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1. INTRODUCAO

1.1 Visao Geral

1.1.1. Este documento estabelece os requisitos mo$ni obrigatoriamente observados pela AC
FENACOR, AC integrante da Infra-Estrutura de Cha®éklicas Brasileira - ICP-Brasil na elaboragdo de
suas Declaracdes de Praticas de Certificacdo - BHIPC é o documento que descreve as praticas e 0s
procedimentos empregados pela AC na execugao desspucos.

1.1.2. Toda DPC elaborada no ambito da ICP-Brabiigatoriamente adota a mesma estrutura
empregada no documento REQUISITOS MINIMOS PARA ABQDARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICIBBRASIL [10].

1.1.3. A AC FENACOR esta no nivel imediatamentesegliente ao da Serasa Autoridade Certificadora
Principal.

1.1.4. Com relagéo aos tipos especificos de @atili emitidos pela AC FENACOR, referida a seguir
como “AC FENACOR”, devem ser consultadas as Palitide Certificado da FENACOR
(http://www.certificadodigital.com.br/FENACOR/reptsiio), que explicam como um tipo especifico de
certificado é gerado e administrado pela AC FENAGORiIlizado pela comunidade.

1.2 Identificagéo

Esta Declaracéo de Praticas de Certificagcdo, deferiseguir simplesmente como "DPC-AC
FENACOR", descreve as praticas e os procedimempsegjados pela AC FENACOR no ambito da
ICP-Brasil.

O OID da DPC-AC FENACOR é 2.16.76.1.1.23.

1.3 Comunidade e Aplicabilidade
1.3.1 Autoridade Certificadora (AC)

1.3.1.1. Dados da Autoridade Certificadora

Esta DPC-AC FENACOR se refere a AC FENACOR (Fedid¢acional dos Corretores de Seguros
Privados e de Resseguros, de Capitalizacdo, dalBneia Privada e das Empresas Corretoras de
Seguros e de Resseguros) com sede na Rua Senadas,[¥a — 10° andar — Centro - Rio de Janeiro - RJ
- CEP 20031-205, CNPJ n° 42.564.922/0001-71).

1.3.1.2. Atualizacéo de Dados

A AC FENACOR mantem as informacgfes acima sempraiatas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados da Autoridade de Registro

Os processos de recebimento, validacdo e encamémtiarde solicitacdes de emissao ou de revogacao de
certificados digitais e de identificacéo de seugitantes, sdo de competéncia das Autoridade de
Registro.

As Autoridade de Registro vinculadas a AC FENAC®@R {inculadas) estao relacionados na pagina
http://www.certificadodigital.com.br/FENACOR/reptmiio/ar.

A paginahttp://www.certificadodigital.com.br/FENACOR/reptsiio/ar contem:

a) relacdo de todas as AR credenciadas, com infdmsasobre as PC que implementam;

b) para cada AR credenciada, os enderecos dedsdastala¢des técnicas, autorizadas pela AC Raiz a
funcionar;

c) para cada AR credenciada, relagao de eventasiepprovisérios autorizados pela AC Raiz a
funcionar, com data de criacdo e encerramentoiddades;
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d) relacdo de AR que tenham se descredenciadaddéada AC, com respectivas datas do

descredenciamento;

e) relacao de instalagfes técnicas de AR credemgiael tenham deixado de operar, com respectivas

datas de encerramento das atividades;

f) acordos operacionais celebrados pelas AR vidasl@om outras AR da ICP-Brasil, se for o caso.
1.3.2.2. Atualizacéo de Dados

A AC FENACOR mantem as informacgfes acima sempraiatas.

1.3.3 Prestador de Servicos de Suporte
1.3.3.1. Dados das PSS

Os Prestadores de Servi¢os de Suporte vinculad@RENACOR estdo relacionados na pagina
http://www.certificadodigital.com.br/FENACOR/reptsiio/pss

1.3.3.2. PSS

PSS séo entidades utilizados pela AC FENACOR asp&R Vinculadas para desempenhar atividade
descrita nesta DPC ou na PC e se classificam sncatégorias, conforme o tipo de atividade prestada
a) disponibilizacdo de infra-estrutura fisica ddég

b) disponibilizacdo de recursos humanos espedifiliau

c) disponibilizacé@o de infra-estrutura fisica ei¢ége de recursos humanos especializados.

1.3.3.3. Atualizacdo de Dados

A AC FENACOR mantem as informagfes acima sempraiatas.

1.3.4 Titulares de Certificado

Pessoa fisicas ou juridicas de direito publicomagdo, nacionais ou internacionais, que atendasn ao
requisitos desta DPC-AC FENACOR e das Politica€elificado aplicaveis podem ser Titulares de
Certificado.

Em sendo o titular do certificado pessoa juridicaa pessoa fisica € designada como responsavel pelo
certificado e detentora da chave privada. Da-skegecia a designacao como responsavel pelo
certificado, do representante legal da pessoaigarimll um de seus representantes legais.

1.3.5 Aplicabilidade
A AC FENACOR implementa a Politica de Certificadigital da AC FENACOR para Certificados Tipo
A3, PC FENACOR A3, OID 2.16.76.1.2.3.17.
1.4 Dados de Contato

Duvidas decorrentes da leitura desta DPC-AC FENAE@Q@Re ndo sejam respondidas mediante a leitura
da paginaittp://www.certificadodigital.com.br/FENACOR/reptmio podem ser esclarecidas
contatando:
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FENACOR - Federacgdo Nacional dos Corretores derBedrrivados e de Resseguros, de
Capitalizacao, de Previdéncia Privada e das Empresaetoras de Seguros e de Resseguros
Rua Senador Dantas, 74 — 10° andar

Rio de Janeiro - RJ

CEP: 20031-205

Telefone: (55 21) 3077-4777

Fax: (55 21) 3077-4798

Pessoa para contato: Yolanda Ferreira da Silvaafe-rertificadodigital@fenacor.com.br )

2. DISPOSICOES GERAIS

2.1 Obrigacdes

Nos itens a seguir estao descritas as obrigac@ais gias entidades envolvidas.

2.1.1 Obrigacfes da AC

As obrigacdes da AC FENACOR séo as abaixo reladasia

a)
b)

c)
d)

e)

q)
")

s)
)

u)

operar de acordo com esta DPC-AC FENACOR e com gueéGmplementa;

gerar e gerenciar o seu par de chaves criptogsafica

assegurar a protecdo de suas chaves privadas;

notificar a Serasa ACP quando ocorrer comprometiong® sua chave privada e solicitar a imediata
revogacao desse certificado;

notificar os seus usuarios quando ocorrer: susgeittomprometimento de sua chave, emisséo de
novo par de chaves e correspondente certificadenoerramento de suas atividades;

distribuir o seu préprio certificado;

emitir, expedir e distribuir os certificados de @sas finais;

informar a emissao do certificado ao respectivicisahte;

revogar os certificados por ela emitidos;

emitir, gerenciar e publicar suas Listas de Ce#dbs Revogados (LCR) e, quando aplicavel,
disponibilizar consultan-line de situa¢éo do certificado (OCSPn-line Certificate Satus

Protocol);

publicar em sua pagina web sua DPC-AC FENACORRGaprovadas que implementa;

publicar, em sua pagina web, as informag¢6es definib item 2.6.1.2 deste documento;

publicar, em péagina web, informacdes sobre o ddea@amento de AR bem como sobre extingao
de instalacao técnica;

utilizar protocolo de comunicagéo seguro ao didpbrar servicos para os solicitantes ou usuérios
de certificados digitais via web;

identificar e registrar todas as a¢des executadasprme as normas, praticas e regras estabelecidas
pelo CG da ICP-Brasil;

adotar as medidas de seguranca e controle prenst@®C-AC FENACOR, nas PC implementadas
e Politica de Seguranca implementada, envolveed® grocessos, procedimentos e atividades,
observadas as normas, critérios, praticas e proestos da ICP-Brasil;

manter a conformidade dos seus processos, procedisne atividades com as normas, praticas e
regras da ICP-Brasil e com a legislagéo vigente;

manter e garantir a integridade, o sigilo e a saga da informacéo por ela tratada;

manter e testar regularmente seu Plano de Contideido Neg6cio;

manter contrato de seguro de cobertura de respitidadb civil decorrente das atividades de
certificacdo digital e de registro, com coberturficiente e compativel com o risco dessas atividade
e exigir sua manutencao pelas AC de nivel subség@erseu, quando estas estiverem obrigadas a
contrata-lo, de acordo com as normas do ComitéoGdatICP-Brasil;

informar as terceiras partes e titulares de ceatifd acerca das garantias, coberturas, condicemant
e limitagBes estipuladas pela apolice de seguresfmnsabilidade civil contratada pela AC
FENACOR;

informar & AC Raiz, mensalmente, a quantidade dédicados digitais emitidos; e

ndo emitir certificado com prazo de validade questenda além do prazo de validade de seu préprio
certificado.

3de 35



FENACCR

AC FENACOR
Declaracédo de Praticas de Certificacdo

2.1.2 Obrigac¢bes das AR

As obrigacdes das AR Vinculadas sao as abaixoiosladas:

a) receber solicitagdes de emissao ou de revoghkgaertificados;

b) confirmar a identidade do solicitante e a valelda solicitagéo;

¢) encaminhar a solicitacdo de emissao ou de redogde certificado a AC FENACOR utilizando
protocolo de comunicag&o seguro, conforme padréioide no documento CARACTERISTICAS
MINIMAS DE SEGURANGCA PARA AS AR DA ICP-BRASIL [1];

d) informar aos respectivos titulares a emissda mvogacao de seus certificados;

e) disponibilizar os certificados emitidos pela RENACOR aos seus respectivos solicitantes;

f) identificar e registrar todas as ag0es execstartanforme as normas, praticas e regras estadiedeci
pelo CG da ICP-Brasil;

g) manter a conformidade dos seus processos, jnueeids e atividades com as normas, critérios,
praticas e regras estabelecidas pela AC FENACO&eaelP-Brasil, em especial com o contido no
documento CARACTERISTICAS MINIMAS DE SEGURANCA PARAS AR DA ICP-BRASIL [1];
h) manter e garantir a seguranca da informacaelpertratada, de acordo com o estabelecido nas
normas, critérios, praticas e procedimentos daBEHil;

i) manter e testar anualmente seu Plano de Codt#idaido Negécio - PCN;

j) proceder o reconhecimento das assinaturas alatle dos documentos apresentados na forma dos
itens 3.1.9, 3.1.10 e 3.1.11;

k) garantir que todas as aprovages de solicitde&®rtificados sejam realizadas em instalacoesctEs
autorizadas a funcionar como AR vinculadas crecdeias.

2.1.3 Obrigacdes do Titular do Certificado

Constituem-se obrigac¢@es do titular de certificanhitido pela AC FENACOR:

a) fornecer, de forma completa e precisa, todas asnr#¢cdes necessarias para sua identificagao;

b) garantir a protecéo e o sigilo de suas chavesgasjasenhas e dispositivos criptograficos;

c) utilizar os seus certificados e chaves privadad®ea apropriada, conforme o previsto na PC
correspondente;

d) conhecer os seus direitos e obrigacdes, contengpfzla DPC-AC FENACOR, pela PC
correspondente e por outros documentos aplicaedi€®-Brasil;

e) informar a AC FENACOR qualquer comprometimento ue shave privada e solicitar a imediata
revogacao do certificado correspondente.

NOTA: Em se tratando de certificado emitido para pegsédica, equipamento ou aplicagdo, estas
obrigacBes se aplicam ao responséavel pelo usortificeglo.

2.1.4 Direitos da Terceira Parte (Relying Party)

2.1.4.1. Considera-se terceira parte, a parte opiacno teor, validade e aplicabilidade do
certificado digital.

2.1.4.2. Constituem direitos da terceira parte:
a) recusar a utilizacdo do certificado para fins diesrdos previstos na PC correspondente;
b) verificar, a qualquer tempo, a validade do cedific. Um certificado emitido por AC integrante da
ICP-Brasil é considerado valido quando:
i. néo constar da LCR da AC emitente;
ii. ndo estiver expirado; e
iii. puder ser verificado com o uso de certificado \watid AC emitente.

2.1.4.3. O ndo exercicio desses direitos ndo afastaponsabilidade da AC FENACOR e do titular do
certificado.
2.1.5 Obrigag¢6es do Repositorio da AC FENACOR

a) disponibilizar, logo apds a sua emisséo, os ceatibs emitidos pela AC FENACOR e a sua LCR;
b) estar disponivel para consulta durante 24 (vimgeagro) horas por dia, 7 (sete) dias por semana; e
c) implementar os recursos necessarios para a gadansieguranca dos dados nele armazenados.
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2.2 Responsabilidades

2.2.1 Responsabilidades da AC FENACOR
2.2.1.1. A AC FENACOR responde pelos danos a queaiesa.

2.2.1.2. A AC FENACOR responde solidariamente patos das entidades de sua cadeia de certificagdo:
AC subordinadas, AR e PSS.

2.2.2 Responsabilidades das AR vinculadas

As ARs Vinculadas serdo responsaveis pelos dagos derem causa.

2.3 Responsabilidade Financeira

2.3.1 Indenizacdes devidas pela terceira parte (Bghg Parties)

A terceira parte (Relying Party) ndo é responspeednte a AC FENACOR e AR a ela vinculada, exceto
na hipotese de pratica de ato ilicito. Essa teaqerte devera indenizar a AC FENACOR e/ou osatied
de seus certificados pelos danos a que der caude@nréncia de omissédo ou agéo ndo conforme com a
legislacdo aplicavel.

2.3.2 Relagbes Fiduciarias

A AC FENACOR ou AR vinculada indenizara integralieeas danos a que comprovadamente der causa.
Em situagdes justificaveis, pode ocorrer limitagdddndenizagdo, quando o titular do certificado for
pessoa juridica.

A AC FENACOR dispde de uma Politica de Garantiaspiestende a todos titulares de certificados
digitais por ela emitidos e que prevé o pagameatonda indenizacédo no valor maximo de R$ 40.000,00
(quarenta mil reais) por certificado pelos dangs@a AC FENACOR comprovadamente der causa. A
Politica de Garantia cobre perdas e danos decesréetcomprometimento da chave privada da AC
FENACOR, de erro na identificacéo do titular, ddss&o defeituosa do certificado ou de erros ou
omissfes da AC FENACOR e da AR vinculada na prastde seus servigos aos beneficiarios. Os
detalhes das condig8es de aplicacdo da PolitiGadentia estdo disponiveis na pagina web
http://www.certificadodigital.com.br/FENACOR/reptmio/politicade..

2.3.3 Processos Administrativos

O titular do certificado que sofrer perdas e datexrrentes do uso do Certificado Digital FENACOR
terd o direito de comunicar & AC FENACOR que deaéjalenizacdo prevista no documento Politica de
Garantia [ittp://www.certificadodigital.com.br/FENACOR/reptsiio/politicadegarant)gpara tais casos,
observadas as seguintes condi¢des:

a) nos casos de perdas e danos decorrentes deoroetipnento da chave privada da AC FENACOR, tal
comprometimento deverd ter sido comprovado pocigeréalizada por perito especializado e
independente;

b) nos casos de erro na identificacéo, o titulacettificado ndo podera requerer qualquer indeéizag
quando os dados constantes no certificado corrdspem aos dados fornecidos por esse titular a AC
FENACOR ou a AR vinculada;

C) nos casos de erro na transcrigéo, o titularediificado ndo podera requerer qualquer indenizagédo
guando houver aceito o certificado.

2.4 Interpretacdo e Execugao
2.4.1 Legislacdo
Esta DPC-AC FENACOR obedece as leis da Republidaraéva do Brasil e atende aos requisitos da
legislagdo em vigor, incluindo a Medida Provis@{e2200-2, de 24 de agosto de 2001, bem como as
Resolugbes do CG da ICP-Brasil.
2.4.2 Forma de interpretacao e notificacdo

2.4.2.1. Caso esta DPC-AC FENACOR ou alguma de dispesicdes venha a ser considerada ou
declarada invalida, ilegal ou ndo aplicavel pardeAC FENACOR tomara de imediato as medidas
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necessarias para adequar esta DPC-AC FENACOR @pasi:do em questdo as exigéncias legais, sem
prejuizo para o titular do certificado.

2.4.2.2. As notificages, solicitacdes ou quaisqueras comunicagdes necessarias, sujeitas asgwati
descritas nesta DPC-AC FENACOR, seréo realizadasAe FENACOR e pelas AR vinculadas por e-
mail a ser enviado ao endereco eletrénico fornepédo solicitante no formulario de solicitagcdo. O e
mail sera considerado como recebido quando endase endereco.

2.4.3 Procedimentos de solucdo de disputa
2.4.3.1. Em caso de conflito entre esta DPC-AC FERR e outras declaragdes, politicas, planos,
acordos, contratos ou documentos, esta DPC-AC FENA@revalecera.

2.4.3.2. A DPC-AC FENACOR néo prevalecera sobmeaamas, critérios, praticas e procedimentos da
ICP-Brasil.

2.4.3.3. Os casos omissos deverdo ser encaminpadoapreciacdo da AC Raiz.

2.5 Tarifas de Servigo

Pelo certificado emitido sera cobrado o valor esd&dido contratualmente.
2.5.1 Tarifas de emisséo e renovacao de certificalo

Pela emisséo e renovacao do certificado sera ooloraelor estabelecido contratualmente.

2.5.2 Tarifas de acesso ao certificado
Pelo acesso ao certificado sera cobrado o valabelsicido contratualmente.

2.5.3 Tarifas de revogacdo ou de acesso a informagde status
Pela revogacéo ou acesso a informagéo de statusa@ado o valor estabelecido contratualmente.

2.5.4 Tarifas para outros servigos
Pelos demais servigos sera cobrado o valor estitheleontratualmente.

2.5.5 Politica de reembolso

Caso o certificado deva ser revogado por motivoameprometimento da chave privada da AC
FENACOR ou da midia armazenadora da chave privadsddJFENACOR, ou ainda quando constatada
a emissao impropria ou defeituosa, imputavel a ESIACOR, sera reembolsado ao solicitante o preco
pago pelo certificado, exceto em caso de emiss@uitte certificado em substituicdo, sem cobrar pelo
mesmo.

2.6 Publicacdo e Repositorio

2.6.1 Publicacéo de informacdo da AC FENACOR

2.6.1.1. A AC FENACOR publica e mantém disponivalseu site
(www.certificadodigital.com.br/FENACOR /repositoyjenformacdes com disponibilidade minima de
99,5% (noventa e nove virgula cinco por cento) ég,r24 (vinte e quatro) horas por dia, 7 (setey plaa
semana.

2.6.1.2. As seguintes informag@es sdo publicadasAge FENACOR em pagina web:

a) seu proprio certificado;

b) suas LCR;

c) sua DPC-AC FENACOR;

d) as PC que implementa;

e) uma relacado, regularmente atualizada, contenddragiculadas e seus respectivos enderec¢os de
instalag6es técnicas em funcionamento;

f) uma relacdo, regularmente atualizada, das AR \adasl que tenham celebrado acordos operacionais
com outras AR da ICP-Brasil, contendo informac¢@ses os pontos do acordo que sejam de
interesse dos titulares e solicitantes de certifice
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g) uma relacado, regularmente atualizada, dos PSSlauhas!

2.6.2 FreqUiéncia de publicagdo
A AC FENACOR atualiza as informac¢des acima téo lsgjam geradas, de modo a assegurar a
disponibilizacdo sempre atualizada de seus consetdo

2.6.3 Controles de acesso

Somente a AC FENACOR, por seus funcionarios competee designados especialmente para esse fim,
pode alterar as informagfes constantes nesta DPEEINACOR e nas PC que implementa, apds haver
obtido a competente autorizacdo do CG da ICP-Brasil

Somente a AC FENACOR, por seus funcionarios competee designados especialmente para esse fim,
pode efetuar as necessarias atualizagdes de stas LC

O certificado da AC FENACOR e os certificados edus pela AC FENACOR néo podem ser
modificados. Caso se fagca necessario modificandesicontidos nos mesmos, serd necessaria a
revogacao dos certificados.

N&o ha restricdes para o0 acesso para leitura BEEaAC FENACOR, das PC que implementa e das
LCR.

Todas as informaces disponibilizadas pela AC FERRCconforme o item 2.6.1 desta DPC-AC
FENACOR, estéo disponiveis para leitura sem réssg
2.6.4 Repositérios

Os repositorios da AC FENACOR séo acessados,ariifia o protocolo de acesso http, através da pagina
http://www.certificadodigital.com.br/FENACOR/reptio .

Os repositérios estao disponiveis em no minimo%9yoventa e nove virgula cinco por cento) do més,
24 (vinte e quatro) horas por dia, 7 (sete) diasspmana.

Os repositérios obedecem aos requisitos de seguesmtgbelecidos no item 5 desta DPC.

2.7 Fiscalizagéo e Auditoria de Conformidade

2.7.1.As fiscalizac¢des e auditorias realizadas no and#teCP-Brasil tém por objetivo verificar se os
processos, procedimentos e atividades das entidiadgsantes da ICP-Brasil estdo em conformidade
com suas respectivas DPC, PC, PS e demais norprasedlimentos estabelecidos pela ICP-Brasil.

2.7.2.As fiscaliza¢des das entidades integrantes da I@BiHBa0 realizadas pela AC Raiz, por meio de
servidores de seu quadro préprio, a qualquer tesgyn,aviso prévio, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZAQ DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [2].

2.7.3.Com excec¢do da auditoria da prépria AC Raiz, qde éesponsabilidade do CG da ICP-Brasil, as
auditorias das entidades integrantes da ICP-B3asifealizadas pela AC Raiz, por meio de servidiges
seu quadro proprio, ou por terceiros por ela azadis, observado o disposto no documento CRITERIOS
E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NASRTIDADES INTEGRANTES

DA ICP-BRASIL [3].

2.7.4.A AC FENACOR recebeu auditoria prévia da AC Raargdfins de credenciamento na ICP-Brasil
e é auditada anualmente, para fins de manutem;éedenciamento, com base no disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAXE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [3]. Esse docemto trata do objetivo, frequiéncia e
abrangéncia das auditorias, da identidade e quagjéiio do auditor e demais temas correlacionados.

2.7.5.A AC FENACOR e as entidades da ICP-Brasibadiretamente vinculadas —AR Vinculadas e
PSS, receberam auditoria prévia, para fins de ncéalmento, sendo a AC FENACOR responsavel pela
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realizacdo de auditorias anuais nessas entidaaiesfips de manutencdo de credenciamento, conforme
disposto no documento citado no paragrafo anterior.

2.8 Sigilo
2.8.1 Disposicles Gerais

2.8.1.1.A chave privada de assinatura digital daF&BIACOR foi gerada e é mantida pela propria AC
FENACOR, que assegura o seu sigilo. A divulgacaatidizacéo indevida da chave privada de assinatura
pela AC FENACOR é de sua inteira responsabilidade.

2.8.1.2.0s titulares de certificados ou os respaisdelo uso de certificados emitidos para pessoas
juridicas, equipamentos ou aplicac8es, tém asuatfibs de geragdo, manutencgéo e sigilo de suas
respectivas chaves privadas. Além, disso, respiizsar-se pela divulgagao ou utilizagéo indevidas
dessas mesmas chaves.

2.8.1.3.N&o se aplica.

2.8.2 Tipos de informacgdes sigilosas

2.8.2.1. Neste item séo identificados os tiposftEinacdes consideradas sigilosas pela AC FENACOR
pela DPC e pela AR a ela vinculada, de acordo conoemas, critérios, praticas e procedimentos da
ICP-Brasil.

2.8.2.2.Como principio geral, nenhum documentarimigéo ou registro fornecido a AC FENACOR ou
a AR Vinculada deve ser divulgado.

2.8.3 Tipos de informacg@es néo sigilosas

N&o séo considerados como informacdes sigilosasAeIFENACOR e pela AR Vinculada:

a) os certificados e as LCR emitidos pela AC FENACOR,

b) as informagdes corporativas ou pessoais que fagate ge certificados ou de diretérios publicos;
c) as PC implementadas pela AC FENACOR,;

d) esta DPC-AC FENACOR;

e) as versdes publicas de Politicas de Segurancga;

f) aconclusédo dos relatérios de auditoria.

A AC FENACOR e a AR Vinculada tratam como confidiais os dados fornecidos pelo solicitante que
ndo constem no certificado. Contudo, tais dadossBaaonsiderados confidenciais quando:

a) estejam na posse legitima da AC FENACOR ou d&/iRulada antes de seu fornecimento pelo
solicitante ou o solicitante autorize formalmentua divulgacao;

b) posteriormente ao seu fornecimento pelo sofité{asejam obtidos ou possam ter sido obtidos
legalmente de terceiro(s) com direitos legitimos ghvulgacéo sua sem quaisquer restricbes para tal
¢) sejam requisitados por determinacao judiciaj@eernamental, desde que a AC FENACOR ou a AR
Vinculada comunique previamente, se possivel engeliato ao solicitante, a existéncia de tal
determinacéo;

Os motivos que justificaram a ndo emisséo de utificado sdo mantidos confidenciais pela AC
FENACOR e pela AR Vinculada, exceto na hip6tesaltieea "c" acima, ou quando o solicitante
requerer ou autorizar expressamente a sua divdgatgrceiros.

2.8.4 Divulgacao de informacéo de revogacgao/suspéongle certificado

2.8.4.1. A AC FENACOR disponibiliza permanentemearteseu site
http://www.certificadodigital.com.br/FENACOR/reptio , com atualizacéo definida nas
correspondentes PC, relacé@o de certificados p@meitidos que foram revogados.

2.8.4.2. Os motivos que justificaram a revogaca@ossdnpre informados ao titular ou responsavel pelo
certificado e mantidos confidenciais pela AC FENAT®pela AR Vinculada, exceto quando o titular do
certificado revogado solicitar ou autorizar expa@ssnte a sua divulgagéo a terceiros, ou quando tais
motivos sejam requisitados por determinacao juldiciagovernamental, caso em que a AC FENACOR
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ou a AR Vinculada, se estiver obrigada a divulga-tmmunicara previamente ao titular do certificado
existéncia de tal determinacéo.

2.8.4.3. A suspenséo de certificados ndo é admitidambito da ICP-Brasil.

2.8.5 Quebra de sigilo por motivos legais

As informacdes fornecidas pelo solicitante ou aitwlo certificado, bem como os documentos e registr
relativos ao solicitante, ao titular do certificadcsolicitacdo ou ao certificado emitido ndo samtidos

sob sigilo pela AC FENACOR ou pela AR Vinculada mgia a lei prevé a sua publicidade ou divulgagéo
ou por ordem judicial.

2.8.6 Informacdes a terceiros

A AC FENACOR néo fornece nem fornecera a terceimshum documento, informagé&o ou registro sob
sua guarda, exceto nas hipéteses mencionadasDeSt&AC FENACOR.

2.8.7 Divulgacéo por solicitagdo do titular

2.8.7.1. O titular do certificado, ou seu represst# legal devidamente identificado, qualificado e
autorizado, tem e terd sempre acesso as informgg@dbe dizem respeito que estejam sob a guarda da
AC FENACOR e da AR Vinculada em razéo da soliciteg&@la emissao do certificado digital. O titular
do certificado pode autorizar a AC FENACOR ou a¥AiRculada a divulgar tais informacdes a terceiros
ou unicamente as pessoas que indique nessa agémiza

2.8.7.2. Qualquer liberagdo de informagéo pela #FENACOR ou a AR Vinculada somente sera
permitida mediante autorizacdo formal do titularcédificado. Essa autorizacdo pode ser feita oaat
solicitagéo do certificado, no préprio formularie sblicitacdo, ou posteriormente, por e-mail ouaut
documento legalmente aceito.

2.8.8 Outras circunstancias de divulgacao de inforatao

A AC FENACOR e a AR Vinculada podem divulgar infagdes que nao sejam consideradas sigilosas
pelo fato de:

a) estarem na posse legitima da AC FENACOR ou d&itBulada antes de seu fornecimento pelo
solicitante ou titular do certificado ou o solicita ou titular do certificado haver autorizado a su
divulgacéo;

b) posteriormente ao seu fornecimento pelo sofitétau titular do certificado, terem sido obtidas o
puderem ter sido obtidas legalmente de um terceino direitos legitimos para sua divulgagéo sem
quaisquer restricoes;

¢) terem sido requisitadas por determinacao judiziggovernamental, obrigando-se a AC FENACOR,
nesse caso, a comunicar previamente, se posstlelingediato o solicitante ou titular do certificzal
existéncia de tal determinagéo.

2.9 Direitos de Propriedade Intelectual

A emissédo do certificado ndo implica a transfer@noésséo ou licenga de direitos de propriedade
intelectual de softwares, certificados, politicespecificacdes de praticas e procedimentos, nahases
criptogréficas e outros da AC FENACOR ou de AR uladas para o solicitante.

3. IDENTIFICACAO E AUTENTICACAO

3.1 Registro Inicial

3.1.1 Disposi¢Bes Gerais
3.1.1.1. As AR Vinculadas a AC FENACOR utilizam segjuintes requisitos e procedimentos para
realizacdo dos seguintes processos:

a) Validagéo da solicitagédo de certificade- compreende as etapas abaixo, realizadas mediante
presenca fisica do interessado, com base nos datesree identificacdo citados nos itens 3.1.918.&.
3.1.11:
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i. confirmacéo da identidade de um individuo: coovacdo de que a pessoa que se apresenta
como titular ou responsavel pelo certificado ou coapresentante legal de uma pessoa juridica
é realmente aquela cujos dados constam na docugéierdpresentada;

ii. confirmacgéo da identidade de uma organizaga@uopovacéo de que os documentos
apresentados referem-se efetivamente a pessogdutitdlar do certificado e de que a pessoa
gue se apresenta como representante legal da peddaz realmente possui tal atribui¢éo;

iii. emisséo do certificado: conferéncia dos dadsolicitacdo de certificado com os constantes
dos documentos apresentados e liberacdo da endigs&otificado no sistema da AC.

b) Verificacdo da solicitacdo de certificade confirmacgédo da validacéo realizada, observangodgve

ser executada, obrigatoriamente:
i. por agente de registro distinto do que execatetapa de validacao;
ii. em uma das instalacdes técnicas da AR devidasranorizadas a funcionar pela AC Raiz;
iii. somente ap0Os o recebimento, na instalacdadaata AR, de cépia dos da documentacao
apresentada na etapa de validacao;
iv. antes do inicio da validade do certificado, eledo esse ser revogado automaticamente caso a
verificagdo néo tenha ocorrido até o inicio devalalade.

3.1.1.2. O processo de validacado ao ser realizaldoggente de registro fora do ambiente fisico Ra A
devera utilizar ambiente computacional auditavéé@damente registrado no inventario de hardware e
softwares da AR.

3.1.1.3. Todas as etapas dos processos de validagiicacdo da solicitacao de certificado dewem
registradas e assinadas digitalmente pelos exdestara solucdo de certificagéo disponibilizada pel
FENACOR, com a utilizacao de certificado digitaPiBrasil no minimo do tipo A3. Tais registros
devem feitos de forma a permitir a reconstituic@mpleta dos processos executados, para fins de
auditoria.

3.1.1.4. Deve ser mantido arquivo com as copidedies os documentos utilizados para confirmacao da
identidade de uma organizacéo e/ou de um indivitlais. cpias poderdo ser mantidas em papel ou em
forma digitalizada, observadas as condicdes definith documento CARACTERISTICAS MINIMAS

DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

3.1.1.5. Nos casos de certificado digital emitideapServidores do Servico Exterior Brasileiro, em
missao permanente no exterior, assim caracterizzaiderme a Lei n° 11.440, de 29 de dezembro de
2006, se houver impedimentos para a identificagiocme o disposto no subitem 3.1.1.1 deste aréxo,
facultada a remessa da documentacgéo pela malardipba e a realizac@o da identificacdo por outros
meios seguros, a serem definidos e aprovados @iRaz da ICP-Brasil.

3.1.2 Tipos de nomes

3.1.2.1. A AC FENACOR emite certificados com norgas permitam a identificacdo univoca. Para isso
utiliza o "distinguished name" do padrdo ITU X.58@derecos de correio eletrénico ou enderecos de
pagina Web (URL).

3.1.2.2. N&o se aplica.
3.1.3 Necessidade de nomes significativos

A AC FENACOR faz uso de nomes significativos quegiloilitam determinar a identidade da pessoa ou
organizacdo a que se referem, para a identificdgaditulares dos certificados emitidos pela AC
FENACOR.

3.1.4 Regras para interpretagéo de varios tipos deomes

N&o se aplica.
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3.1.5 Unicidade de nomes

Os identificadores do tipo "Distinguished Name" (3¥8o Unicos para cada entidade titular de
certificado, no ambito da AC FENACOR. Numeros drale adicionais podem ser incluidos ao nome de
cada entidade para assegurar a unicidade do campo.

3.1.6 Procedimento para resolver disputa de nomes

A AC FENACOR se reserva o direito de tomar todadexisdes referentes a disputas de nomes das
entidades solicitantes de certificados. Duranteocgsso de confirmacéo de identidade, cabe a detida
solicitante do certificado provar o seu direitoude de um nome especifico.

3.1.7 Reconhecimento, autenticacdo e papel de masaagistradas
De acordo com a legislacdo em vigor.

3.1.8 Método para comprovar a posse de chave privad

A confirmacéo de que a entidade solicitante passihiave privada correspondente & chave publicaapara
qual esté sendo solicitado o certificado digitetaizada seguindo o padrdo RFC 2510, relativddR P
(Proof of Possession).

3.1.9 Autenticacado da identidade de um individuo

A confirmacgéo da identidade é realizada mediamesenca fisica do interessado, com base em
documentos de identificagdo legalmente aceitos.

3.1.9.1. Documentos para efeitos de identificacae dm individuo

Deverd ser apresentada a seguinte documenta¢c@ueeversdo original, para fins de identificacaoiie
individuo solicitante de certificado:

a) Cédula de Identidade ou Passaporte, se brasileir

b) Carteira Nacional de Estrangeiro — CNE, se egé&iao domiciliado no Brasil,

c) Passaporte, se estrangeiro nao domiciliado asilBr

d) caso os documentos acima tenham sido expedédo®ls de 5 (cinco) anos ou ndo possuam
fotografia, uma foto colorida recente ou documetgadentidade com foto colorida, emitido ha no
méaximo 5 (cinco) anos da data da validagdo preakrci

e) comprovante de residéncia ou domicilio, emitidano maximo 3 (trés) meses da data da validagao
presencial.

NOTA 1: Entende-se como cédula de identidade os documemtitislos pelas Secretarias de Seguranca
Publica bem como os que, por forga de lei, equinaelocumento de identidade em todo o territorio
nacional, desde que contenham fotografia.

NOTA 2: Entende-se como comprovante de residéncia ourdelio contas de concessionarias de
servigos publicos, extratos bancarios ou contrataldguel onde conste o nome do titular; na fatses,
declaragéo emitida pelo titular ou seu empregador.

NOTA 3: A emisséo de certificados em nome dos absolutaiecapazes e dos relativamente incapazes
observaréa o disposto na lei vigente.

3.1.9.2. Informagdes contidas no certificado emit@para um individuo

E obrigat6rio o preenchimento dos seguintes cardpartificado de uma pessoa fisica com as
informacdes constantes nos documentos apresentados:

a) nome completo, sem abreviacdes;

b) data de nascimento.

Cada PC pode definir como obrigat6rio o preenchtmee outros campos ou o titular do certificado, a

seu critério e mediante declaragdo expressa nm tdentitularidade, podera solicitar o preenchimelgo
campos do certificado com as informacdes constamteseguintes documentos:
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a) Cadastro de Pessoa Fisica (CPF);

b) nimero de Identificagcao Social - NIS (PIS, PASERCI);

¢) nimero do Registro Geral - RG do titular e 6rg&pedidor;

d) nimero do Cadastro Especifico do INSS (CEl);

e) numero do Titulo de Eleitor; Zona Eleitoral; &&¢cMunicipio e UF do Titulo de Eleitor;

f) nimero de habilitagédo ou identificacao profissibemitido por conselho de classe ou 6rgao
competente.

Para tanto, o titular devera apresentar a docurg@ntespectiva, caso a caso, em sua versao original
Deve ser mantido arquivo com as cépias de toddeosmentos utilizados.

NOTA 1: E permitida a substituicdo dos documentos elersadiona por documento Unico, desde que
este seja oficial e contenha as informacgdes caestalaqueles.

NOTA 2: O cartdo CPF podera ser substituido por consydéaygna da Receita Federal, devendo a copia
da mesma ser arquivada junto a documentagao, ipardef auditoria.

3.1.10 Autenticagdo da identidade de uma organizaga
3.1.10.1. Disposicdes Gerais

3.1.10.1.1. Os procedimentos empregados pela Afulada para a confirmacédo da identidade de uma
pessoa juridica sao:

3.1.10.1.2. Em sendo o titular do certificado pagaddica, sera designada pessoa fisica como
responsavel pelo certificado, que sera a detedeohave privada. Preferencialmente, seréa designado
como responsavel pelo certificado o representagi@ da pessoa juridica ou um de seus representante
legais.

3.1.10.1.3. Devera ser feita a confirmacéo da idedé da organizacdo e das pessoas fisicas, nos

seguintes termos:

a) apresentacao do rol de documentos elencados n@ifefr0.2;

b) apresentacdo do rol de documentos elencados n@ifegnl do(s) representante(s) legal(is) da
pessoa juridica e do responsavel pelo uso doicadd;

c) presenca fisica do responsavel pelo uso do cadiie assinatura do termo de responsabilidade de
que trata oitem4.1.1; e

d) presenca fisica do(s) representante(s) legal(ipedaoa juridica e assinatura do termo de titwldad
de que trata o item 4.1.1.

3.1.10.2. Documentos para efeitos de identificacde uma organizacao

A confirmacédo da identidade de uma pessoa jurithvgra ser feita mediante a apresentacao de, no
minimo, os seguintes documentos:

a) Relativos a sua habilitacéo juridica:
i. se pessoa juridica criada ou autorizada a sae&w por lei, copia do ato constitutivo e CNPJ;
ii. se entidade privada:
1. ato constitutivo, devidamente registrado no érgd@mpetente; e
2. documentos da elei¢do de seus administradarasdq aplicavel;

b) Relativos a sua habilitacéo fiscal:
i. prova de inscricdo no Cadastro Nacional de Resdoridicas — CNPJ; ou
ii. prova de inscricdo no Cadastro Especifico d83N- CEI.

3.1.10.3. Informag8es contidas no certificado emitd para uma organizagéo

3.1.10.3.1. E obrigatério o preenchimento dos segsicampos do certificado de uma pessoa juridica,
com as informagdes constantes nos documentos afades:

a) nome empresarial constante do CNPJ (Cadastriomdde Pessoa Juridica), sem abreviacoes;

b) Cadastro Nacional de Pessoa Juridica (CNPJ);
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¢) nome completo do responsével pelo certificaelm abreviages;
d) data de nascimento do responsavel pelo cediica

3.1.10.3.2. Cada PC pode definir como obrigatégweznchimento de outros campos ou o responséavel
pelo certificado, a seu critério e mediante deci@weexpressa no termo de responsabilidade, podera
solicitar o preenchimento de campos do certificsuks informag6es pessoais, conforme item 3.1.9.2.

3.1.11. Autenticacdo da identidade de equipamenta @plicacdo
3.1.11.1. Disposic¢des Gerais

3.1.11.1.1. Em se tratando de certificado emitigi@gquipamento ou aplicacao, o titular sera aopess
fisica ou juridica solicitante do certificado, glevera indicar o responsavel pela chave privada.

3.1.11.1.2. Se o titular for pessoa fisica, degerdeita a confirmacéo de sua identidade na fatongem
3.1.9.1 e esta assinara o termo de titularidadpiddrata o item 4.1.1.

3.1.11.1.3. Se o titular for pessoa juridica, da\sr feita a confirmacéo da identidade da orgeéze

das pessoas fisicas, nos seguintes termos:

a) apresentagdo do rol de documentos elencados n@ifef.2;

b) apresentacdo do rol de documentos elencados n@ifetnl do(s) representante(s) legal(is) da
pessoa juridica e do responsavel pelo uso doicadd;

c) presenca fisica do responsavel pelo uso do cadiie assinatura do termo de responsabilidade de
gue trata oitem 4.1.1; e

d) presenca fisica do(s) representante(s) legal(ipedsaoa juridica e assinatura do termo de tit@dad
de que trata o item 4.1.1, ou outorga de procuragg@muindo poderes para solicitacdo de certificado
para equipamento ou aplicacdo e assinatura doatesptermo de titularidade.

3.1.11.2. Procedimentos para efeitos de identificag de um equipamento ou aplicacdo

Para certificados de equipamento ou aplicacéo tijieem URL no campo Common Name, deve ser
verificado se o solicitante do certificado detémegistro do nome de dominio junto ao 6rgdo competen
ou se possui autorizacéo do titular do dominio paea aquele nome. Nesse caso deve ser apresentada
documentacédo comprobatdéria (termo de autorizac@rsaele dominio ou similar) devidamente assinado
pelo titular do dominio.

3.1.11.3. Informacgdes contidas no certificado emitd para um equipamento ou aplicacao

3.1.11.3.1. E obrigatério o preenchimento dos segsicampos do certificado com as informagées
constantes nos documentos apresentados:

a) URL ou nome da aplicagéo;

b) nome completo do responséavel pelo certificadm abreviagoes;

c) data de nascimento do responsavel pelo cedifica

d) nome empresarial constante do CNPJ (CadastrioiNdae Pessoa Juridica), sem abreviacdes, se o
titular for pessoa juridica;

e) Cadastro Nacional de Pessoa Juridica (CNPd)titdar for pessoa juridica.

3.1.11.3.2. Cada PC pode definir como obrigatégmeznchimento de outros campos ou o responsavel
pelo certificado, a seu critério e mediante deci@weexpressa no termo de responsabilidade, podera
solicitar o preenchimento de campos do certificsuks informag6es pessoais, conforme item 3.1.9.2.

3.2. Geragéao de novo par de chaves antes da expéago atual

3.2.1. Esta DPC estabelece os processos de idagéifi do solicitante utilizados pela AC FENACOR
para a geragdo de novo par de chaves, e de sesmandente certificado, antes da expiragdo de um
certificado vigente.

3.2.2. Esse processo podera ser conduzido segumaldas seguintes possibilidades:

a) adocao dos mesmos requisitos e procedimentgslegipara a solicitagéo do certificado; ou

b) para certificados de pessoas fisicas, soliagtagi meio eletrdnico, assinada digitalmente cams®

de certificado vigente que seja pelo menos do meswsd de segurancga, limitada a 1 (uma) ocorréncia
sucessiva.
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3.2.3. N&o se aplica.

3.3 Geracdao de novo par de chaves apos revogacao

3.3.1. Apo6s a revogagéo do certificado, o solitéarode solicitar um novo certificado, enviandoR A
Vinculada uma solicitacdo, na forma, condicdesae@estabelecidos para a solicitagdo inicial de um
certificado.

3.3.2. N&o se aplica.

3.4 Solicitagdo de Revogacao

A solicitagdo de revogacao de certificado é fetitaveds de formulario especifico, permitindo a
identificacdo inequivoca do solicitante. A configéia da identidade do solicitante é feita com base n
confrontacé@o de dados entre a solicitacéo de redoga a solicitacdo de emissao.

4. REQUISITOS OPERACIONAIS

4.1 Solicitagédo de Certificado

4.1.1. A solicitagdo de emisséo de um Certificadpt®l FENACOR é feita mediante o preenchimento
de formulario colocado a disposicao do solicitgetla AR Vinculada. Toda referéncia a formulario
devera ser entendida também como referéncia asdotraas que a AR Vinculada possa vir a adotar.

Dentre os requisitos e procedimentos operaciossadelecidos pela AC FENACOR para as solicitagcdes
de emissdo de certificado, estéo:

a) a comprovacao de atributos de identificac@oteoiess do certificado, conforme item 3.1;

b) a autenticacdo do agente de registro responpéled solicitagfes de emissédo e de revogacéo de
certificados mediante o uso de certificado digita tenha requisitos de seguranga, no minimo,
equivalentes a de um certificado de tipo A3; e

¢) um termo de titularidade assinado pelo titutacdrtificado e um termo de responsabilidade adeina
pelo responsavel pelo uso do certificado, elab&adoforme os documentos MODELO DE TERMO

DE TITULARIDADE [4] e MODELO DE TERMO DE RESPONSARBIDADE [5].

4.1.2. Nao se aplica.

4.1.3. Néo se aplica.

4.2 Emissao de Certificado

4.2.1. ApOs a validagdo da solicitacdo do certificade que trata o item 3.1.1.1, a AC FENACOR
procede a emisséo do certificado.

O certificado emitido é inserido na relagdo deifieslos emitidos pela AC FENACOR.

A notificac@o de emissao é feita por diferentesosée-mail contendo o certificado ou e-mail sddiodo
download em url especifico ou em midia).

4.2.2. Um certificado é considerado valido a patitmomento de sua emisséo.

4.3 Aceitacao de Certificado

4.3.1. O certificado é considerado aceito assinfouetilizado. A aceitagcdo implica que a pesseiéi
responsavel pelo certificado reconhece a veracidagelados contidos nele.

4.3.2. A aceitacdo de todo certificado emitido él@ada implicitamente pelo respectivo titular asque
for utilizado. No caso de certificados emitidosgppessoas juridicas, equipamentos ou aplicacdes, a
declaragéo devera ser feita pela pessoa fisicanedpel por esses certificados.

4.3.3. Nao se aplica.
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4.4 Suspenséo e Revogacao de Certificado
4.4.1 Circunstancias para revogacao

4.4.1.1. Neste item, a DPC caracteriza as circonité nas quais um certificado podera ser revogado.

4.4.1.2. Um certificado é obrigatoriamente revogad® seguintes circunstancias:

a) quando constatada emissao imprépria ou defeitumsaedmo;

b) quando for necessaria a alteracao de qualquenmafg#o constante no mesmo; ou

C) no caso de perda, roubo, modificacdo, acesso idd@wi comprometimento da chave privada
correspondente ou da sua midia armazenadora.

4.4.1.3. Deve-se observar ainda que:

a) a AC FENACOR revogara, no prazo definido no iteth3lo certificado da entidade que deixar de
cumprir as politicas, normas e regras estabelegden a ICP-Brasil;

b) o CG da ICP-Brasil determinara a revogac¢éo dofiwardio da AC que deixar de cumprir a legislacao
vigente ou as politicas, normas, préticas e reggtabelecidas para a ICP-Brasil.

4.4.2 Quem pode solicitar revogacgao

A revogacgédo de um certificado somente pode sesisala:

a) pelo titular do certificado;

b) pelo responsavel pelo certificado, no caso defwadio de equipamentos, aplicacdes e pessoas
juridicas;

c) por empresa ou 6rgao, quando o titular do certdfidarnecido por essa empresa ou 6rgao for seu
empregado, funcionario ou servidor;

d) pela AC FENACOR;

e) pela AR Vinculada; ou

f) por determinacédo do CG da ICP-Brasil ou da AC Raiz.

4.4.3 Procedimento para solicitacdo de revogacao

4.4.3.1. Para solicitar a revogagao € necess&mvio a AC FENACOR ou a AR vinculada de um
formulario disponibilizado pela AC FENACORWvw.certificadodigital.com.br/FENACOIR preenchido
com os dados do solicitante, o niimero de sérieediicado e a indicagdo do motivo da solicitacao.

A AC FENACOR garante que todos agentes habilitactmsforme o item 4.4.2., podem, facilmente e a
qualquer tempo, solicitar a revogacgéo de seus ctgpe certificados.

4.4.3.2. Como diretrizes gerais:

a) o solicitante da revogacdo de um certificado étifleado;

b) as solicitagdes de revogacado, bem como as ac@esdiorrentes sao registradas e armazenadas;

c) as justificativas para a revoga¢éo de um certificgtb documentadas;

d) o processo de revogacdo de um certificado termimaageracao e a publicacdo de uma LCR que
contém o certificado revogado.

Todos os agentes habilitados, conforme o item 4ddem, facilmente e a qualquer tempo, solicitar a

revogacao de seus respectivos certificados. Oggimentos detalhados estéo descritos nas PC

implementadas.

4.4.3.3. O prazo méximo admitido para a conclusfiprdcesso de revogacéo de certificado, apés o
recebimento da respectiva solicitacdo, para toddipos de certificado previstos pela ICP-Brasieél2
(doze) horas.

4.4.3.4. N&o se aplica.

4.4.3.5. A AC FENACOR responde plenamente por tagodanos causados pelo uso de um certificado
no periodo compreendido entre a solicitacdo deest@yacao e a emissao da correspondente LCR.

4.4.3.6. N&o se aplica.

15 de 35



FENACCR

AC FENACOR
Declaracédo de Praticas de Certificacdo
4.4.4 Prazo para solicitacao de revogacao

4.4.4.1. A solicitacao de revogacao deve ser inedjaando configuradas as circunstancias defimdas
item 4.4.1.

4.4.4.2. O prazo méximo para a aceitacao do @atifi por seu titular, dentro do qual a revogac&sele
certificado pode ser solicitada sem cobranca da taela AC FENACOR é de 3 (trés) dias.

4.4.5 Circunstancias para suspensao
A suspenséo de certificados ndo é admitida no ardeit CP-Brasil.

4.4.6 Quem pode solicitar suspenséo
A suspenséo de certificados ndo é admitida no ardeit CP-Brasil.

4.4.7 Procedimento para solicitacdo de suspenséo

A suspenséo de certificados ndo é admitida no ardait CP-Brasil.
4.4.8 Limites no periodo de suspensao

A suspensao de certificados nédo é admitida no ardait CP-Brasil.

4.4.9 Frequiéncia de emissao de LCR

4.4.9.1. Neste item é definida a freqiiéncia de €nisla LCR referente a certificados de usuériassfin

4.4.9.2. A frequéncia maxima admitida para a emisisflLCR para os certificados de usuarios finais é
6 horas.

4.4.9.3. N&o se aplica.

4.4.9.4. N&o se aplica.

4.4.10 Requisitos para verificacdo de LCR

4.4.10.1. Todo certificado deve ter a sua validatdicada, na respectiva LCR, antes de ser utiiza

4.4.10.2. A autenticidade da LCR deve também sdfiratada por meio das verificagbes da assinatura da
AC emitente e do periodo de validade da LCR.

4.4.11 Disponibilidade para revogacéo/verificacioedstatus on-line
N&o se aplica.

4.4.12 Requisitos para verificacdo de revogacao dine

N&o se aplica.

4.4.13 Outras formas disponiveis para divulgacdo devogacao

N&o se aplica.

4.4.14 Requisitos para verificacdo de outras formade divulgagdo de revogacao

N&o se aplica.

4.4.15 Requisitos especiais para o caso de compraéimento de chave

4.4.15.1. Caso ocorra perda, roubo, modificacéssarindevido ou comprometimento de chave privada
ou de sua midia armazenadora, o titular deve catifmediatamente a AC FENACOR, solicitando a
revogacao de seu certificado, através do formukspecifico para tal fim.

4.4.15.2. O comprometimento ou suspeita de compioraeto de chave deve ser comunicado a AC
FENACOR através do formuléario especifico paraital f
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4.5 Procedimentos de Auditoria de Seguranca
4.5.1 Tipos de evento registrados

4.5.1.1 Eventos relacionados ao sistema de cert#@éio

A AC FENACOR registra em arquivos de auditoria wsrdos relacionados a seguranca do seu sistema

de certificac@o. Os seguintes eventos séo incliddoarquivos de auditoria:

a) iniciacdo e desligamento do sistema de certificacado

b) tentativas de criar, remover, definir senhas ouanpdvilégios de sistema dos operadores da AC
FENACOR;

¢) mudancas na configuracdo da AC FENACOR ou naschass;

d) mudancas nas politicas de criagéo de certificados;

e) tentativas de acesso (login) e de saida do sidiegf);

f) tentativas ndo-autorizadas de acesso aos arqueveistéma;

g) geracao de chaves préprias da AC FENACOR ou deiosd#ais;

h) emisséo e revogacgéao de certificados;

i) geracdo de LCR;

j) tentativas de iniciar, remover, habilitar e des&bilsuarios de sistemas, e de atualizar e reauper
suas chaves;

k) operag0es falhas de escrita ou leitura no repasitér certificados e da LCR, quando aplicavel; e

[) operagbes de escrita nesse repositério, quandmaapli

4.5.1.2 Eventos néo diretamente relacionados aotsisia de certificagcdo

A AC FENACOR registra, eletrdnica ou manualmengeseguintes informacgdes de seguranga nao

geradas diretamente pelo seu sistema de certiictgid como:

a) registros de acessos fisicos;

b) manutencdo e mudancgas na configuracdo de seusasste

¢) mudancas de pessoal e de perfis qualificados;

d) relatdrios de discrepancia e comprometimento; e

e) registros de destruicdo de meios de armazenamentertio chaves criptogréficas, dados de
ativacéo de certificados ou informacdo pessoakdénios.

4.5.1.3. A AC FENACOR ndo registra outras informes;o

4.5.1.4. Os registros de auditoria, eletrdbnicosnamuais, contém a data e a hora do evento registrad
identidade do agente que o causou.

4.5.1.5. Para facilitar os processos de audittwts a documentacéo relacionada aos servigos da AC
FENACOR é armazenada, eletrénica ou manualmentéeahinico, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL[8].

4.5.1.6. A AR vinculada registra eletronicamenteagquivos de auditoria todos os eventos relacionado
a validacdo e aprovacéo da solicitacdo, bem comeyagacao de certificados. Os seguintes eventos
estao obrigatoriamente incluidos em arquivos déariet

a) os agentes de registro que realizaram as ogexaco

b) data e hora das operagées;

C) a associacao entre 0s agentes que realizaralidagéo e aprovacao e o certificado gerado;

d) a assinatura digital do executante.

4.5.1.7. A AC FENACOR define, em documento dispehhas auditorias de conformidade, o local de
arguivamento das coOpias dos documentos para idegfio apresentadas no momento da solicitacdo e
revogacao de certificados e dos termos de titwdede responsabilidade.

4.5.2 Frequiéncia de auditoria de registros (logs)

O pessoal operacional da AC FENACOR analisa ostregi de auditoria uma vez por semana. Todo
evento estranho é destacado e analisado em prdadejigerando relatério de agédo para eventual
corregdo. Essa analise envolve também uma insjpeeéie de todos os registros, com a verificagdo de
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que ndo foram alterados, e é seguida de uma igaeéb mais detalhada de quaisquer alertas ou
irregularidades nesses registros. Todas as agbeslés em decorréncia dessa analise sdo documentadas

4.5.3 Periodo de reten¢éo para registros (logs) deditoria

A AC FENACOR mantém localmente seus registros ditania por pelo menos 2 (dois) meses e,
subseqglientemente, armazena 0s seus registrosittgiawdth maneira descrita no item 4.6.

4.5.4 Protecéo de registro (log) de auditoria

4.5.4.1. O sistema de registro de eventos de aigdit@lui mecanismos para proteger 0s arquivos de
auditoria contra leitura ndo autorizada, modificagdemocao, através das funcionalidades nativ&s do
sistemas operacionais.

4.5.4.2. Mecanismos de protecéo utilizados:

a) o0s acessos ldgicos séo liberados através da fartamativa do sistema operacional de modo a
assegurar 0 USO apenas a USUAarios ou processnozaids;

b) os acessos logicos aos registros de eventos der@aidio registrados em logs do préprio sistema
operacional;

c) informag¢Bes manuais de auditoria também séo po#egontra a leitura ndo autorizada,
modificacdo e remocao.

4.5.4.3. Os mecanismos de protecdo descritos itest@bedecem a Politica de Seguranca
implementada, de conformidade com a POLITICA DE SRBNCA DA ICP-BRASIL[8].

4.5.5 Procedimentos para cépia de seguranca (bacRuge registro (log) de auditoria

A AC FENACOR gera a cada semana cOpia de backspuieregistros de auditoria, através de
procedimentos utilizando conexao segura.

4.5.6 Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria é inge&© FENACOR e utiliza processos automatizados e
manuais.

4.5.7 Notificagdo de agentes causadores de eventos

Quando um evento é registrado pelo conjunto derses de auditoria da AC FENACOR, nenhuma
notificacdo é enviada a pessoa, organizacao, disjposu aplicagdo que causou o evento.
4.5.8 Avaliacdes de vulnerabilidade

Os eventos que indicam possivel vulnerabilidadesatigdos na andalise perioddica dos registros de
auditoria da AC FENACOR, séo analisados detalhadteres dependendo de sua gravidade, registrados
em separado. Acdes corretivas decorrentes saormaptadas pela AC FENACOR e registradas para fins
de auditoria.

4.6 Arquivamento de Registros

4.6.1 Tipos de eventos registrados

Os tipos de eventos arquivados pela AC FENACOR, séo
a) solicitacdes de certificados;

b) solicitacdes de revogacao de certificados;

c) notificagbes de comprometimento de chaves privadas;
d) emissdes e revogacgdes de certificados;

e) emissoes de LCR;

f) trocas de chaves criptograficas da AC FENACOR,;

g) informacdes de auditoria previstas no item 4.5.1.

4.6.2 Periodo de retengéo para arquivo

Os periodos de retencdo para cada evento arquis@co,
a) as LCR e os certificados de assinatura digitaksfidos permanentemente, para fins de consulta
histérica;
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b) as copias dos documentos para identificacdo apgeslenno momento da solicitacéo e da revogacgéo
de certificados e os termos de titularidade e mesqiuilidade devem ser retidos, no minimo, por 30
(trinta) anos a contar da data de expiracao owesam do certificado; e

c) as demais informag0des séo retidas por, no minin(geis) anos.

4.6.3 Prote¢éo de arquivo
Os registros arquivados da AC FENACOR sdo classitis e armazenados com requisitos de seguranga
compativeis com essa classificacdo e com a POLIDEASEGURANCA DA ICP-BRASIL[8].

4.6.4 Procedimentos para cépia de seguranca (bacRuge arquivo
4.6.4.1. Uma segunda copia de todo o material @@doi sera armazenada no site disaster recovery ,

recebendo o mesmo tipo de protecao utilizada ponelarquivo principal.

4.6.4.2. As copias de seguranca seguem os perdedetencao definidos para os registros dos qéais s
copias.

4.6.4.3. A AC FENACOR verifica a integridade dessagias de seguranga, no minimo, a cada 6 (seis)
meses.

4.6.5 Requisitos para datacéo (time-stamping) de gestros

Os servidores estdo sincronizados com a hora GMdag as informacfes geradas que possuam alguma
identificacdo de horario recebem o horario em GMalusive os certificados emitidos por esses
equipamentos.

No caso dos registros feitos manualmente e fornoglée requisicdo de certificados, estes contém a
Hora Oficial do Brasil.

4.6.6 Sistema de coleta de dados de arquivo
Todos os sistemas de coleta de dados de arqulizadtis pela AC FENACOR em seus procedimentos
operacionais sdo automatizados e manuais e internos

4.6.7 Procedimentos para obter e verificar informago de arquivo

A verificacd@o de informacéo de arquivo deve secgatla formalmente & AC FENACOR ou a AR
Vinculada, identificando de forma precisa o tipo geriodo da informagao a ser verificada. O salit#
da verificacdo de informacao deve ser devidameletetificado.

4.7 Troca de chave

4.7.1. Trinta dias antes da data de expiracéo dificado digital, a AR Vinculada comunica ao seu
titular, através do e-mail cadastrado no formulégcasolicitagédo de certificado, a data de expiraigho
mesmo, junto com link para a solicitacdo de novtfado.

4.7.2. Nao se aplica.

4.8 Comprometimento e Recuperacado de Desastre

A AC FENACOR possui um Plano de Continuidade deddin estabelecido conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL[8] e testado pelo menos uwea por ano, para garantir a continuidade
dos seus servigos criticos.

Esse Plano administra as situa¢des de crise medidantificagcdo do motivo da crise, acionament® do
principais responsaveis pelo processo de certéiwaggital, acionamento das equipes envolvidas na
solucéo do incidente, agdo para impedir a contadédio problema, avaliagdo da extensao da crise,
acionamento da situagdo de recuperacéo, acéesujeracao propriamente ditas, notificacdes a AC
Raiz da evolucéo corretiva e solucéo, registrorida € analise para melhoria.
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4.8.1 Recursos computacionais, software e dados mmpidos

Procedimentos descritos no Plano de Continuidadéedidcio da AC FENACOR, que incluem a
identificacdo da crise, acionamento dos princigastores, acionamento das equipes, contencaosea cri
avaliacdo da extensdo da crise, declaracdo do idés atividades de acionamento da situagdo de
recuperacao, notificacdo da crise, registro d& casalise para melhoria.

Nas situagdes de crise relacionadas aos recursgautacionais, software e dados corrompidos ou
guando houver suspeita de corrup¢éo dos mesmasadgdéntificacdo da crise ou confirmacéo da
suspeita de corrupgdo, sdo notificados os gedlorpsocesso de certificacao digital, que acionam as
equipes envolvidas, de forma a identificar o grawcarrupgéo.

Os procedimentos de recuperagéo dos recursos cacijmais, softwares e dados corrompidos
envolvem, identificacdo da necessidade de recunsgpuatacional alternativo e, em caso de necessidade,
disponibilizacdo de outro recurso computacionahedente, instalacdo dos softwares necessarios e
recuperacado dos dados através do arquivo de badoenfprme detalhado no Manual de Procedimentos
de Acionamento de Situacéo de Recuperacgdo dos Megie Certificacao Digital.

4.8.2 Certificado de entidade é revogado

Procedimentos descritos no Plano de Continuidadéedicio da AC FENACOR, que incluem a
identificacdo da crise, acionamento dos princigastores, acionamento das equipes, contencaosea cri
avaliacdo da extensdo da crise, declaracdo do idés atividades de acionamento da situagdo de
recuperacao, notificagdo da crise, registro d& caipalise para melhoria.

Em caso de revogacao do certificado da AC FENAC#pRSs a identificacdo do incidente, séo
notificados os gestores do processo de certificdigital, que acionam as equipes envolvidas, dado
indisponibilizar temporariamente os servigos dedade certificadora. Na confirmacao do incidente,
séo revogados os certificados dos usuérios fidaierado um novo par de chaves da AC FENACOR,
emitido certificado associado ao novo par de chgeeado e emitidos novos certificados digitais mesra
usuérios finais.

4.8.3 Chave de entidade é comprometida

Procedimentos descritos no Plano e Continuidadéedmcio da AC FENACOR, que incluem a
identificacdo da crise, acionamento dos princigastores, acionamento das equipes, contencaosea cri
avaliacdo da extenséo da crise, declaracédo do idés atividades de acionamento da situagéo de
recuperacao, notificacdo da crise, registro d& casalise para melhoria.

Em caso de comprometimento da chave da AC FENAGPSs a identificacdo da crise sédo notificados
0s gestores do processo de certificagdo digital,agionam as equipes envolvidas, de forma a
indisponibilizar temporariamente os servigos dedade certificadora. Na confirmacao do incidente,
séo revogados os certificados da AC FENACOR e doarios finais, € gerado um novo par de chaves,
emitido certificado associado ao novo par de chgeeado e emitidos novos certificados digitais sra
usuérios finais.

4.8.4 Seguranca dos recursos apos desastre natwalde outra natureza

Procedimentos descritos no Plano de Continuidadéedgcio da AC FENACOR, que incluem a
identificacdo da crise, acionamento dos princigastores, acionamento das equipes, contencaosea cri
avaliacdo da extensdo da crise, declaracdo do idés atividades de acionamento da situagdo de
recuperacao, notificacdo da crise, registro d& casalise para melhoria.

Em caso de desastre natural ou de outra natungas aadentificacéo da crise sdo notificados omges

do processo de certificagéo digital, que acionaegages envolvidas, de forma a identificar o glau
exposi¢cdo e comprometimento do ambiente. Na coafiérm do desastre e constatado impossibilidade de
operacao no site, as atividades sao transferidasopsite de recuperacao de desastre.

4.8.5. Atividades das Autoridades de Registro

Procedimentos descritos no Plano de Continuidadéedgcio da AR Vinculada contemplam a
recuperacao, total ou parcial das atividades dascARendo, no minimo as seguintes informacdes:
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a) identificagdo dos eventos que podem causar intgdrgpnos processos do negdcio, por exemplo
falha de equipamentos, inundac¢des e incéndios;

b) identificacdo e concordancia de todas as respditzaigs e procedimentos de emergéncia;

c) implementacdo dos procedimentos de emergénciaejo@tpm a recuperacdo e restauracio nos
prazos necessarios. Atencdo especial deve seadaddiacdo da recuperacdo das documentacgtes
armazenadas nas instalagfes técnicas atingidaggsdstre;

d) documentagéo dos processos e procedimentos acerdado

e) treinamento adequado do pessoal nos procedimepraeessos de emergéncia definidos, incluindo
0 gerenciamento de crise;

f) teste e atualizag&o dos planos.

4.9 Extingao dos servigos de AC, AR ou PSS

4.9.1. Em caso de extingdo da AC FENACOR, AR Viadelou PSS serdo tomadas as providéncias
preconizadas no documento CRITERIOS E PROCEDIMENPARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

4.9.2. os procedimentos incluem: a divulgacdo d#&séde do encerramento de atividades, prazos psaa es
divulgacéo, atividades relacionadas a geragéo desnertificados, revogacao de certificados,
aplicativos dedicados a certificacao digital, gaadd bases de dados e registros observara os mesmos
requisitos de seguranca exigidos pela AC FENACOR.

5. CONTROLES DE SEGURANCA FISICA, PROCEDIMENTAL E
DE PESSOAL

Os controles descritos a seguir sdo implementaglasAC FENACOR para executar de modo seguro
suas funcdes de geracgdo de chaves, identificagéiicagéo, auditoria e arquivamento de registros.

5.1 Controles Fisicos

Nos itens seguintes estao descritos os contraiessireferentes as instala¢cdes que abrigam esnsist
da AC FENACOR.

5.1.1 Construcéo e localizacéo das instalagdes d€ A

5.1.1.1. A localizagéo e o sistema de certificad®idC FENACOR néo sdo publicamente identificados.
N&o hé identificacéo pulblica externa das instakedénternamente, ndo sdo admitidos ambientes
compartilhados que permitam visibilidade das og#ragle emisséo e revogagéo de certificados. Essas
operagdes sdo segregadas em compartimentos feehéisicamente protegidos.

5.1.1.2. Na construgdo das instalacdes da AC FENAE&Tam considerados, entre outros, os seguintes

aspectos relevantes para os controles de segdfsicga

* instalagfes para equipamentos de apoio, tais coraguinas de ar condicionado, grupos geradores,
no-breaks, baterias, quadros de distribuicdo degene de telefonia, subestacdes, retificadores,
estabilizadores e similares;

» instalagBes para sistemas de telecomunicacées;

» sistemas de aterramento e de prote¢éo contra dascamosféricas;

* iluminag&o de emergéncia.

5.1.2 Acesso fisico
A AC FENACOR implantou um sistema de controle desao fisico que garante a seguranga de suas
instalacdes, conforme a Politica de Seguranca mgsi¢ada e os requisitos que seguem.
5.1.2.1 Niveis de acesso
5.1.2.1.1. A AC FENACOR definiu 4 (quatro) niveis acesso fisico aos diversos ambientes, e 2 (dois)
niveis relativos & prote¢éo da chave privada d&FENACOR.

5.1.2.1.2. O primeiro nivel - ou nivel 1 - situaag®s a primeira barreira de acesso as instalagba€
FENACOR. Para entrar em uma area de nivel 1, calieiduo deve ser identificado e registrado por
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seguranga armado. A partir desse nivel, pessaasleas a operagdo da AC FENACOR devem transitar
devidamente identificadas e acompanhadas. Nenlpenuléi processo operacional ou administrativo da
AC FENACOR ou da AR FENACOR é executado nesse nivel

5.1.2.1.3. Excetuados os casos previstos em pEirte de armas nédo € admitido nas instalagdes da AC
FENACOR, a partir do nivel 1. A partir desse niegjuipamentos de gravacgéao, fotografia, video, ssm o
similares, bem como computadores portateis, ténestiada controlada e somente podem ser utilizados
mediante autorizacao formal e supervisao.

5.1.2.1.4. O segundo nivel - ou nivel 2 - é inteaaa@rimeiro e requer, da mesma forma que o pranair
identificacdo individual das pessoas que nele entfapassagem do primeiro para o segundo nivekexig
identificacdo por meio eletrénico, e o uso de ciaétsse € o nivel minimo de seguranca requeridogar
execucao de qualquer processo operacional ou atrainio da AC FENACOR.

5.1.2.1.5. O terceiro nivel - ou nivel 3 - situadsatro do segundo e é o primeiro nivel a abrigaterral

e atividades sensiveis da operacdo da AC FENACQRutikidades relativas ao ciclo de vida dos
certificados digitais estdo localizadas a partgséenivel. Pessoas que ndo estejam envolvidasssas e
atividades néo tém permissao para acesso a esteRdgsoas que ndo possuam permissao de acesso nao
podem permanecer nesse nivel se ndo estiverem anbagas por alguém que tenha essa permissao.

5.1.2.1.6. No terceiro nivel sdo controladas tastentradas quanto as saidas de cada pessoaaal#oriz
Dois tipos de mecanismos de controle sdo requepd@sa entrada nesse nivel: cartdo eletrénico
individual e identificacao biométrica.

5.1.2.1.7. Telefones celulares, bem como outroppamentos portateis de comunicagdo, exceto aqueles
exigidos para a operagdo da AC FENACOR, nao sadtiddsa partir do nivel 3.

5.1.2.1.8. No quarto nivel (nivel 4), interior @oceiro, € onde ocorrem atividades especialmente
sensiveis da operacdo da AC FENACOR tais como émissevogacao de certificados, e emissao de
LCR. Todos os sistemas e equipamentos necessé&stasaatividades estdo localizados a partir desse
nivel. O nivel 4 possui os mesmos controles desacds nivel 3 e, adicionalmente, exige, em cada
acesso ao seu ambiente, a identificacao de, nonwjr2 (duas) pessoas autorizadas. Nesse nivel, a
permanéncia no minimo de duas pessoas autorizadagi@a enquanto o ambiente estiver ocupado.

5.1.2.1.9. No quarto nivel todas as paredes, pistoesdo revestidos de aco e concreto ou de outro
material de resisténcia equivalente. As paredss, @b teto sdo inteiricos, constituindo uma célula
estanque contra ameacas de acesso indevido, &, gases e fogo.

No quarto nivel, os dutos de refrigeracdo e degédnem como os dutos de comunicacao, ndo permitem
a invasao fisica das areas de quarto nivel. Aditioante, esses ambientes de nivel 4 possuem proteca
contra interferéncia eletromagnética externa.

5.1.2.1.10. As salas-cofre foram construidas segaschormas brasileiras aplicaveis. Eventuais d@asss
dessas normas deverdo ser sanadas por normasa@meais pertinentes.

5.1.2.1.11. Na AC FENACOR ha 1 (um) ambiente datquavel para abrigar e segregar,
respectivamente:

* equipamentos de producao on-line;

* equipamentos de producéo off-line e cofre de armamento.

5.1.2.1.12. O quinto nivel (nivel 5), interior arabientes de nivel 4, compreende um gabinete eforg
trancado. Materiais criptogréaficos tais como chadeslos de ativacdo, suas copias e equipamentos
criptogréficos estdo armazenados em ambiente é&%iw superior.

5.1.2.1.13. Para garantir a seguranca do matenelzenado, o cofre ou o gabinete obedecem as
seguintes especificagbes minimas:

« é feito em ago ou material de resisténcia equitajen

e possui tranca com chave.

5.1.2.1.14. O sexto nivel (nivel 6) consiste deupegs depdsitos localizados no interior do cofre de
quinto nivel. Cada um desses depésitos dispde aefdahaduras, sendo uma comum a todos o0s
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depositos e uma individual. Os dados de ativac&hdee privada da AC FENACOR séo armazenados
nesses depositos.

5.1.2.2 Sistemas fisicos de deteccéo

5.1.2.2.1. Todas as passagens entre 0s niveiegsgoadem como as salas de operacao de nivel 4, sdo
monitoradas por cAmeras de video ligadas a urmestie gravacao 24x7. O posicionamento e a
capacidade dessas cameras ndo permitem a recupdeagé@nhas digitadas nos controles de acesso.

5.1.2.2.2. As fitas de video resultantes da grav2d&7 sdo armazenadas por, no minimo, um ano. Elas
sdo testadas (verificacao de trechos aleatoriasicio, meio e final da fita) pelo menos a cad&8s)

meses, com a escolha de, no minimo, uma fita rgE2eecada semana. Essas fitas sdo armazenadas em
ambiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entreais dévacesso 3 e 4 do ambiente sdo monitoradas por
sistema de notificacdo de alarmes. Onde ha, a gartiivel 2, vidros separando niveis de acesso, fo
implantado um mecanismo de alarme de quebra desyidque permanece ligado ininterruptamente.

5.1.2.2.4. Em todos os ambientes de quarto nimeklarme de deteccdo de movimentos permanece ativo
enquanto ndo é satisfeito o critério de acessaordmeate. Assim que, devido a saida de um ou mais
empregados, o critério minimo de ocupacado deix@edsatisfeito, ocorre a reativacdo automatica dos
sensores de presenca.

5.1.2.2.5. O sistema de notificacdo de alarmeigait? (dois) meios de notificacdo: sonoro e visual.
5.1.2.2.6. O sistema de monitoramento das camera&ldo, bem como o sistema de notificagéo de
alarmes, sdo permanentemente monitorados por guandado, e estdo localizados em ambiente de nivel
3. As instalacdes do sistema de monitoramentosy®nez, sdo monitoradas por cAmeras de video cujo
posicionamento permite o acompanhamento das agdgsadda.

5.1.2.3 Sistema de controle de acesso

O sistema de controle de acesso esta baseado embiente de nivel 4.

5.1.2.4 Mecanismos de emergéncia

5.1.2.4.1. Mecanismos especificos foram implantpeéds AC FENACOR para garantir a seguranga de
seu pessoal e de seus equipamentos em situacéaedgincia. Esses mecanismos permitem o
destravamento de portas por meio de acionamentanioe; para a saida de emergéncia de todos os
ambientes com controle de acesso. A saida efepmdaeio desses mecanismos aciona imediatamente
os alarmes de abertura de portas.

5.1.2.4.2. Todos os procedimentos referentes acangnos de emergéncia sdo documentados. Os
mecanismos e procedimentos de emergéncia sdaadoB semestralmente, por meio de simulacdo de
situacfes de emergéncia.

5.1.3 Energia e ar condicionado nas instalacdes A€

5.1.3.1. A infra-estrutura do ambiente de certf&amda AC FENACOR foi dimensionada com sistemas e
dispositivos que garantem o fornecimento inintewge energia elétrica as instalagdes. As condi¢ées
fornecimento de energia sdo mantidas de formaraates requisitos de disponibilidade dos sistestaas
AC FENACOR e seus respectivos servi¢os. Um sistdgraterramento foi implantado.

5.1.3.2. Todos os cabos elétricos estdo protegidogibula¢des ou dutos apropriados.
5.1.3.3. Foram utilizados tubulacdes, dutos, calipaadros e caixas - de passagem, distribuicdo e
terminacgéo - projetados e construidos de formaikitéa vistorias e a detecgéo de tentativas d&agéo.

Foram utilizados dutos separados para os cabasedgia, de telefonia e de dados.

5.1.3.4. Todos os cabos sédo catalogados, idewulifica periodicamente vistoriados, no minimo a éada
meses, na busca de evidéncias de violagéo ou des@utormalidades.
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5.1.3.5. Sao mantidos atualizados os registroesobspologia da rede de cabos, observados os
requisitos de sigilo estabelecidos pela POLITICASESURANCA DA ICP-BRASIL[8]. Qualquer
modificacdo nessa rede é previamente documentada.

5.1.3.6. N&o sdo admitidas instala¢Bes provisdimges expostas ou diretamente conectadas aslasma
sem a utilizag&o de conectores adequados.

5.1.3.7. O sistema de climatizacao atende os liéagide temperatura e umidade exigidos pelos
equipamentos utilizados no ambiente e dispde tleditle poeira. Nos ambientes de nivel 4, o sistiana
climatizacéo é tolerante a falhas.

5.1.3.8. A temperatura dos ambientes atendidossigtkma de climatizagdo é permanentemente
monitorada pelo sistema de notificacdo de alarmes.

5.1.3.9. O sistema de ar condicionado é internm, ttoca de ar realizada apenas por abertura da. port

5.1.3.10. A capacidade de redundéncia de todawtast de energia e ar condicionado da AC
FENACOR é garantida, por meio de:

» geradores de porte compativel;

» geradores de reserva,;

* sistemas de no-breaks redundantes;

+ sistemas redundantes de ar condicionado.

5.1.4 Exposi¢do a agua nas instalagbes de AC
O ambiente de nivel 4 encontra-se fisicamente gidbecontra exposi¢éo a agua, infiltragdes e
inundag0es, provenientes de qualquer fonte externa.

5.1.5 Prevencéo e protecao contra incéndio nas inkicdes de AC

5.1.5.1 Os sistemas de prevencao contra incénidtesnos aos ambientes, possibilitam alarmes
preventivos antes de fumagca visivel, disparadogstercom a presenca de particulas que caractetizam
sobreaquecimento de materiais elétricos e outrésrias combustiveis presentes nas instalagées.

5.1.5.2 Nas instala¢des da AC FENACOR néao é petoftimar ou portar objetos que produzam fogo ou
faisca.

5.1.5.3. O ambiente de nivel 4 possui sistemageteccdo precoce de fumaca e sistema de extingdo de
incéndio por gas. As portas de acesso ao ambientévdl 4 constituem eclusas, onde uma porta so se
abre quando a anterior estiver fechada.

5.1.5.4. Em caso de incéndio nas instala¢cdes deREMNCACOR, o aumento da temperatura interna da
sala-cofre de nivel 4 ndo excede 50 graus Ceksiasala suporta esta condigdo por, no minimana)u
hora.

5.1.6 Armazenamento de midia nas instalacdes de AC
Sao observados os critérios estabelecidos na rtanasdeira NBR 11.515/NB 1334 ("Critérios de
Seguranca Fisica Relativos ao Armazenamento desDado

5.1.7 Destruicdo de lixo nas instalagdes de AC
5.1.7.1. Todos os documentos em papel que confénmiacbes classificadas como sensiveis sdo
triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletrdnicos ndo mligaveis, e que tenham sido anteriormentezailbs
para o armazenamento de informagdes sensiveifisg@mente destruidos.
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5.1.8. Instala¢des de seguranca (backup) externadf{site) para AC

As instala¢des de backup atendem os requisitosmo@nestabelecidos por este documento. Sua
localizacéo é tal que, em caso de sinistro questioroperantes as instalagdes principais, as igsedade
backup ndo seréo atingidas e tornar-se-&o totatnmgr@racionais em, no maximo, 48 (quarenta e 0ito)
horas.

5.1.9. Instalacdes técnicas de AR

As instalacdes técnicas da AR Vinculada atendenmmeapssitos estabelecidos no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DACP-BRASIL [1].

5.2. Controles Procedimentais

5.2.1. Perfis qualificados

5.2.1.1. A AC FENACOR efetua separacéo das tapes funcdes criticas, com o intuito de evitar que
um empregado utilize o seu sistema de certificaefiv ser detectado. As a¢Oes de cada empregado estdo
limitadas de acordo com seu perfil.

5.2.1.2. A AC FENACOR estabelece perfis distintasapsua operagéo, distinguindo as operag¢fes do dia-
a-dia do sistema, o gerenciamento e a auditorisadesperacdes, bem como o gerenciamento de
mudancas substanciais no sistema.

O detalhamento dos perfis encontram-se em docun@etoo normativo.

5.2.1.3. Todos os operadores do sistema de cagfficda AC FENACOR recebem treinamento
especifico antes de obter qualquer tipo de ac€stpo e o nivel de acesso sédo determinados, em
documento formal, com base nas necessidades deesdia

5.2.1.4.Quando um empregado se desligar da AC FENAGuas permissfes de acesso sdo revogadas
imediatamente. Quando houver mudanca na posi¢cmgéo que o empregado ocupa dentro da AC
FENACOR, suas permissdes de acesso sdo revistasnélésta de revogacédo, com todos 0s recursos,
antes disponibilizados, que o empregado deve devalAC no ato de seu desligamento.

5.2.2. NUmero de pessoas necessario por tarefa

5.2.2.1. A AC FENACOR utiliza o requisito de coéronultiusuario para a geragdo e a utilizacdo da su
chave privada, na forma definida no item 6.2.2.

5.2.2.2. Todas as tarefas executadas no ambiedéeesté localizado o equipamento de certificagdo da
AC FENACOR requerem a presenca de, no minimo, )de seus empregados com perfis
qualificados. As demais tarefas da AC FENACOR podenexecutadas por um Unico empregado.

5.2.3. Identificacdo e autenticacdo para cada pelfi

5.2.3.1. Todo empregado da AC FENACOR tem suaidizthe e perfil verificados antes de:
a) serincluido em uma lista de acesso as instala@é<C FENACOR,;

b) serincluido em uma lista para acesso fisico aemsede certificacdo da AC FENACOR,;
c) receber um certificado para executar suas ativelageracionais na AC FENACOR,;

d) receber uma conta no sistema de certificacdo d&BEANTACOR.

5.2.3.2. Os certificados, contas e senhas utilizgaoa identificacdo e autenticacdo dos empregados:
a) sao diretamente atribuidos a um Unico empregado;

b) n&o sao compartilhados;

c) sao restritos as agdes associadas ao perfil paral doram criados.

5.2.3.3. A AC FENACOR implementa um padrao dezsiéo de "senhas fortes", definido na Politica de

Segurancga implementada e em conformidade com alROAIDE SEGURANCA DA ICP-BRASIL[8],
juntamente com procedimentos de validagdo desshase
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5.3. Controles de Pessoal

Todos os empregados da AC FENACOR e da AR Vincutadarregados de tarefas operacionais tém
registrado em contrato ou termo de responsabilidade

a) ostermos e as condi¢6es do perfil que ocuparéo;

b) o compromisso de observar as normas, politicagraseplicaveis da ICP-Brasil;

c) o compromisso de ndo divulgar informacdes sigilesgae tenham acesso.

5.3.1. Antecedentes, qualificacdo, experiéncia eqrgsitos de idoneidade.

Todo o pessoal da AC FENACOR e da AR Vinculada biido em atividades diretamente relacionadas
com os processos de emisséo, expedicao, distrdyuig@ogacdo e gerenciamento de certificados é
admitido conforme o estabelecido na POLITICA DE SERANCA DA ICP-BRASIL[8] e na Politica de
Segurancga implementada.

5.3.2. Procedimentos de verificacdo de antecedentes

5.3.2.1. Com o propd@sito de resguardar a segueageredibilidade das entidades, todo o pessoaCda
FENACOR e da AR Vinculada envolvido em atividadeetdmente relacionadas com os processos de
emissao, expedicdo, distribuicdo, revogacao e gemeento de certificados é submetido a:

a) verificagdo de antecedentes criminais;

b) verificacdo de situagdo de crédito;

c) verificacdo de histérico de empregos anteriores;

d) comprovacgdo de escolaridade e de residéncia.

5.3.2.2. A AC FENACOR néo define requisitos adieiispara a verificacdo de antecedentes.

5.3.3. Requisitos de treinamento

Todo o pessoal da AC FENACOR e da AR Vinculada bido em atividades diretamente relacionadas
com os processos de emissdo, expedicdo, distrdyuig@ogacao e gerenciamento de certificados recebe
treinamento documentado, suficiente para o dondogseguintes temas:

a) principios e mecanismos de seguranga da AC FENAE das AR vinculadas;

b) sistema de certificagdo em uso na AC FENACOR,;

c) procedimentos de recuperacao de desastresantieuidade do negdcio;

d) reconhecimento de assinaturas e validade dasyotos apresentados, na forma do item 3.1.9 e
3.1.10e 3.1.11; e

e) outros assuntos relativos a atividades sobesponsabilidade.

5.3.4. Freqliéncia e requisitos para reciclagem téica

Todo o pessoal da AC FENACOR e da AR Vinculada biido em atividades diretamente relacionadas
com os processos de emissdo, expedicao, distrdqyuig@gacao e gerenciamento de certificados é
mantido atualizado sobre eventuais mudancas tegicaknos sistemas da AC FENACOR e da AR
Vinculada.

5.3.5. Freqliéncia e seqliéncia de rodizio de cargos
A AC FENACOR e a AR Vinculada possuem pessoal #évefele contingéncia devidamente treinado,
ndo fazendo uso de rodizio de pessoal.

5.3.6. Sanc¢des para a¢des ndo autorizadas

5.3.6.1. Na eventualidade de uma a¢éo ndo autesizeal ou suspeita, ser realizada por pessoa
encarregada de processo operacional da AC FENACE:RAR Vinculada, a AC FENACOR ou a AR
Vinculada suspendera o acesso dessa pessoa astsmagle certificacdo e tomard as medidas
administrativas e legais cabiveis.

5.3.6.2. O processo administrativo referido acim@tem os seguintes itens:

a) relato da ocorréncia com “modus operandis”;
b) identificagdo dos envolvidos;

26 de 35



FENACCR

AC FENACOR
Declaracédo de Praticas de Certificacdo

C) eventuais prejuizos causados;
d) punicdes aplicadas, se for o caso; e
e) conclusoes.

5.3.6.3.Concluido o processo administrativo, a AC FENAC&Raminha suas conclusfes a AC Raiz.

5.3.6.4. As punicdes passiveis de aplicacdo, eordgia de processo administrativo, séo:
a) adverténcia;

b) suspenséao por prazo determinado; ou

c¢) impedimento definitivo de exercer fungdes no idontta ICP-Brasil.

5.3.7. Requisitos para contrata¢cdo de pessoal

Todo o pessoal da AC FENACOR e da AR Vinculada biido em atividades diretamente relacionadas
com os processos de emisséo, expedicao, distrdyuig@ogacdo e gerenciamento de certificados é
contratado conforme o estabelecido na POLITICA IEESRANCA DA ICP-BRASIL[8] e na Politica
de Seguranca implementada.

5.3.8. Documentacéo fornecida ao pessoal

5.3.8.1. A AC FENACOR torna disponivel para todgea pessoal e para o pessoal da AR vinculada:
a) sua DPC-AC FENACOR;

b) as PC que implementa;

c) aPOLITICA DE SEGURANCA DA ICP-BRASIL[8] e a sua [Riza de Seguranca;

d) documentacéo operacional relativa a suas atividades

e) contratos, normas e politicas relevantes paraaiadades.

5.3.8.2. Toda a documentacéao fornecida ao pessassificada segundo a politica de classificagio d
informacéo definida pela AC FENACOR e é mantidabtada.

6. CONTROLES TECNICOS DE SEGURANCA

6.1. Geracdo e Instalacdo do Par de Chaves

6.1.1. Geracao do par de chaves

6.1.1.1. O par de chaves criptograficos da AC FERRE gerado pela propria AC FENACOR, apés o
deferimento do seu pedido de credenciamento eseqaente autorizacdo de funcionamento no ambito
da ICP-Brasil.

6.1.1.2. Pares de chaves séo gerados somentétpi@lodo certificado correspondente.

6.1.1.3. Cada PC implementada pela AC FENACOR deafimeio utilizado para armazenamento da
chave privada, com base nos requisitos aplicagtihelecidos nos REQUISITOS MINIMOS PARA AS
POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.2. Entrega da chave privada a entidade titular
A geracgéo e a guarda de uma chave privada é denssglidade exclusiva do titular do certificado
correspondente.

6.1.3. Entrega da chave publica para emissor de ¢igicado
6.1.3.1. Para a entrega de sua chave publica asSaraoridade Certificadora Principal, encarregdala
emisséo de seu certificado, a AC FENACOR fara uspatirdo PKCS#10.

6.1.3.2. Os procedimentos para a entrega da chiblieg de um solicitante de certificado & AC
FENACOR estéo detalhados em cada PC implementada.
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6.1.4. Disponibilizac@o de chave publica da AC FEN2OR para usuarios

As formas para a disponibilizacao do certificaddddaFENACOR, e de todos os certificados da cadeia

de certificacéo, para os usuérios da ICP-Brasihgreendem, entre outras:

a) formato PKCS#7 (RFC 2315), que inclui toda a cadeiaertificagdo, no momento da
disponibilizagdo de um certificado para seu titular

b) diretdrio;

c) péagina Web da AC FENACOR (httpuitvw.certificadodigital.com.br/FENACOR/reposito)jo

d) outros meios seguros a serem aprovados pelo CGRi8tasil.

6.1.5. Tamanhos de chave

6.1.5.1. Cada PC implementada pela AC FENACOR defitemanho das chaves criptogréficas
associadas aos certificados emitidos, com baseegassitos aplicaveis estabelecidos nos REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRAIL [7].

6.1.5.2. N&o se aplica.

6.1.6. Geracao de parametros de chaves assimétricas

A AC FENACOR adota o padrao FIPS (Federal Inforora®rocessing Standards) 140-1, level 3 para a
geracdo de suas chaves assimetricas, observagdpastdi no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.7. Verificacdo da qualidade dos parametros
Os parametros sdo verificados de acordo com asasoestabelecidas pelo padréo definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASI®][

6.1.8. Geracédo de chave por hardware ou software

6.1.8.1 O processo de geracdo do par de chave€ dENACOR ¢ feito por hardware padrdo FIPS
(Federal Information Processing Standards) 14@+kl13, observado o disposto no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASI®][

6.1.8.2. Cada PC implementada pela AC FENACOR teniaa o processo utilizado para a geracao de
chaves criptograficas dos titulares de certificadom base nos requisitos aplicaveis estabelecio®s
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®A ICP-BRASIL [7].

6.1.9. Propoésitos de uso de chave (conforme o canijgey usage” na X.509 v3)

6.1.9.1 Os propositos para os quais podem sezadis as chaves criptogréaficas dos titulares de
certificados emitidos pela AC FENACOR, bem compassiveis restricdes cabiveis, em conformidade
com as aplicacdes definidas para os certificadoegmondentes estao especificados em cada PC
implementada.

6.1.9.2 A chave privada da AC FENACOR é utilizapareas para a assinatura dos certificados por ela
emitidos e de sua LCR.
6.2. Protegcéo da Chave Privada

As chaves privadas da AC FENACOR trafegam cifraatdee 0 médulo gerador e a midia utilizada para
0 seu armazenamento.

Cada PC implementada especifica os requisitos g&pscaplicdveis para a prote¢do das chaves @s/ad
das entidades titulares de certificados.
6.2.1. Padrdes para médulo criptogréfico

6.2.1.1. O mddulo criptogréafico de geragdo de chagsimétricas da AC FENACOR adota o padrédo
FIPS (Federal Information Processing Standards)ll4ével 3, padréo definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIg][
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6.2.1.2. Cada PC implementada especifica os reégsisspecificos aplicaveis para a geragéo de chaves
criptograficas dos titulares de certificado.

6.2.2. Controle "n de m" para chave privada
6.2.2.1. Para a utilizagcdo das suas chaves privadasAC FENACOR define a forma de controle
multiplo, do tipo “n” pessoas de um grupo de “m”.

6.2.2.2. A AC FENACOR estabelece como exigénciaaterole multiplo para a utilizagéo das suas
chaves privadas, o nimero minimo de 2 (“n”) (dysesysoas de um grupo de 20 (“m”) (vinte) pessoas
para utilizagdo das suas chaves privadas.
6.2.3. Recuperacao (escrow) de chave privada
N&o é permitida, no a&mbito da ICP-Brasil, a recag&o (escrow) de chaves privadas, isto €, ndo se
permite que terceiros possam legalmente obter tnaeeqprivada sem o consentimento de seu titular.
6.2.4. Copia de seguranca (backup) de chave privada
6.2.4.1. Qualquer entidade titular de certificaddey a seu critério, manter copia de segurancaale s
propria chave privada.

6.2.4.2. A AC FENACOR mantém copia de segurancsudeprépria chave privada.

6.2.4.3. A AC FENACOR nédo mantém copia de segurdegeghave privada de titular de certificado de
assinatura digital por ela emitido. Cada PC impletada define os requisitos especificos aplicaveis.

6.2.4.4. Em qualquer caso, a copia de segurangaazanada, cifrada, por algoritmo simetrico definid
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS [@#-BRASIL [9], como 3-DES,
IDEA, SAFER+ e protegida com um nivel de segurar@ginferior aquele definido para a chave
original.

6.2.5. Arquivamento de chave privada
6.2.5.1. N&o se aplica.
6.2.5.2. Define-se arquivamento como o armazenamento dagiraxada para seu uso futuro, apos o
periodo de validade do certificado correspondente.

6.2.6. Insercao de chave privada em maddulo criptogfico
N&o se aplica.

6.2.7. Método de ativacao de chave privada

Para a ativacé@o das chaves privadas exige-se aaimieimo de 2 ("n") (duas) pessoas de um grupo de
5 ("m") (cinco). A confirmacéo da identidade dessgsntes é feita através de senhas, sé lhes sendo
permitido o acesso ao ambiente em duplas devidanaembrizadas.

Cada PC implementada descreve os requisitos eooedimentos necessarios para a ativagdo da chave
privada de entidade titular de certificado.
6.2.8. Método de desativacéo de chave privada

Para a desativacdo das chaves privadas exigetsaeremminimo de 2 ("n") (duas) pessoas de um grupo
de 5 ("m") (cinco). A confirmacgédo da identidades#ssagentes é feita através de senhas, sé lhes send
permitido o acesso ao ambiente em duplas devidanaembrizadas.

Cada PC implementada descreve o0s requisitos edoedimentos necessarios para a desativacao da
chave privada de entidade titular de certificado.
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6.2.9. Método de destruicdo de chave privada

Para a destruicao das chaves privadas exige-seeraiminimo de 2 ("n") (duas) pessoas de um grupo
de 5 ("m") (cinco). A confirmacéo da identidadesessagentes é feita através de senhas, s6 lhes send
permitido o acesso ao ambiente em duplas devidanaembrizadas.

As midias de armazenamento das chaves privadasis@ializadas de forma a ndo restarem nelas
informacdes sensiveis.

Cada PC implementada descreve os requisitos evoedimentos necesséarios para a destruicdo da chave
privada de entidade titular de certificado.

6.3. Outros Aspectos do Gerenciamento do Par de Chres

6.3.1. Arquivamento de chave publica
As chaves publicas da AC FENACOR e dos titularesatéficados de assinatura digital por ela emgido
permanecem armazenadas permanentemente, pareagéifide assinaturas geradas durante seu periodo
de validade.

6.3.2. Periodos de uso para as chaves publica evada

6.3.2.1. As chaves privadas da AC FENACOR e doktis de certificados de assinatura digital par el
emitidos sao utilizadas apenas durante o periodalitade dos certificados correspondentes. As
correspondentes chaves publicas sao utilizadastéuedo o periodo de tempo determinado pela
legislacdo aplicavel, para verificagdo de assiaatgeradas durante o prazo de validade dos respecti
certificados.

6.3.2.2. N&o se aplica.

6.3.2.3. Cada PC implementada pela AC FENACOR defiperiodo maximo de validade do certificado,
com base nos requisitos aplicaveis estabelecidd®BQUISITOS MINIMOS PARA AS POLITICAS
DE CERTIFICADO NA ICP-BRASIL [7].

6.3.2.4. O periodo maximo de validade admitido peréficados de AC é de 8 (oito) anos.

6.4. Dados de Ativacéo

6.4.1. Geracéo e instalacdo dos dados de ativacéo
6.4.1.1. Os dados de ativagao da chave privadaCdBENACOR sao Unicos e aleatdrios.
6.4.1.2. Cada PC implementada garante que os dadativacdo da chave privada da entidade titular do
certificado, se utilizados, sdo Unicos e aleatérios

6.4.2. Protecdo dos dados de ativacao
6.4.2.1. Os dados de ativacao da chave privadaCdBENACOR séo protegidos contra uso ndo
autorizado, por meio de mecanismos de criptogeafla controle de acesso fisico.

6.4.2.2. Cada PC implementada garante que os dadativacdo da chave privada da entidade titular do
certificado, se utilizados, sédo protegidos cons@anéo autorizado.
6.4.3. Outros aspectos dos dados de ativacao

N&o se aplica.

6.5. Controles de Seguranga Computacional

6.5.1. Requisitos Técnicos Especificos de Segurar@amputacional

6.5.1.1. A geracao do par de chaves da AC FENAC@RI&ada off-line, para impedir o acesso remoto
néo autorizado.

6.5.1.2. Os requisitos especificos aplicaveis ed¢daritos em cada PC implementada.
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6.5.1.3. Cada computador servidor da AC FENACORgirenado diretamente com os processos de
emissao, expedicao, distribuicdo, revogacdo owngemmento de certificados, implementam, entre
outras, as seguintes caracteristicas:

a) controle de acesso aos servicos e perfis daEXAEOR,;

b) clara separagéo das tarefas e atribuicdes oakatas a cada perfil qualificado da AC FENACOR,;
¢) uso de criptografia para seguranca de basediesdguando exigido pela classificacdo de suas
informacdes;

d) geracdo e armazenamento de registros de aadi@MAC FENACOR,;

€) mecanismos internos de seguranca para garanititegridade de dados e processos criticos; e

f) mecanismos para copias de seguranca (backup).

6.5.1.4. Essas caracteristicas sdo implementaétasipezma operacional ou por meio da combinagéo
deste com o sistema de certificagdo e com mecasidmeeguranca fisica.

6.5.1.5. Qualquer equipamento, ou parte destegraenviado para manutengdo tem apagadas as
informacdes sensiveis nele contidas e controlaglosémero de série e as datas de envio e de
recebimento. Ao retornar as instalagfes da AC FERIRCo equipamento que passou por manutengédo é
inspecionado. Em todo equipamento que deixa detiigado em carater permanente, serdo destruidas
de maneira definitiva todas as informacdes sersamenazenadas, relativas a atividade da AC
FENACOR. Todos esses eventos séo registradosipardef auditoria.

6.5.1.6. Qualquer equipamento incorporado a AC FENR é preparado e configurado como previsto
na Politica de Seguranga implementada, de fornpaesentar o nivel de seguranga necessério a sua
finalidade.

6.5.2. Classificacdo da seguranga computacional

A seguranga computacional da AC FENACOR seguecasmendacdes do Trusted System Evaluation
Criteria (TCSEC).

6.5.3. Controles de Seguranca para as Autoridadeg dRegistro

6.5.3.1. A AC FENACOR implementa requisitos de sagga computacional das estacdes de trabalho e
dos computadores portéateis utilizados pela AR Maxdta para os processos de validacéo e aprovacao de
certificados.

6.5.3.2. Sdo incluidos, no minimo, os requisitgeesicados no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

6.6. Controles Técnicos do Ciclo de Vida

6.6.1. Controles de desenvolvimento de sistema

6.6.1.1. A AC FENACOR adota tecnologias de cedif@o digital e efetua as devidas customizagdes para
adequar as necessidades do ambiente da AC, oss§oaiesenvolvidos por Analistas de Suporte, todos
empregados de confianca. Estas customizacbesa@adas inicialmente em um ambiente de
desenvolvimento e apds concluido é colocado emrbieste de homologacéao. Finalizado o processo de
homologacéo é encaminhado um pedido para a "Geréediiudanca” que é coordenada pelo Gestor do
Processo de Certificagcdo Digital e é composto desdreas da Serasa, como por exemplo Seguranca de
Sistemas de Informacao, Producéo, etc., que avalidetidem quanto a sua implementacgéo.

6.6.1.2. Os processos de projeto e desenvolvintamduzidos pela AC FENACOR provéem
documentacéo suficiente para suportar avaliacdesnas de seguranca dos componentes da AC
FENACOR.

6.6.2. Controles de gerenciamento de seguranca

6.6.2.1. A AC FENACOR e AR vinculada utilizam femantas e os procedimentos formais para garantir
gue 0s seus sistemas e redes operacionais impkEmestniveis configurados de seguranca.
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6.6.2.2. A AC FENACOR utiliza metodologia formal gderenciamento de configura¢éo para a instalacédo
e a continua manutencao do sistema de certificdg#@C FENACOR.

6.6.3. Classificacdes de seguranca de ciclo de vida
N&o se aplica.

6.6.4. Controles na Geracgéo de LCR

Antes de publicadas, todas as LCR geradas pelédACrecadas quanto a consisténcia de seu conteldo,
comparando-o com o contetdo esperado em relacdmera da LCR, data/hora de emisséo e outras
informacdes relevantes.

6.7. Controles de Seguranca de Rede
6.7.1. Diretrizes Gerais

6.7.1.1. Neste item séo descritos os controleivetad seguranca da rede da AC FENACOR, incluindo
firewalls e recursos similares.

6.7.1.2. Nos servidores do sistema de certificaigdaC FENACOR, somente 0s servi¢os estritamente
necessarios para o funcionamento da aplicacaocadilitddos.

6.7.1.3. Todos os servidores e elementos de istratera e protecédo de rede, tais como roteadovés,
switches, firewalls e sistemas de detec¢éo des@tr(IDS), localizados no segmento de rede que
hospeda o sistema de certificacdo da AC FENACO®pdascalizados e operam em ambiente de nivel 4.

6.7.1.4. As versdes mais recentes dos sistemaaadpeais e dos aplicativos servidores, bem como as
eventuais corregdes (patches), disponibilizadasspelspectivos fabricantes sédo implantadas
imediatamente apés testes em ambiente de deseneolid ou homologacéo.

6.7.1.5. O acesso logico aos elementos de infratest e protecdo de rede é restrito, por meidsiersa

de autenticacdo e autorizagéo de acesso. Os rotsatimectados a redes externas implementam filtros
de pacotes de dados, que permitem somente as esnaad servicos e servidores previamente definidos
como passiveis de acesso externo.

6.7.2. Firewall

6.7.2.1. Mecanismos de firewall sdo implementadofquipamentos de utilizacdo especifica,
configurados exclusivamente para tal fun¢éo. Filsvpromovem o isolamento, em sub-redes
especificas, dos equipamentos servidores com aeggs00 - a conhecida "zona desmilitarizada"
(DMZ) - em relagdo aos equipamentos com acessasxamente interno & AC FENACOR.

6.7.2.2. O software de firewall, entre outras cemsticas, implementa registros de auditoria.

6.7.3. Sistema de deteccao de intrusdo (IDS)

6.7.3.1. O sistema de deteccéo de intruséo tentickpe de ser configurado para reconhecer ataques e
tempo real e responde-los automaticamente, comdarethis como: enviar traps SNMP, executar
programas definidos pela administragdo da redéaeavmail aos administradores, enviar mensagens de
alerta aos firewalls ou ao terminal de gerenciamerbomover a desconexao automatica de conexdes
suspeitas, ou ainda a reconfiguragdo dos firewalls.

6.7.3.2. O sistema de deteccéo de intruséo tenticiue de reconhecer diferentes padrdes de ataques,
inclusive contra o préprio sistema, apresentanposaibilidade de atualizagédo da sua base de
reconhecimento.

6.7.3.3. O sistema de deteccéo de intruséo proggisiro dos eventos em logs, recuperaveis emars|ui
do tipo texto, além de implementar uma geréncieaiguracgéo.
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6.7.4. Registro de acessos ndo autorizados a rede
As tentativas de acesso ndo autorizado - em ratesdirewalls ou IDS - sdo registradas em arquivos
para posterior andlise. A freqiiéncia de exame dpsvs de registro €, no minimo, diéria e todas as
acOes tomadas em decorréncia desse exame sdo abaedase
6.8. Controles de Engenharia do Modulo Criptogréfio

O médulo criptografico de geragdo de chaves asstaétda AC FENACOR adota o padrédo FIPS
(Federal Information Processing Standards) 14@vE| 3.

7. PERFIS DE CERTIFICADO E LCR

7.1. Diretrizes Gerais
7.1.1. Nos itens seguintes, séo descritos os aspdes certificados e LCR emitidos pela AC FENACOR.

7.1.2. A Politica de Certificado Digital da AC FER®R para Certificados Tipo A3, OID
2.16.76.1.2.3.17, implementada pela AC FENACORegéifipa os formatos dos certificados gerados e
das correspondentes LCR. Nessa PC é incluida iafgifes sobre os padrdes adotados, seus perfis,
versoes e extensoes.
7.2. Perfil do Certificado

Todos os certificados emitidos pela AC FENACOR @sté@ conformidade com o formato definido pelo
padrdo ITU X.509 ou ISO/IEC 9594-8.

7.2.1. Nimero(s) de versao
Todos os certificados emitidos pela AC FENACOR iempéntam a versdo 3 do padrao ITU X.509, de
acordo com o perfil estabelecido na RFC 3280.

7.2.2. Extens@es de certificado

N&o se aplica.

7.2.3. Identificadores de algoritmo
N&o se aplica.

7.2.4. Formatos de nome

N&o se aplica.

7.2.5. Restricdes de nome

N&o se aplica.

7.2.6. OID (Object Identifier) de DPC
O OID desta DPC-AC FENACOR € 2.16.76.1.1.23.

7.2.7. Uso da extensao "Policy Constraints"

N&o se aplica.

7.2.8. Sintaxe e semantica dos qualificadores delipica

N&o se aplica.

7.2.9. Semantica de processamento para extensédsaas

N&o se aplica.
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7.3. Perfil de LCR

7.3.1. Nimero(s) de versao

As LCR geradas pela AC FENACOR implementam a ve?sdo padréo ITU X.509, de acordo com o
perfil estabelecido na RFC 3280.

7.3.2. Extensdes de LCR e de suas entradas

7.3.2.1. Neste item sdo descritas todas as extedgdeCR utilizadas pela AC FENACOR e sua
criticalidade.

7.3.2.2. As LCR da AC FENACOR obedecem a ICP - iBoae define como obrigatérias as seguintes

extensdes para certificados de AC:

a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da AC FENACOR que assina a
LCR.

b) "CRL Number", ndo critica: contém um numero seqispara cada LCR emitida pela AC
FENACOR.

8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudanca de especificagédo
Qualquer alteracao nesta DPC-AC FENACOR ¢é submatajarovacao do CG da ICP-Brasil.
Esta DPC-AC FENACOR é atualizada sempre que uma R@ implementada pela AC FENACOR o
exigir.

8.2. Politicas de publicagéo e notificagédo

Esta DPC-AC FENACOR esta disponivel para a comuleideo endereco web
http://www.certificadodigital.com.br/FENACOR/repasiio.

8.3. Procedimentos de aprovacao

Esta DPC-AC FENACOR foi submetida a aprovagéo, mtera processo de credenciamento da AC
FENACOR, conforme o determinado pelo documento GRIDS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRS3IL [6].

9. DOCUMENTOS REFERENCIADOS

9.1 Resolugdes do Comité-Gestor da ICP-Brasil

Os documentos abaixo sdo aprovados por Resolugdgsdité-Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tipospesitivo legal. O sitibttp://www.iti.gov.br publica
a versdo mais atualizada desses documentos e @lsi¢®des que 0s aprovaram.
Ref. Nome do documento Cadigo
2] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENOADES DOC-ICP-09
INTEGRANTES DA ICP-BRASIL
3] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITRIAS
NAS ENTIDADES INTEGRANTES DA ICIBRASIL
[6] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS DOC-ICPO3
ENTIDADES INTEGRANTES DA ICP-BRASIL
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®A ICP-

DOC-ICP-08

1 &r ASIL DOC-ICP-04
[8] |POLITICA DE SEGURANCA DA ICP-BRASIL ’ DOC-ICP-02
(0] REQUISITOS MINIMOS PARA AS DECLARAGGES DE PRATICASE DOC.ICP-05

CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICBRASIL
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9.2 Instru¢des Normativas da AC Raiz

Os documentos abaixo sdo aprovados por Instrucémaliva da AC Raiz, podendo ser alterados,
guando necessario, pelo mesmo tipo de disposttiyall O sitichttp://www.iti.gov.br publica a versao
mais atualizada desses documentos e as Instrugissbvas que os aprovaram.

FENACCR

Ref. ) ) Nome do documento Cadigo
[1] gﬁi@ﬁTERISTICAS MINIMAS DE SEGURANGCA PARA AS AR DACP- DOC-ICP-03.01
[9] PADROES E ALGORITMOS CRIPTOGRFICOS DA ICP-BRASIL DOC-ICP-01.01

9.3 Documentos da AC Raiz

Os documentos abaixo séo aprovados pela AC Ralengo ser alterados, quando necessério, mediante
publicacdo de uma nova verséo no ditip://www.iti.gov.br.

Ref. Nome do documento Caodigo
[4] MODELO DE TERMO DE TITULARIDADE ADE-ICP-05.A
[5] MODELO DE TERMO DE RESPONSABILIDADE ADE-ICP-0B
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10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Blras
AR - Autoridades de Registro

CEIl - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engering Institute

CMVP - Cryptographic Module Validation Program
CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas -
COBIT - Control Objectives for Information and redd Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaragéo de Préticas de Certificacao
ICP-Brasil - Infra-Estrutura de Chaves PublicassBe&ra
IDS - Sistemas de Deteccao de Intrusao

IEC - International Electrotechnical Commission

ISO — International Organization for Standardizatio
ITSEC - European Information Technology Securitylation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Nimero de Identificacdo Social

NIST - National Institute of Standards and Techgglo
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formagéo do Patrimdnio do &eriAlblico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negécio

PIS - P rograma de Integracdo Social

POP - Proof of Possession

PS - Politica de Seguranca

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol
TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology
UF - Unidade de Federacéo

URL - Uniform Resource Location
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