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1. INTRODUCAO

1.1 Visao Geral

1.1.1. Este documento estabelece os requisitosmoé$ni obrigatoriamente observados pela AC
FENACOR, AC integrante da Infra-Estrutura de Cha®éblicas Brasileira - ICP-Brasil na elaboracédo de
suas Declaracdes de Praticas de Certificacdo - BHIPC é o documento que descreve as praticas e 0s
procedimentos empregados pela AC na execugdo desenlicos.

1.1.2. Toda DPC elaborada no ambito da ICP-Brabfigatoriamente adota a mesma estrutura
empregada no documento REQUISITOS MINIMOS PARA ABARARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICBRASIL [10].

1.1.3. A AC FENACOR esta no nivel imediatamentessgkiente ao da Serasa Autoridade Certificadora
Principal.

1.1.4. Com relacéo aos tipos especificos de aatifi emitidos pela AC FENACOR, referida a seguir
como “AC FENACOR?”, devem ser consultadas as Paltae Certificado da FENACOR
(http://www.certificadodigital.com.br/repositojiaque explicam como um tipo especifico de cegdic é
gerado e administrado pela AC FENACOR e utilizadiajgomunidade.

1.2 Identificacdo

Esta Declaracao de Praticas de Certificacao, daferiseguir simplesmente como "DPC-AC
FENACOR", descreve as praticas e os procedimemgsegjados pela AC FENACOR no ambito da
ICP-Brasil.

O OID da DPC-AC FENACOR € 2.16.76.1.1.23.

1.3 Comunidade e Aplicabilidade

1.3.1 Autoridade Certificadora (AC)
1.3.1.1. Dados da Autoridade Certificadora

Esta DPC-AC FENACOR se refere a AC FENACOR (Fedidgacional dos Corretores de Seguros
Privados e de Resseguros, de Capitalizacdo, de&Pneia Privada e das Empresas Corretoras de
Seguros e de Resseguros) com sede na Rua Senadas,[Y& — 10° andar — Centro - Rio de Janeiro - RJ
- CEP 20031-205, CNPJ n° 42.564.922/0001-71).

1.3.1.2. Atualizacdo de Dados
A AC FENACOR mantem as informacfes acima sempiadiaadas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados da Autoridade de Registro

Os processos de recebimento, validacéo e encamémtame solicitagbes de emisséo ou de revogacao de
certificados digitais e de identificagdo de seligisantes, séo de competéncia das Autoridade de
Registro.

As Autoridade de Registro vinculadas a AC FENAC®@R {inculadas) estao relacionados na pagina
http://www.certificadodigital.com.br/repositorio

A paginahttp://www.certificadodigital.com.br/repositoremntem:

a) relacdo de todas as AR credenciadas, com infdimsasobre as PC que implementam;

b) para cada AR credenciada, os enderecos dedsdastalacdes técnicas, autorizadas pela AC Raiz a
funcionar;

c) para cada AR credenciada, relagao de eventasiepprovisorios autorizados pela AC Raiz a
funcionar, com data de criagdo e encerramentoividades;
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d) relacdo de AR que tenham se descredenciadadééaada AC, com respectivas datas do

descredenciamento;

e) relacao de instalagfes técnicas de AR credengiael tenham deixado de operar, com respectivas

datas de encerramento das atividades;

f) acordos operacionais celebrados pelas AR vidasl@om outras AR da ICP-Brasil, se for o caso.
1.3.2.2. Atualizacdo de Dados

A AC FENACOR mantem as informacfes acima sempiadiaadas.

1.3.3 Prestador de Servigcos de Suporte
1.3.3.1. Dados das PSS

Os Prestadores de Servigos de Suporte vinculad@RENACOR estéo relacionados na pagina
http://www.certificadodigital.com.br/repositorio

1.3.3.2. PSS

PSS séo entidades utilizados pela AC FENACOR aasp&R Vinculadas para desempenhar atividade
descrita nesta DPC ou na PC e se classificam engcdtégorias, conforme o tipo de atividade prestada
a) disponibilizacao de infra-estrutura fisica edag

b) disponibilizacéo de recursos humanos espeaitazaou

¢) disponibilizacéo de infra-estrutura fisica eiddge de recursos humanos especializados.

1.3.3.3. Atualizacdo de Dados
A AC FENACOR mantem as informacdes acima sempraiatas.

1.3.4 Titulares de Certificado

Pessoa fisicas ou juridicas de direito publico meado, nacionais ou internacionais, que atendasn ao
requisitos desta DPC-AC FENACOR e das Politica€eltificado aplicaveis podem ser Titulares de
Certificado.

Em sendo o titular do certificado pessoa juridicaa pessoa fisica é designada como responsavel pelo
certificado e detentora da chave privada. Da-skergnecia a designagdo como responsavel pelo
certificado, do representante legal da pessoa¢artth um de seus representantes legais.

1.3.5 Aplicabilidade
A AC FENACOR implementa a Politica de Certificadigital da AC FENACOR para Certificados Tipo
A3, PC FENACOR A3, OID 2.16.76.1.2.3.17.
1.4 Dados de Contato

Duvidas decorrentes da leitura desta DPC-AC FENA@Q@fre ndo sejam respondidas mediante a leitura
da paginattp://www.certificadodigital.com.br/repositorfdem ser esclarecidas contatando:

FENACOR - Federacdo Nacional dos Corretores derBedrrivados e de Resseguros, de
Capitalizacdo, de Previdéncia Privada e das Empi@saetoras de Seguros e de Resseguros
Rua Senador Dantas, 74 — 10° andar

Rio de Janeiro - RJ

CEP: 20031-205

Telefone: (55 21) 3077-4777

Fax: (55 21) 3077-4798

Pessoa para contato: Yolanda Ferreira da Silvaafe-mertificadodigital @fenacor.com.br )

2. DISPOSICOES GERAIS

2.1 Obrigacoes

Nos itens a seguir estao descritas as obrigac@ats gias entidades envolvidas.
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2.1.1 Obrigacoes da AC

As obrigag6es da AC FENACOR séo as abaixo relad@msia

a) operar de acordo com esta DPC-AC FENACOR e com gueGmplementa;

b) gerar e gerenciar o seu par de chaves criptogsafica

c) assegurar a protecdo de suas chaves privadas;

d) notificar a Serasa ACP quando ocorrer comprometioné® sua chave privada e solicitar a imediata
revogacao desse certificado;

e) notificar os seus usuarios quando ocorrer: susgeittomprometimento de sua chave, emisséo de
novo par de chaves e correspondente certificadenoerramento de suas atividades;

f) distribuir o seu proprio certificado;

g) emitir, expedir e distribuir os certificados de &sas finais;

h) informar a emisséo do certificado ao respectivicisahte;

i) revogar os certificados por ela emitidos;

j) emitir, gerenciar e publicar suas Listas de Cesfos Revogados (LCR) e, quando aplicavel,
disponibilizar consultan-line de situacao do certificado (OCSPn-line Certificate Satus
Protocol);

k) publicar em sua pagina web sua DPC-AC FENACORRGaprovadas que implementa;

I) publicar, em sua pagina web, as informac@es definmb item 2.6.1.2 deste documento;

m) publicar, em pagina web, informac6es sobre o ddea@amento de AR bem como sobre extingéo
de instalacédo técnica;

n) utilizar protocolo de comunicacéo seguro ao didpbrar servigos para os solicitantes ou usuarios
de certificados digitais via web;

0) identificar e registrar todas as agGes executadasprme as normas, praticas e regras estabelecidas
pelo CG da ICP-Brasil;

p) adotar as medidas de seguranca e controle prenst@a®C-AC FENACOR, nas PC implementadas
e Politica de Seguranca implementada, envolvead® grocessos, procedimentos e atividades,
observadas as normas, critérios, praticas e pnoesdds da ICP-Brasil;

g) manter a conformidade dos seus processos, proaeisne atividades com as normas, praticas e
regras da ICP-Brasil e com a legislacao vigente;

r) manter e garantir a integridade, o sigilo e a saga da informacéo por ela tratada;

s) manter e testar regularmente seu Plano de Congideido Negdcio;

t) manter contrato de seguro de cobertura de resptidadb civil decorrente das atividades de
certificacdo digital e de registro, com coberturficiente e compativel com o risco dessas atividade
e exigir sua manutencao pelas AC de nivel subség@erseu, quando estas estiverem obrigadas a
contrata-lo, de acordo com as normas do ComitéoGdat|CP-Brasil;

u) informar as terceiras partes e titulares de ceatifo acerca das garantias, coberturas, condicemant
e limitacBes estipuladas pela apdlice de segurestmnsabilidade civil contratada pela AC
FENACOR;

v) informar a AC Raiz, mensalmente, a quantidade dédicados digitais emitidos; e

w) ndao emitir certificado com prazo de validade questenda além do prazo de validade de seu préprio
certificado.

2.1.2 Obrigacoes das AR

As obrigacdes das AR Vinculadas sdo as abaixoioeladas:

a) receber solicitagbes de emissdo ou de revoghs;dertificados;

b) confirmar a identidade do solicitante e a valilda solicitagéo;

¢) encaminhar a solicitacdo de emissao ou de re@ogde certificado a AC FENACOR utilizando
protocolo de comunicacdo seguro, conforme padrinide no documento CARACTERISTICAS
MINIMAS DE SEGURANGA PARA AS AR DA ICP-BRASIL [1];

d) informar aos respectivos titulares a emisséa mvogacédo de seus certificados;

e) disponibilizar os certificados emitidos pela BENACOR aos seus respectivos solicitantes;

f) identificar e registrar todas as agfes execstatanforme as normas, praticas e regras estati@teci
pelo CG da ICP-Brasil;

g) manter a conformidade dos seus processos, pnoeeis e atividades com as normas, critérios,
praticas e regras estabelecidas pela AC FENACO&tael P-Brasil, em especial com o contido no
documento CARACTERISTICAS MINIMAS DE SEGURANCA PARAS AR DA ICP-BRASIL [1];
h) manter e garantir a seguranca da informacaelpsertratada, de acordo com o estabelecido nas
normas, critérios, praticas e procedimentos daBG#il;
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i) manter e testar anualmente seu Plano de Codédaido Negdcio - PCN;

j) proceder o reconhecimento das assinaturas alitage dos documentos apresentados na forma dos
itens 3.1.9, 3.1.10 e 3.1.11;

k) garantir que todas as aprovagdes de solicitde&®rtificados sejam realizadas em instalacdesces
autorizadas a funcionar como AR vinculadas cre@deias.

2.1.3 Obrigagdes do Titular do Certificado

Constituem-se obrigac@es do titular de certificadutido pela AC FENACOR:

a) fornecer, de forma completa e precisa, todas asn#¢cdes necessarias para sua identificacao;

b) garantir a protecéo e o sigilo de suas chavesqasjasenhas e dispositivos criptograficos;

c) utilizar os seus certificados e chaves privada®iaea apropriada, conforme o previsto na PC
correspondente;

d) conhecer os seus direitos e obrigacdes, contengpfsla DPC-AC FENACOR, pela PC
correspondente e por outros documentos aplicdedi€@-Brasil;

e) informar a AC FENACOR qualquer comprometimento uke shave privada e solicitar a imediata
revogacao do certificado correspondente.

NOTA: Em se tratando de certificado emitido para pegsddica, equipamento ou aplicacéo, estas
obrigacdes se aplicam ao responsavel pelo usortificeelo.

2.1.4 Direitos da Terceira Parte (Relying Party)
2.1.4.1. Considera-se terceira parte, a parte guiamo teor, validade e aplicabilidade do
certificado digital.

2.1.4.2. Constituem direitos da terceira parte:
a) recusar a utilizacdo do certificado para fins dieerdos previstos na PC correspondente;
b) verificar, a qualquer tempo, a validade do ceaific. Um certificado emitido por AC integrante da
ICP-Brasil é considerado valido quando:
i. ndo constar da LCR da AC emitente;
ii. nao estiver expirado; e
iii. puder ser verificado com o uso de certificado watld AC emitente.

2.1.4.3. O ndo exercicio desses direitos ndo afasisponsabilidade da AC FENACOR e do titular do
certificado.

2.1.5 Obrigagfes do Repositorio da AC FENACOR

a) disponibilizar, logo apés a sua emissao, os oeatifbs emitidos pela AC FENACOR e a sua LCR;

b) estar disponivel para consulta durante 24 (virgeatro) horas por dia, 7 (sete) dias por semana; e

c) implementar os recursos necessarios para a gadansieguranca dos dados nele armazenados.
2.2 Responsabilidades

2.2.1 Responsabilidades da AC FENACOR
2.2.1.1. A AC FENACOR responde pelos danos a quealesa.

2.2.1.2. A AC FENACOR responde solidariamente petos das entidades de sua cadeia de certifica¢éo:
AC subordinadas, AR e PSS.

2.2.2 Responsabilidades das AR vinculadas

As ARs Vinculadas serdo responsaveis pelos dagos derem causa.

2.3 Responsabilidade Financeira

2.3.1 IndenizacBes devidas pela terceira parte (Rétg Parties)

A terceira parte (Relying Party) ndo é responspeednte a AC FENACOR e AR a ela vinculada, exceto
na hip6tese de pratica de ato ilicito. Essa teaqmrte devera indenizar a AC FENACOR e/ou osatiad
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de seus certificados pelos danos a que der cauda@néncia de omissdo ou a¢do ndo conforme com a
legislacao aplicavel.
2.3.2 Relac¢des Fiduciarias

A AC FENACOR ou AR vinculada indenizara integralreeas danos a que comprovadamente der causa.
Em situac@es justificaveis, pode ocorrer limitagdandenizacdo, quando o titular do certificado for
pessoa juridica.

A AC FENACOR dispde de uma Politica de Garantiaspiestende a todos titulares de certificados
digitais por ela emitidos e que prevé o pagameetonda indenizac&o no valor maximo de R$ 40.000,00
(quarenta mil reais) por certificado pelos dangs@a AC FENACOR comprovadamente der causa. A
Politica de Garantia cobre perdas e danos decesréietcomprometimento da chave privada da AC
FENACOR, de erro na identificagc&o do titular, ddssdo defeituosa do certificado ou de erros ou
omissdes da AC FENACOR e da AR vinculada na praetde seus servigos aos beneficiarios. Os
detalhes das condi¢@es de aplicagdo da PolitiGadentia estéo disponiveis na pagina web
http://publicacao.certificadodigital.com.br/FENACO®&oositorio/politicadegarantia/politicadegaramia.
df.

2.3.3 Processos Administrativos

O titular do certificado que sofrer perdas e datexorrentes do uso do Certificado Digital FENACOR
tera o direito de comunicar a AC FENACOR que deaefalenizacao prevista no documento Politica de
Garantia
(http://publicacao.certificadodigital.com.br/FENACO&bositorio/politicadegarantia/politicadegarartia.
df) para tais casos, observadas as seguintes cosdi¢Ge

a) nos casos de perdas e danos decorrentes deotoatipnento da chave privada da AC FENACOR, tal
comprometimento devera ter sido comprovado pocjger¢alizada por perito especializado e
independente;

b) nos casos de erro na identificacao, o titulacettificado ndo podera requerer qualquer indeéizac
quando os dados constantes no certificado corrdspem aos dados fornecidos por esse titular a AC
FENACOR ou & AR vinculada;

¢) nos casos de erro na transcri¢cdo, o titularediificado néo podera requerer qualquer indenizacao
quando houver aceito o certificado.

2.4 Interpretacdo e Execucao
2.4.1 Legislagéo

Esta DPC-AC FENACOR obedece as leis da Republiderg&va do Brasil e atende aos requisitos da
legislacéo em vigor, incluindo a Medida Provis@i&2200-2, de 24 de agosto de 2001, bem como as
Resolucdes do CG da ICP-Brasil.

2.4.2 Forma de interpretacado e notificacao

2.4.2.1. Caso esta DPC-AC FENACOR ou alguma dedigpssicfes venha a ser considerada ou
declarada invélida, ilegal ou ndo aplicavel pordeAC FENACOR tomara de imediato as medidas
necessarias para adequar esta DPC-AC FENACOR @pastdo em questdo as exigéncias legais, sem
prejuizo para o titular do certificado.

2.4.2.2. As notificagdes, solicitagfes ou quaisqueras comunicagdes necessarias, sujeitas asgsrati
descritas nesta DPC-AC FENACOR, seréo realizadasAi2 FENACOR e pelas AR vinculadas por e-
mail a ser enviado ao endereco eletrénico fornegao solicitante no formulario de solicitagédo.O e
mail sera considerado como recebido quando endadse endereco.

2.4.3 Procedimentos de solugéo de disputa
2.4.3.1. Em caso de conflito entre esta DPC-AC FERR e outras declaracdes, politicas, planos,
acordos, contratos ou documentos, esta DPC-AC FENAQrevalecera.

2.4.3.2. A DPC-AC FENACOR néo prevalecera sobmeoasas, critérios, praticas e procedimentos da
ICP-Brasil.

2.4.3.3. Os casos omissos deverdo ser encaminpadoapreciacido da AC Raiz.
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2.5 Tarifas de Servico

Pelo certificado emitido sera cobrado o valor edtido contratualmente.
2.5.1 Tarifas de emissédo e renovagéo de certificaglo

Pela emisséo e renovacgédo do certificado sera ooloraelor estabelecido contratualmente.

2.5.2 Tarifas de acesso ao certificado

Pelo acesso ao certificado sera cobrado o valabestcido contratualmente.

2.5.3 Tarifas de revogacéo ou de acesso a informagde status

Pela revogacéo ou acesso a informacéo de statusamado o valor estabelecido contratualmente.

2.5.4 Tarifas para outros servi¢os

Pelos demais servigos sera cobrado o valor estatbeleontratualmente.

2.5.5 Politica de reembolso

Caso o certificado deva ser revogado por motivoaieprometimento da chave privada da AC
FENACOR ou da midia armazenadora da chave privadeCdFENACOR, ou ainda quando constatada
a emissado impropria ou defeituosa, imputavel a E8&ACOR, serd reembolsado ao solicitante o preco
pago pelo certificado, exceto em caso de emiss@éuoitiie certificado em substituicdo, sem cobrar pelo
mesmo.

2.6 Publicacao e Repositorio
2.6.1 Publicagéo de informag&o da AC FENACOR

2.6.1.1. A AC FENACOR publica e mantém disponivalseu site
(http://www.certificadodigital.com.br/repositojianformag¢des com disponibilidade minima de 99,5%
(noventa e nove virgula cinco por cento) do mégyide e quatro) horas por dia, 7 (sete) dias por
semana.

2.6.1.2. As seguintes informacdes séo publicadasA®e FENACOR em pagina web:

a) Seu proprio certificado;

b) Suas LCR;

c) Sua DPC-AC FENACOR,;

d) As PC que implementa;

e) Uma relacdo, regularmente atualizada, contenddragiiculadas e seus respectivos enderecos de
instalagGes técnicas em funcionamento;

f) Uma relacéo, regularmente atualizada, das AR vagad que tenham celebrado acordos
operacionais com outras AR da ICP-Brasil, contanflmmacdes sobre os pontos do acordo que
sejam de interesse dos titulares e solicitantezd#icado; e

g) Uma relacao, regularmente atualizada, dos PSS leithest

2.6.2 Frequéncia de publicagdo
A AC FENACOR atualiza as informacdes acima téo Isgjam geradas, de modo a assegurar a
disponibilizacdo sempre atualizada de seus consetdo

2.6.3 Controles de acesso

Somente a AC FENACOR, por seus funcionarios compesgee designados especialmente para esse fim,
pode alterar as informacdes constantes nesta DPEENACOR e nas PC que implementa, apds haver
obtido a competente autorizacdo do CG da ICP-Brasil

Somente a AC FENACOR, por seus funcionarios compesee designados especialmente para esse fim,
pode efetuar as necessarias atualizacdes de sias LC
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O certificado da AC FENACOR e os certificados edusi pela AC FENACOR néo podem ser
modificados. Caso se faca necesséario modificandegicontidos nos mesmos, sera necessaria a
revogacdao dos certificados.

Nao ha restricbes para o acesso para leitura BEEaAC FENACOR, das PC que implementa e das
LCR.

Todas as informacdes disponibilizadas pela AC FENRCconforme o item 2.6.1 desta DPC-AC
FENACOR, estao disponiveis para leitura sem réstsic
2.6.4 Repositérios

Os repositorios da AC FENACOR séo acessados,arttia o protocolo de acesso http, através da pagina
http://www.certificadodigital.com.br/repositorio

Os repositorios estao disponiveis em no minimo%qjoventa e nove virgula cinco por cento) do més,
24 (vinte e quatro) horas por dia, 7 (sete) diasspmana.

Os repositérios obedecem aos requisitos de seguestgbelecidos no item 5 desta DPC.

2.7 Fiscalizacao e Auditoria de Conformidade

2.7.1.As fiscalizagBes e auditorias realizadas no and#tt&CP-Brasil tém por objetivo verificar se os
processos, procedimentos e atividades das entid#dgsantes da ICP-Brasil estdo em conformidade
com suas respectivas DPC, PC, PS e demais norprasadimentos estabelecidos pela ICP-Brasil.

2.7.2.As fiscalizagcBes das entidades integrantes da I@BHBa0 realizadas pela AC Raiz, por meio de
servidores de seu quadro préprio, a qualquer tesgn,aviso prévio, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZAQ DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [2].

2.7.3.Com excecéo da auditoria da propria AC Raiz, gde éesponsabilidade do CG da ICP-Brasil, as
auditorias das entidades integrantes da ICP-Bsasirealizadas pela AC Raiz, por meio de servidiges
seu quadro proprio, ou por terceiros por ela azadovs, observado o disposto no documento CRITERIOS
E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NASETIDADES INTEGRANTES

DA ICP-BRASIL [3].

2.7.4.A AC FENACOR recebeu auditoria prévia da AC Raargdfins de credenciamento na ICP-Brasil
e é auditada anualmente, para fins de manutem;éedenciamento, com base no disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAYE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [3]. Esse docmto trata do objetivo, freqiéncia e
abrangéncia das auditorias, da identidade e quegjiio do auditor e demais temas correlacionados.

2.7.5.A AC FENACOR e as entidades da ICP-Braslhadiretamente vinculadas —AR Vinculadas e
PSS, receberam auditoria prévia, para fins de noggimento, sendo a AC FENACOR responsavel pela
realizac@o de auditorias anuais nessas entidaalesfips de manutencdo de credenciamento, conforme
disposto no documento citado no paragrafo anterior.

2.8 Sigilo
2.8.1 Disposicdes Gerais

2.8.1.1.A chave privada de assinatura digital da#&BIACOR foi gerada e é mantida pela propria AC
FENACOR, que assegura o seu sigilo. A divulgacaatitizacao indevida da chave privada de assinatura
pela AC FENACOR é de sua inteira responsabilidade.

2.8.1.2.0s titulares de certificados ou os respaisdpelo uso de certificados emitidos para pessoas
juridicas, equipamentos ou aplicacdes, tém asuatfibs de geracao, manutencéo e sigilo de suas
respectivas chaves privadas. Além, disso, respdizsa-se pela divulgagao ou utilizac&o indevidas
dessas mesmas chaves.

2.8.1.3.N&o se aplica.
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2.8.2 Tipos de informacdes sigilosas

2.8.2.1. Neste item s&o identificados os tiposftErinacdes consideradas sigilosas pela AC FENACOR
pela DPC e pela AR a ela vinculada, de acordo noemas, critérios, praticas e procedimentos da
ICP-Brasil.

2.8.2.2.Como principio geral, nenhum documenta@rmficao ou registro fornecido a AC FENACOR ou
a AR Vinculada deve ser divulgado.

2.8.3 Tipos de informacgdes nédo sigilosas

N&o séo considerados como informacdes sigilosasAIFENACOR e pela AR Vinculada:

a) os certificados e as LCR emitidos pela AC FENACOR,

b) as informac8es corporativas ou pessoais que faaam® ge certificados ou de diretérios publicos;
c) as PCimplementadas pela AC FENACOR,;

d) esta DPC-AC FENACOR,;

e) as versdes publicas de Politicas de Seguranca;

f) aconcluséo dos relatérios de auditoria.

A AC FENACOR e a AR Vinculada tratam como confidiais os dados fornecidos pelo solicitante que
néo constem no certificado. Contudo, tais dadossééaonsiderados confidenciais quando:

a) estejam na posse legitima da AC FENACOR ou d&/#&Rulada antes de seu fornecimento pelo
solicitante ou o solicitante autorize formalmensua divulgacéo;

b) posteriormente ao seu fornecimento pelo sofitétasejam obtidos ou possam ter sido obtidos
legalmente de terceiro(s) com direitos legitimamamivulgacio sua sem quaisquer restricdes para tal
¢) sejam requisitados por determinacao judiciaj@mernamental, desde que a AC FENACOR ou a AR
Vinculada comunique previamente, se possivel engeliato ao solicitante, a existéncia de tal
determinacao;

Os motivos que justificaram a ndo emissao de utificado sdo mantidos confidenciais pela AC
FENACOR e pela AR Vinculada, exceto na hip6teselfeea "c" acima, ou quando o solicitante
requerer ou autorizar expressamente a sua divdgatgceiros.

2.8.4 Divulgacéao de informacdo de revogacao/suspangle certificado

2.8.4.1. A AC FENACOR disponibiliza permanentemeateseu site
http://www.certificadodigital.com.br/repositorioom atualizacdo definida nas correspondentes PC,
relacdo de certificados por ela emitidos que forevogados.

2.8.4.2. Os motivos que justificaram a revogaca@ossiinpre informados ao titular ou responsavel pelo
certificado e mantidos confidenciais pela AC FENAT®pela AR Vinculada, exceto quando o titular do
certificado revogado solicitar ou autorizar expa@ssente a sua divulgacao a terceiros, ou quando tais
motivos sejam requisitados por determinacéo juldiciggovernamental, caso em que a AC FENACOR
ou a AR Vinculada, se estiver obrigada a divulga-tmmunicara previamente ao titular do certificado
existéncia de tal determinacao.

2.8.4.3. A suspensao de certificados ndo é admitidiambito da ICP-Brasil.

2.8.5 Quebra de sigilo por motivos legais

As informacdes fornecidas pelo solicitante ou ditwo certificado, bem como os documentos e registr
relativos ao solicitante, ao titular do certificadosolicitacéo ou ao certificado emitido ndo samtilos

sob sigilo pela AC FENACOR ou pela AR Vinculada @ a lei prevé a sua publicidade ou divulgagéo
ou por ordem judicial.

2.8.6 Informacdes a terceiros

A AC FENACOR nao fornece nem fornecera a terceimthum documento, informacé&o ou registro sob
sua guarda, exceto nas hipoteses mencionadasDieGtAC FENACOR.
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2.8.7 Divulgacéo por solicitacédo do titular

2.8.7.1. O titular do certificado, ou seu repreastd legal devidamente identificado, qualificado e
autorizado, tem e tera sempre acesso as informgg@dbe dizem respeito que estejam sob a guarda da
AC FENACOR e da AR Vinculada em razao da solicibag@la emissao do certificado digital. O titular
do certificado pode autorizar a AC FENACOR ou a\iRculada a divulgar tais informacdes a terceiros
ou unicamente as pessoas que indique nessa agéariza

2.8.7.2. Qualquer liberacéo de informacao pela &#ENACOR ou a AR Vinculada somente sera
permitida mediante autorizacéo formal do titularcddificado. Essa autorizacao pode ser feita oaat
solicitagéo do certificado, no proprio formularie sblicitagdo, ou posteriormente, por e-mail oumut
documento legalmente aceito.

2.8.8 Outras circunstancias de divulgacao de inforatéo

A AC FENACOR e a AR Vinculada podem divulgar inf@pdes que ndo sejam consideradas sigilosas
pelo fato de:

a) estarem na posse legitima da AC FENACOR ou d¥ifBulada antes de seu fornecimento pelo
solicitante ou titular do certificado ou o solicita ou titular do certificado haver autorizado a su
divulgacéo;

b) posteriormente ao seu fornecimento pelo sofitétau titular do certificado, terem sido obtidas o
puderem ter sido obtidas legalmente de um terceino direitos legitimos para sua divulgagao sem
quaisquer restricoes;

¢) terem sido requisitadas por determinacao juditiayovernamental, obrigando-se a AC FENACOR,
nesse caso, a comunicar previamente, se possikelineediato o solicitante ou titular do certificaal
existéncia de tal determinacao.

2.9 Direitos de Propriedade Intelectual

A emisséo do certificado ndo implica a transfer@noessdo ou licenca de direitos de propriedade
intelectual de softwares, certificados, politiepecificacfes de praticas e procedimentos, nahages
criptograficas e outros da AC FENACOR ou de AR uladas para o solicitante.

3. IDENTIFICACAO E AUTENTICACAO

3.1 Registro Inicial

3.1.1 Disposi¢des Gerais

3.1.1.1. As AR Vinculadas a AC FENACOR utilizam seguintes requisitos e procedimentos para
realizac@o dos seguintes processos:

a) Validagéo da solicitagéo de certificade- compreende as etapas abaixo, realizadas mediante
presenca fisica do interessado, com base nos datasrde identificagdo citados nos itens 3.1.918.&.
3.1.11:
i. Confirmacéo da identidade de um individuo: coowacao de que a pessoa que se apresenta
como titular do certificado de pessoa fisica émealte aquela cujos dados constam na
documentacdo apresentada, vedada qualquer espdmiealiracao para tal fim. No caso de
pessoa juridica, comprovar que a pessoa fisicagapresenta como responsavel pelo uso do
certificado ou como representante legal é realmeptiela cujos dados constam na
documentacao apresentada, admitida a procurag@asape o ato constitutivo prever
expressamente tal possibilidade, devendo-se, aai@, revestir-se da forma publica com
poderes especificos para atuar perante a ICP-Brasil
ii. Confirmacao da identidade de uma organizacomprovacdo de que 0os documentos
apresentados referem-se efetivamente a pesso@gutitdlar do certificado e de que a pessoa
gue se apresenta como representante legal da pedsgazn realmente possui tal atribuicdo;
iii. Emissao do certificado: conferéncia dos dad@solicitacdo de certificado com os constantes
dos documentos apresentados e liberacdo da endissatificado no sistema da AC.

b) Verificacdo da solicitacédo de certificade confirmacao da validacéo realizada, observangodgve
ser executada, obrigatoriamente:
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i. Por agente de registro distinto do que execatetapa de validacao;

ii. Em uma das instalac¢des técnicas da AR devidserartorizadas a funcionar pela AC Raiz;

iii. Somente ap6s o recebimento, na instalagdadéda AR, de copia dos da documentagao
apresentada na etapa de validagéo;

iv. Antes do inicio da validade do certificado, €etlo esse ser revogado automaticamente caso
a verificagcdo néo tenha ocorrido até o inicio dealidade.

3.1.1.2. O processo de validacéo ao ser realizaldoggente de registro fora do ambiente fisico Ra A
devera utilizar ambiente computacional auditawdedamente registrado no inventario de hardware e
softwares da AR.

3.1.1.3. Todas as etapas dos processos de validagiiicacdo da solicitagdo de certificado dewem
registradas e assinadas digitalmente pelos exdesatara solu¢éo de certificagdo disponibilizada ped
FENACOR, com a utilizacdo de certificado digitaPKBrasil no minimo do tipo A3. Tais registros
devem feitos de forma a permitir a reconstituigiimgleta dos processos executados, para fins de
auditoria.

3.1.1.4. Deve ser mantido arquivo com as cépiasdies os documentos utilizados para confirmacgéo da
identidade de uma organizacao e/ou de um indivitais. cépias poderdo ser mantidas em papel ou em
forma digitalizada, observadas as condi¢fes definimb documento CARACTERISTICAS MINIMAS

DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

3.1.1.5. Nos casos de certificado digital emitidogpServidores do Servigco Exterior Brasileiro, em
misséo permanente no exterior, assim caracterizadsrme a Lei n® 11.440, de 29 de dezembro de
2006, se houver impedimentos para a identificag@focme o disposto no subitem 3.1.1.1 deste aréxo,
facultada a remessa da documentacgédo pela maladifpba e a realizacao da identificagdo por outros
meios seguros, a serem definidos e aprovados [elRaz da ICP-Brasil.

3.1.2 Tipos de nhomes

3.1.2.1. A AC FENACOR emite certificados com nomas permitam a identificacdo univoca. Para isso
utiliza o "distinguished name" do padrdo ITU X.588derecos de correio eletrdnico ou enderecos de
pagina Web (URL).

3.1.2.2. N&o se aplica.

3.1.3 Necessidade de nomes significativos

A AC FENACOR faz uso de nomes significativos quegitalitam determinar a identidade da pessoa ou
organizacdo a que se referem, para a identificdgaditulares dos certificados emitidos pela AC
FENACOR.

3.1.4 Regras para interpretacdo de varios tipos demes

N&o se aplica.

3.1.5 Unicidade de nomes

Os identificadores do tipo "Distinguished Name" (¥80 Unicos para cada entidade titular de
certificado, no &mbito da AC FENACOR. NUmeros duale adicionais podem ser incluidos ao nome de
cada entidade para assegurar a unicidade do campo.

3.1.6 Procedimento para resolver disputa de nomes

A AC FENACOR se reserva o direito de tomar todadexss6es referentes a disputas de nomes das
entidades solicitantes de certificados. Duranteoogsso de confirmacao de identidade, cabe a detida
solicitante do certificado provar o seu direitoude de um nome especifico.

3.1.7 Reconhecimento, autenticacéo e papel de masaagistradas

De acordo com a legislacdo em vigor.
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3.1.8 Método para comprovar a posse de chave privad

A confirmacédo de que a entidade solicitante passliave privada correspondente a chave publicaapara
qual esta sendo solicitado o certificado digitetaizada seguindo o padréo RFC 2510, relativodR P
(Proof of Possession).

3.1.9 Autenticagéo da identidade de um individuo

A confirmacéo da identidade é realizada mediamiesenca fisica do interessado, com base em
documentos de identificacdo legalmente aceitos.

3.1.9.1. Documentos para efeitos de identificagde dm individuo

Deveré ser apresentada a seguinte documentac&ungeversao original, para fins de identificacdaitie
individuo solicitante de certificado:

a) Cédula de Identidade ou Passaporte, se brasileir

b) Carteira Nacional de Estrangeiro — CNE, se eg#iao domiciliado no Brasil;

¢) Passaporte, se estrangeiro nao domiciliado asilBr

d) caso os documentos acima tenham sido expedédogls de 5 (cinco) anos ou ndo possuam
fotografia, uma foto colorida recente ou documetgadentidade com foto colorida, emitido ha no
maximo 5 (cinco) anos da data da validacdo preakeci

e) comprovante de residéncia ou domicilio, emitidano maximo 3 (trés) meses da data da validagao
presencial.

NOTA 1: Entende-se como cédula de identidade os documemtitislos pelas Secretarias de Seguranga
Publica bem como os que, por forca de lei, equmnaaocumento de identidade em todo o territorio
nacional, desde que contenham fotografia.

NOTA 2: Entende-se como comprovante de residéncia ourdeilio contas de concessionarias de
servigos publicos, extratos bancarios ou contrataldguel onde conste o nome do titular; na fatsds,
declaracéo emitida pelo titular ou seu empregador.

NOTA 3: A emissao de certificados em nome dos absolutaniecdapazes e dos relativamente incapazes
observara o disposto na lei vigente.

3.1.9.2. Informag8es contidas no certificado emit@para um individuo

E obrigatério o preenchimento dos seguintes campartificado de uma pessoa fisica com as
informacdes constantes nos documentos apresentados:

a) nome completo, sem abreviacdes;

b) data de nascimento.

Cada PC pode definir como obrigatério o preenchtmde outros campos ou o titular do certificado, a
seu critério e mediante declaracao expressa n@ t@entitularidade, podera solicitar o preenchimet&o
campos do certificado com as informac¢8es constameseguintes documentos:

a) Cadastro de Pessoa Fisica (CPF);

b) nimero de Identificagdo Social - NIS (PIS, PASEFCI);

¢) namero do Registro Geral - RG do titular e 6rg&pedidor;

d) nimero do Cadastro Especifico do INSS (CEl);

€) nimero do Titulo de Eleitor; Zona Eleitoral; &&¢Municipio e UF do Titulo de Eleitor;

f) nimero de habilitagéo ou identificagdo profissibemitido por conselho de classe ou 6rgdo
competente.

Para tanto, o titular devera apresentar a docum@ntaspectiva, caso a caso, em sua versao original
Deve ser mantido arquivo com as cépias de toddeosmentos utilizados.

NOTA 1: E permitida a substituicdo dos documentos elerscadiona por documento Unico, desde que
este seja oficial e contenha as informagtes comestalaqueles.

NOTA 2: O cartdo CPF podera ser substituido por consydéaina da Receita Federal, devendo a copia
da mesma ser arquivada junto a documentagao, ipardef auditoria.
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3.1.10 Autenticacéo da identidade de uma organizaga
3.1.10.1. Disposicdes Gerais

3.1.10.1.1. Os procedimentos empregados pela ARINida para a confirmacao da identidade de uma
pessoa juridica sao:

3.1.10.1.2. Em sendo o titular do certificado pagaddica, sera designada pessoa fisica como
responsavel pelo certificado, que sera a detedtonave privada. Preferencialmente, sera designado
como responsavel pelo certificado o representagi Ha pessoa juridica ou um de seus representante
legais.

3.1.10.1.3. Devera ser feita a confirmacéo da idade da organizacéo e das pessoas fisicas, nos

seguintes termos:

a) Apresentacdo do rol de documentos elencados nd3iter0.2;

b) Apresentacao do rol de documentos elencados ndBite®.1 do(s) representante(s) legal(is) da
pessoa juridica e do responsavel pelo uso doicadd; e

¢) Presenca fisica dos representantes legais e dinsgsel pelo uso do certificado, e assinatura do
termo de titularidade de que trata o item 4.1.1.

3.1.10.2. Documentos para efeitos de identificacde uma organizacéo

A confirmacéo da identidade de uma pessoa juritivara ser feita mediante a apresentacéo de, no
minimo, os seguintes documentos:

a) Relativos a sua habilitacéo juridica:
i. Se pessoa juridica criada ou autorizada a sagaar por lei, copia do ato constitutivo e CNPJ;
ii. Se entidade privada:
1. Ato constitutivo, devidamente registrado no érgdmpetente; e
2. Documentos da eleicdo de seus administradarasdg aplicavel,

b) Relativos a sua habilitacdo fiscal:
i. Prova de inscricdo no Cadastro Nacional de Ressaridicas — CNPJ; ou
ii. Prova de inscricdo no Cadastro Especifico d83N- CEI.

3.1.10.3. Informacgdes contidas no certificado emitd para uma organizacao

3.1.10.3.1. E obrigatério o preenchimento dos segsicampos do certificado de uma pessoa juridica,
com as informagdes constantes nos documentos afadss:

a) nome empresarial constante do CNPJ (Cadastiomdcle Pessoa Juridica), sem abreviacdes;

b) Cadastro Nacional de Pessoa Juridica (CNPJ);

¢) nome completo do responsavel pelo certificadm abreviacdes;

d) data de nascimento do responsavel pelo ceddica

3.1.10.3.2. Cada PC pode definir como obrigaténweznchimento de outros campos ou o responsavel
pelo certificado, a seu critério e mediante declwaexpressa no termo de titularidade, poderaitsolc
preenchimento de campos do certificado suas infgiempessoais, conforme item 3.1.9.2.
3.1.11. Autenticacdo da identidade de equipamenta @plicacédo
3.1.11.1. Disposicdes Gerais
3.1.11.1.1. Em se tratando de certificado emitigi@gquipamento ou aplicacdo, o titular sera aopess
fisica ou juridica solicitante do certificado, qlevera indicar o responsavel pela chave privada.

3.1.11.1.2. Se o titular for pessoa fisica, degerdeita a confirmacéo de sua identidade na falonitem
3.1.9.1 e esta assinara o termo de titularidadpuddrata o item 4.1.1.

3.1.11.1.3. Se o titular for pessoa juridica, déear feita a confirmacao da identidade da orgeaaa

das pessoas fisicas, nos seguintes termos:
a) Apresentacédo do rol de documentos elencados nd3iter0.2;
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b) Apresentacao do rol de documentos elencados ndBite®.1 do(s) representante(s) legal(is) da
pessoa juridica e do responsavel pelo uso doicadd;

c) presenca fisica do responsavel pelo uso do cediie assinatura do termo de responsabilidade de
que trata o item 4.1.1; e

d) presenca fisica do(s) representante(s) legal(ipedsoa juridica e assinatura do termo de tit@dad
de que trata o item 4.1.1, ou outorga de procuratiilmuindo poderes para solicitacdo de certificado
para equipamento ou aplicacado e assinatura doctespeermo de titularidade.

3.1.11.2. Procedimentos para efeitos de identificég de um equipamento ou aplicacdo

Para certificados de equipamento ou aplicacao tijliem URL no campo Common Name, deve ser
verificado se o solicitante do certificado detémegistro do nome de dominio junto ao érgdo competen
ou se possui autorizagéo do titular do dominio paea aquele nome. Nesse caso deve ser apresentada
documentacédo comprobatéria (termo de autorizac@saele dominio ou similar) devidamente assinado
pelo titular do dominio.

3.1.11.3. Informacgdes contidas no certificado emitdo para um equipamento ou aplicacao

3.1.11.3.1. E obrigatério o preenchimento dos segsicampos do certificado com as informacgdes
constantes nos documentos apresentados:

a) URL ou nome da aplicacéo;

b) nome completo do responsavel pelo certificadm abreviacdes;

¢) data de nascimento do responsavel pelo ceddica

d) nome empresarial constante do CNPJ (CadastriomNdace Pessoa Juridica), sem abreviacdes, se o
titular for pessoa juridica;

e) Cadastro Nacional de Pessoa Juridica (CNPd@)titear for pessoa juridica.

3.1.11.3.2. Cada PC pode definir como obrigatofimeznchimento de outros campos ou o responsavel
pelo certificado, a seu critério e mediante degiwaexpressa no termo de responsabilidade, podera
solicitar o preenchimento de campos do certificauts informag8es pessoais, conforme item 3.1.9.2.

3.2. Geracao de novo par de chaves antes da exp#&aglo atual

3.2.1. Esta DPC estabelece os processos de idagéif do solicitante utilizados pela AC FENACOR
para a geracéo de novo par de chaves, e de sespomdente certificado, antes da expiracdo de um
certificado vigente.

3.2.2. Esse processo sera conduzido segundo unsagisiates possibilidades:

a) adocdo dos mesmos requisitos e procedimentgglesipara a solicitacao do certificado;

b) solicitacdo por meio eletrdnico, assinada digiéamte com o uso de certificado vigente que sd@ pe
menos do mesmo nivel de seguranca, limitada a &)(aoorréncia sucessiva;

¢) Em caso de pessoa juridica, qualquer alteragésua constituicdo e funcionamento devera constar d
processo de renovagao.

3.2.3. N&o se aplica.

3.3 Geracao de novo par de chaves ap0s revogacao

3.3.1. Apods a revogacéao do certificado, o solitggode solicitar um novo certificado, enviandoRa A
Vinculada uma solicitacdo, na forma, condicdesag@estabelecidos para a solicitacéo inicial de um
certificado.

3.3.2. N&o se aplica.

3.4 Solicitagcado de Revogacéo

A solicitacdo de revogacéao de certificado é feitaves de formulario especifico, permitindo a
identificacdo inequivoca do solicitante. A configéia da identidade do solicitante é feita com base n
confrontacao de dados entre a solicitacdo de re@oga a solicitacdo de emissao.
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4. REQUISITOS OPERACIONAIS

4.1 Solicitacdo de Certificado

4.1.1. A solicitagdo de emisséo de um Certificadptél FENACOR é feita mediante o preenchimento
de formulério colocado a disposicao do solicitgreka AR Vinculada. Toda referéncia a formulario
devera ser entendida também como referéncia asdiotraas que a AR Vinculada possa vir a adotar.

Dentre os requisitos e procedimentos operaciostébelecidos pela AC FENACOR para as solicitacfes
de emisséo de certificado, estdo:

a) a comprovacao de atributos de identificacaoteates do certificado, conforme item 3.1;

b) a autenticacdo do agente de registro respongélad solicitacdes de emissado e de revogacéo de
certificados mediante o uso de certificado digjiz tenha requisitos de seguranca, no minimo,
equivalentes a de um certificado de tipo A3; e

¢) um termo de titularidade assinado pelo titulacdrtificado e um termo de responsabilidade adeina
pelo responsavel pelo uso do certificado, elabaradaforme o documento MODELO DE TERMO DE
TITULARIDADE [4].

4.1.2. Nao se aplica.
4.1.3. Nao se aplica.

4.2 Emissao de Certificado
4.2.1. ApGs a validagédo da solicitacéo do ceriificale que trata o item 3.1.1.1, a AC FENACOR
procede a emissao do certificado.

O certificado emitido € inserido na relacao deifiestios emitidos pela AC FENACOR.

A notificac@o de emissao é feita por diferentesosée-mail contendo o certificado ou e-mail scdicdo
download em url especifico ou em midia).

4.2.2. Um certificado é considerado valido a paidimomento de sua emissao.

4.3 Aceitacao de Certificado

4.3.1. O certificado é considerado aceito assimfouetilizado. A aceitacéo implica que a pessed
responsavel pelo certificado reconhece a veracidaselados contidos nele.

4.3.2. A aceitacéo de todo certificado emitido éatada implicitamente pelo respectivo titular msgue
for utilizado. No caso de certificados emitidosgpessoas juridicas, equipamentos ou aplicacdes, a
declaracéo devera ser feita pela pessoa fisicanmeapel por esses certificados.

4.3.3. N&o se aplica.

4.4 Suspensao e Revogacao de Certificado

4.4.1 Circunstancias para revogacao

4.4.1.1. Neste item, a DPC caracteriza as circonsté nas quais um certificado podera ser revogado.

4.4.1.2. Um certificado € obrigatoriamente revogad® seguintes circunstancias:

a) quando constatada emissao impropria ou defeitunsaedmo;

b) quando for necesséria a alteracao de qualquemaftfo constante no mesmo; ou

¢) no caso de perda, roubo, modificacéo, acesso i@ comprometimento da chave privada
correspondente ou da sua midia armazenadora.

4.4.1.3. Deve-se observar ainda que:

a) a AC FENACOR revogara, no prazo definido no itesh3lo certificado da entidade que deixar de
cumprir as politicas, normas e regras estabelegide a ICP-Brasil;

b) o CG da ICP-Brasil determinara a revogacéo dofivatio da AC que deixar de cumprir a legislagao
vigente ou as politicas, normas, praticas e rezgtabelecidas para a ICP-Brasil.
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4.4.2 Quem pode solicitar revogacao

A revogacédo de um certificado somente pode sasitzala:

a) pelo titular do certificado;

b) pelo responsavel pelo certificado, no caso defioadio de equipamentos, aplicacdes e pessoas
juridicas;

c) por empresa ou 6rgdo, quando o titular do certifidarnecido por essa empresa ou 6érgao for seu
empregado, funcionario ou servidor;

d) pela AC FENACOR,;

e) pela AR Vinculada; ou

f) por determinacédo do CG da ICP-Brasil ou da AC Raiz.

4.4.3 Procedimento para solicitacdo de revogacéao

4.4.3.1. Para solicitar a revogacao é necessd@vio a AC FENACOR ou a AR vinculada de um
formulario disponibilizado pela AC FENACORt{p://www.certificadodigital.com.hy preenchido com
os dados do solicitante, o nimero de série ddicadb e a indicacdo do motivo da solicitacdo.

A AC FENACOR garante que todos agentes habilitacimsforme o item 4.4.2., podem, facilmente e a
qualquer tempo, solicitar a revogacao de seusctgps certificados.

4.4.3.2. Como diretrizes gerais:

a) o solicitante da revogacéo de um certificado étifleado;

b) as solicitagcbes de revogacdo, bem como as ac@esdkrorrentes séo registradas e armazenadas;

C) as justificativas para a revogagdo de um certificgitb documentadas;

d) o processo de revogacao de um certificado terndmaageracéo e a publicacdo de uma LCR que
contém o certificado revogado.

Todos os agentes habilitados, conforme o item $dd2m, facilmente e a qualquer tempo, solicitar a

revogacao de seus respectivos certificados. Oggimentos detalhados estdo descritos nas PC

implementadas.

4.4.3.3. O prazo maximo admitido para a conclugfprdcesso de revogacao de certificado, ap6s o
recebimento da respectiva solicitacéo, para toddmpos de certificado previstos pela ICP-Brasibél2
(doze) horas.

4.4.3.4. N&o se aplica.

4.4.3.5. A AC FENACOR responde plenamente por tadodanos causados pelo uso de um certificado
no periodo compreendido entre a solicitacao deest@yacao e a emissao da correspondente LCR.

4.4.3.6. Nao se aplica.

4.4.4 Prazo para solicitacdo de revogacéo

4.4.4.1. A solicitacdo de revogacao deve ser ini@djaando configuradas as circunstancias defimdas
item 4.4.1.

4.4.4.2. O prazo maximo para a aceitacéo do et por seu titular, dentro do qual a revogac&sale
certificado pode ser solicitada sem cobranca dfa faela AC FENACOR é de 3 (trés) dias.

4.4.5 Circunstancias para suspensao

A suspensdao de certificados ndo é admitida no ardailCP-Brasil.

4.4.6 Quem pode solicitar suspensao

A suspensdao de certificados ndo € admitida no andbiiCP-Brasil.

4.4.7 Procedimento para solicitagdo de suspenséao

A suspensdao de certificados ndo é admitida no ardail CP-Brasil.
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4.4.8 Limites no periodo de suspensao

A suspensdao de certificados nédo é admitida no ardailCP-Brasil.

4.4.9 Frequéncia de emisséo de LCR
4.4.9.1. Neste item é definida a freqiiéncia de shnisla LCR referente a certificados de usuariassfin

4.4.9.2. A freqiéncia maxima admitida para a emisiaLCR para os certificados de usuarios finais é
6 horas.

4.4.9.3. N&o se aplica.
4.4.9.4. N&o se aplica.

4.4.10 Requisitos para verificagdo de LCR
4.4.10.1. Todo certificado deve ter a sua validastdicada, na respectiva LCR, antes de ser utibiza
4.4.10.2. A autenticidade da LCR deve também s#iircoada por meio das verificacdes da assinatura da
AC emitente e do periodo de validade da LCR.

4.4.11 Disponibilidade para revogacéao/verificacdoedstatus on-line
A verificacdo da situacao de um certificado poderifeita diretamente na AC emitente, por meio do
protocolo OCSP (Online Certificate Status Protacol)

4.4.12 Requisitos para verificacdo de revogacao d¢ine

N&o se aplica.

4.4.13 Outras formas disponiveis para divulgacao devogacao

N&o se aplica.

4.4.14 Requisitos para verificagdo de outras formage divulgagao de revogacgéo

N&o se aplica.

4.4.15 Requisitos especiais para o caso de compraimento de chave

4.4.15.1. Caso ocorra perda, roubo, modificacéssacindevido ou comprometimento de chave privada
ou de sua midia armazenadora, o titular deve oatifmediatamente a AC FENACOR, solicitando a
revogacao de seu certificado, através do formuspecifico para tal fim.

4.4.15.2. O comprometimento ou suspeita de compioraeto de chave deve ser comunicado a AC
FENACOR através do formulario especifico paraital f

4.5 Procedimentos de Auditoria de Seguranca
4.5.1 Tipos de evento registrados

4.5.1.1 Eventos relacionados ao sistema de cert#gé@o

A AC FENACOR registra em arquivos de auditoria wsrgos relacionados a seguranga do seu sistema

de certificag8o. Os seguintes eventos séo incliddoarquivos de auditoria:

a) Iiniciacdo e desligamento do sistema de certificacdo

b) tentativas de criar, remover, definir senhas ouanpdvilégios de sistema dos operadores da AC
FENACOR;

¢) mudancas na configuragdo da AC FENACOR ou naschses;

d) mudancas nas politicas de criacédo de certificados;

e) tentativas de acesso (login) e de saida do sigieqf);

f) tentativas ndo-autorizadas de acesso aos arqueveisteéma;

g) geracao de chaves préoprias da AC FENACOR ou deiasdinais;

h) emissao e revogacéo de certificados;

i) geracdo de LCR;
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j) tentativas de iniciar, remover, habilitar e destviusuarios de sistemas, e de atualizar e reauper
suas chaves;

k) operacgdes falhas de escrita ou leitura no repasid@rcertificados e da LCR, quando aplicavel; e

I) operacdes de escrita nesse repositorio, quandmhepli

4.5.1.2 Eventos néo diretamente relacionados aotsiia de certificagio

A AC FENACOR registra, eletrénica ou manualmenseseguintes informacg8es de seguranca nao

geradas diretamente pelo seu sistema de certifictaié como:

a) registros de acessos fisicos;

b) manutencdo e mudancas na configuracéo de seunasste

¢) mudancas de pessoal e de perfis qualificados;

d) relatdrios de discrepancia e comprometimento; e

e) registros de destruicdo de meios de armazenamenterntlo chaves criptogréficas, dados de
ativacéo de certificados ou informacao pessoakdénios.

4.5.1.3. A AC FENACOR né&o registra outras informes;6

4.5.1.4. Os registros de auditoria, eletrénicosnamuais, contém a data e a hora do evento registrad
identidade do agente que o causou.

4.5.1.5. Para facilitar os processos de auditwts a documentagéo relacionada aos servicos da AC
FENACOR é armazenada, eletrénica ou manualmentég@hinico, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL[8].

4.5.1.6. A AR vinculada registra eletronicamenteagquivos de auditoria todos os eventos relacionado
a validagdo e aprovacgéo da solicitagdo, bem comayagacao de certificados. Os seguintes eventos
estéo obrigatoriamente incluidos em arquivos déariel

a) os agentes de registro que realizaram as om=;aco

b) data e hora das operacdes;

C) a associacdo entre os agentes que realizaratiagéo e aprovacao e o certificado gerado;

d) a assinatura digital do executante.

4.5.1.7. A AC FENACOR define, em documento dispehhas auditorias de conformidade, o local de
arquivamento das cOpias dos documentos para ieigéib apresentadas no momento da solicitacao e
revogacdo de certificados e do termo de titulagdad

4.5.2 Frequéncia de auditoria de registros (logs)

O pessoal operacional da AC FENACOR analisa ostregide auditoria uma vez por semana. Todo
evento estranho é destacado e analisado em prd&deigerando relatério de acdo para eventual
correcdo. Essa analise envolve também uma insgeede de todos os registros, com a verificacdo de
que nao foram alterados, e é seguida de uma igaeéth mais detalhada de quaisquer alertas ou
irregularidades nesses registros. Todas as agiesiés em decorréncia dessa analise sdo documentadas

4.5.3 Periodo de retencao para registros (logs) daditoria

A AC FENACOR mantém localmente seus registros dit@ia por pelo menos 2 (dois) meses e,
subseqlientemente, armazena 0s seus registrosittgiawth maneira descrita no item 4.6.

4.5.4 Protecéao de registro (log) de auditoria

4.5.4.1. O sistema de registro de eventos de aigitlui mecanismos para proteger os arquivos de
auditoria contra leitura ndo autorizada, modificaedemocao, através das funcionalidades nativas do
sistemas operacionais.

4.5.4.2. Mecanismos de protecao utilizados:

a) os acessos lagicos séo liberados através da ferttamativa do sistema operacional de modo a
assegurar 0 UsO apenas a USUarios ou processngaias;

b) o0s acessos légicos aos registros de eventos deradéo registrados em logs do préprio sistema
operacional;
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c) informagdes manuais de auditoria também sdo pd#sgontra a leitura ndo autorizada,
modificacdo e remocao.

4.5.4.3. Os mecanismos de protecéo descritos estebedecem a Politica de Seguranca
implementada, de conformidade com a POLITICA DE SRBNCA DA ICP-BRASIL[8].

4.5.5 Procedimentos para copia de seguranca (bacRuge registro (log) de auditoria

A AC FENACOR gera a cada semana coépia de backgpwkeregistros de auditoria, através de
procedimentos utilizando conexao segura.

4.5.6 Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria € inte@ FENACOR e utiliza processos automatizados e
manuais.

4.5.7 Notificagdo de agentes causadores de eventos

Quando um evento é registrado pelo conjunto demsis$ de auditoria da AC FENACOR, nenhuma
notificacdo é enviada & pessoa, organizacao, disfposu aplicacdo que causou o evento.
4.5.8 Avaliacdes de vulnerabilidade

Os eventos que indicam possivel vulnerabilidadieati#dos na andlise periddica dos registros de
auditoria da AC FENACOR, séo analisados detalhadteres dependendo de sua gravidade, registrados
em separado. Acdes corretivas decorrentes sdonmeptadas pela AC FENACOR e registradas para fins
de auditoria.

4.6 Arquivamento de Registros

4.6.1 Tipos de eventos registrados

Os tipos de eventos arquivados pela AC FENACOR, sdo
a) solicitacSes de certificados;

b) solicitacdes de revogacao de certificados;

¢) notificacBes de comprometimento de chaves privadas;
d) emissbes e revogacdes de certificados;

e) emissbes de LCR,;

f) trocas de chaves criptogréaficas da AC FENACOR,;

g) informacdes de auditoria previstas no item 4.5.1.

4.6.2 Periodo de retencdo para arquivo

Os periodos de retencdo para cada evento arquisaolo,

a) as LCR e os certificados de assinatura digitarefidos permanentemente, para fins de consulta
historica;

b) as copias dos documentos para identificacao apesleEnno momento da solicitagédo e da revogacao
de certificados, e os termos de titularidade eaesgabilidade devem ser retidos, no minimo, por 10
(dez) anos, a contar da data de expiracdo ou re&ogip certificado. Para certificados expirados ou
revogados antes de 31/03/2010, o prazo de reteeg@inicia em 31/03/2010; e

c) as demais informacgdes, inclusive arquivos de andjtedo retidas por, no minimo, 6 (seis) anos.

4.6.3 Protecgé&o de arquivo
Os registros arquivados da AC FENACOR sdo classifis e armazenados com requisitos de seguranca
compativeis com essa classificacdo e com a POLITDEASEGURANCA DA ICP-BRASIL[8].

4.6.4 Procedimentos para copia de seguranca (bacKuge arquivo

4.6.4.1. Uma segunda copia de todo o material @adoi serd armazenada no site disaster recovery,
recebendo o mesmo tipo de protecéo utilizada pon@larquivo principal.

4.6.4.2. As copias de seguranca seguem os perdedatencao definidos para os registros dos géais s
cépias.

18 de 35



AC FENACOR FENACC’R

Declaragéo de Praticas de Certificagéo

4.6.4.3. A AC FENACOR verifica a integridade dess@gias de seguranca, no minimo, a cada 6 (seis)
meses.

4.6.5 Requisitos para datagdo (time-stamping) de gestros

Os servidores estao sincronizados com a hora GMdag as informacdes geradas que possuam alguma
identificacdo de horario recebem o horario em GMdlusive os certificados emitidos por esses
equipamentos.

No caso dos registros feitos manualmente e formaglée requisicdo de certificados, estes contém a
Hora Oficial do Brasil.

4.6.6 Sistema de coleta de dados de arquivo

Todos os sistemas de coleta de dados de arquiizadtis pela AC FENACOR em seus procedimentos
operacionais sdo automatizados e manuais e internos

4.6.7 Procedimentos para obter e verificar informago de arquivo

A verificacdo de informagédo de arquivo deve sacsatia formalmente a AC FENACOR ou a AR
Vinculada, identificando de forma precisa o tipo geriodo da informacéo a ser verificada. O salité
da verificacdo de informacao deve ser devidamelatatificado.

4.7 Troca de chave

4.7.1. Trinta dias antes da data de expiracao dificado digital, a AR Vinculada comunica ao seu
titular, através do e-mail cadastrado no formuldeaolicitagdo de certificado, a data de expiralgho
mesmo, junto com link para a solicitacdo de novtfmdo.

4.7.2. N&o se aplica.

4.8 Comprometimento e Recuperacao de Desastre

A AC FENACOR possui um Plano de Continuidade dedsiy estabelecido conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL[8] e testado pelo menos umea por ano, para garantir a continuidade
dos seus servigos criticos.

Esse Plano administra as situagfes de crise medidantificacdo do motivo da crise, acionament® do
principais responsaveis pelo processo de certdizalgital, acionamento das equipes envolvidas na
solucdo do incidente, acdo para impedir a contadeédlo problema, avaliagdo da extensdo da crise,
acionamento da situacéo de recuperacdo, acOesujreracao propriamente ditas, notificagcbes a AC
Raiz da evolucédo corretiva e solucéo, registrorida @ analise para melhoria.

4.8.1 Recursos computacionais, software e dados emnpidos

Procedimentos descritos no Plano de Continuidadéedmcio da AC FENACOR, que incluem a
identificag8o da crise, acionamento dos princigai&tores, acionamento das equipes, contencaoséa cri
avaliacéo da extenséo da crise, declaragdo do idés atividades de acionamento da situacéo de
recuperagdo, notificacao da crise, registro d& casalise para melhoria.

Nas situacBes de crise relacionadas aos recuragautacionais, software e dados corrompidos ou
quando houver suspeita de corrupcao dos mesmasadfdéntificacéo da crise ou confirmacéo da
suspeita de corrupcao, sdo notificados os gestorpsocesso de certificacao digital, que acionam as
equipes envolvidas, de forma a identificar o gracarrupcéo.

Os procedimentos de recuperacgdo dos recursos cacigmais, softwares e dados corrompidos
envolvem, identificacdo da necessidade de recunsgpatacional alternativo e, em caso de necessidade,
disponibilizacdo de outro recurso computacionahedente, instalagdo dos softwares necessarios e
recuperagdo dos dados através do arquivo de badomforme detalhado no Manual de Procedimentos
de Acionamento de Situagdo de Recuperacéo dos Megfe Certificacao Digital.
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4.8.2 Certificado de entidade é revogado

Procedimentos descritos no Plano de Continuidadéedmcio da AC FENACOR, que incluem a
identificag&o da crise, acionamento dos princigai&tores, acionamento das equipes, contencaosea cri
avaliacdo da extenséo da crise, declaracéo do idés atividades de acionamento da situacao de
recuperacéo, notificacao da crise, registro d& casalise para melhoria.

Em caso de revogacéao do certificado da AC FENAC&pRSs a identificacdo do incidente, sdo
notificados os gestores do processo de certificdigital, que acionam as equipes envolvidas, dadca
indisponibilizar temporariamente os servicos deddde certificadora. Na confirmacgéo do incidente,
sdo revogados os certificados dos usuérios fieaigrado um novo par de chaves da AC FENACOR,
emitido certificado associado ao novo par de chgeesdo e emitidos novos certificados digitais fera
usuarios finais.

4.8.3 Chave de entidade € comprometida

Procedimentos descritos no Plano e Continuidadéedicio da AC FENACOR, que incluem a
identificacdo da crise, acionamento dos princigaisores, acionamento das equipes, contencaosea cri
avaliacdo da extenséo da crise, declaracéo do idés atividades de acionamento da situacao de
recuperacéo, notificacdo da crise, registro d& casalise para melhoria.

Em caso de comprometimento da chave da AC FENAGP&S a identificagdo da crise sdo notificados
0s gestores do processo de certificacdo digital agionam as equipes envolvidas, de forma a
indisponibilizar temporariamente os servicos derdéde certificadora. Na confirmacgéo do incidente,
sédo revogados os certificados da AC FENACOR e doénos finais, € gerado um novo par de chaves,
emitido certificado associado ao novo par de chgeesdo e emitidos novos certificados digitais jpeEra
usuérios finais.

4.8.4 Seguranca dos recursos ap0s desastre natuwalde outra natureza

Procedimentos descritos no Plano de Continuidadéedmcio da AC FENACOR, que incluem a
identificag&o da crise, acionamento dos princigaitores, acionamento das equipes, contencaosea cri
avaliacéo da extensdo da crise, declaragdo do idés atividades de acionamento da situacéo de
recuperagdo, notificagao da crise, registro d& casalise para melhoria.

Em caso de desastre natural ou de outra naturgzsgadentificacéo da crise sdo notificados otoges

do processo de certificacao digital, que acionaegagpes envolvidas, de forma a identificar o gtau
exposicdo e comprometimento do ambiente. Na coafiém do desastre e constatado impossibilidade de
operacao no site, as atividades sao transferidasopsite de recuperacao de desastre.

4.8.5. Atividades das Autoridades de Registro

Procedimentos descritos no Plano de Continuidadéedmcio da AR Vinculada contemplam a

recuperagdo, total ou parcial das atividades dascAfkendo, no minimo as seguintes informacoes:

a) lIdentificacdo dos eventos que podem causar intgiagpnos processos do negocio, por exemplo
falha de equipamentos, inundagdes e incéndios;

b) Identificacdo e concordancia de todas as respditzat®s e procedimentos de emergéncia;

¢) Implementacédo dos procedimentos de emergénciagquatpm a recuperacao e restauracao nos
prazos necessarios. Atencéo especial deve seadaddiacdo da recuperacéo das documentacdes
armazenadas nas instalacdes técnicas atingidad ¢mdstre;

d) Documentacdo dos processos e procedimentos acsrdado

e) Treinamento adequado do pessoal nos procedimeptoEessos de emergéncia definidos, incluindo
0 gerenciamento de crise;

f) Teste e atualizacdo dos planos.

4.9 Extincao dos servigcos de AC, AR ou PSS

4.9.1. Em caso de extingdo da AC FENACOR, AR Viadalou PSS serédo tomadas as providéncias
preconizadas no documento CRITERIOS E PROCEDIMENPBRA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6].
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4.9.2. os procedimentos incluem: a divulgacdo d#sée do encerramento de atividades, prazos psaa es
divulgagéo, atividades relacionadas a geragéo desnzertificados, revogacgéao de certificados,
aplicativos dedicados a certificacéo digital, gaadd bases de dados e registros observara os mesmos
requisitos de seguranca exigidos pela AC FENACOR.

5. CONTROLES DE SEGURANCA FISICA, PROCEDIMENTAL E
DE PESSOAL

Os controles descritos a seguir sdo implementaelasAC FENACOR para executar de modo seguro
suas fungdes de geracdo de chaves, identificagédicacdo, auditoria e arquivamento de registros.

5.1 Controles Fisicos

Nos itens seguintes estdo descritos os contraliessireferentes as instalagdes que abrigam esnsist
da AC FENACOR.

5.1.1 Construcéo e localizacdo das instalacdes dé A

5.1.1.1. A localizagéo e o sistema de certificat@@C FENACOR néo sao publicamente identificados.
N&o ha identificacdo publica externa das instalagfénternamente, ndo sao admitidos ambientes
compartilhados que permitam visibilidade das opage emissao e revogacédo de certificados. Essas
operacdes sdo segregadas em compartimentos feahfisicamente protegidos.

5.1.1.2. Na construcédo das instalacfes da AC FENA&@@am considerados, entre outros, 0s seguintes

aspectos relevantes para os controles de segufsitga

« Instala¢des para equipamentos de apoio, tais cmraguinas de ar condicionado, grupos geradores,
no-breaks, baterias, quadros de distribuicdo degiene de telefonia, subestacdes, retificadores,
estabilizadores e similares;

* Instalacdes para sistemas de telecomunicacdes;

e Sistemas de aterramento e de protecdo contra dasamosféricas;

¢ lluminacao de emergéncia.

5.1.2 Acesso fisico

A AC FENACOR implantou um sistema de controle desao fisico que garante a seguranga de suas
instalacdes, conforme a Politica de Seguranca mgiéada e os requisitos que seguem.

5.1.2.1 Niveis de acesso

5.1.2.1.1. A AC FENACOR definiu 4 (quatro) nives acesso fisico aos diversos ambientes, e 2 (dois)
niveis relativos a protecdo da chave privada d&FBENACOR.

5.1.2.1.2. O primeiro nivel - ou nivel 1 - situagg®s a primeira barreira de acesso as instalagdaA€
FENACOR. Para entrar em uma area de nivel 1, catiziduo deve ser identificado e registrado por
seguranca armado. A partir desse nivel, pessaasileas a operacao da AC FENACOR devem transitar
devidamente identificadas e acompanhadas. Nenlpanaé processo operacional ou administrativo da
AC FENACOR ou da AR FENACOR é executado nesse nivel

5.1.2.1.3. Excetuados os casos previstos em feirte de armas néo é admitido nas instalagées da AC
FENACOR, a partir do nivel 1. A partir desse niegjyipamentos de gravacgao, fotografia, video, som o
similares, bem como computadores portéateis, ténestrada controlada e somente podem ser utilizados
mediante autorizacao formal e supervisao.

5.1.2.1.4. O segundo nivel - ou nivel 2 - é inteaagrimeiro e requer, da mesma forma que o pranair
identificacdo individual das pessoas que nele entfapassagem do primeiro para o segundo nivekexig
identificacdo por meio eletrbnico, e 0 uso de chaélsse é o nivel minimo de seguranca requeridogar
execucao de qualquer processo operacional ou atrathio da AC FENACOR.

5.1.2.1.5. O terceiro nivel - ou nivel 3 - situadsatro do segundo e € o primeiro nivel a abrigaternal
e atividades sensiveis da operacdo da AC FENACGRiti#idades relativas ao ciclo de vida dos
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certificados digitais estao localizadas a partssgenivel. Pessoas que ndo estejam envolvidasssas e
atividades ndo tém permissao para acesso a esteRggsoas que ndo possuam permisséo de acesso nao
podem permanecer nesse nivel se ndo estiverem anbagas por alguém que tenha essa permisséao.

5.1.2.1.6. No terceiro nivel séo controladas tastentradas quanto as saidas de cada pessoaaal#oriz
Dois tipos de mecanismos de controle séo requepd@sa entrada nesse nivel: cartdo eletrénico
individual e identificacdo biométrica.

5.1.2.1.7. Telefones celulares, bem como outrogpamentos portateis de comunicacéo, exceto aqueles
exigidos para a operacdao da AC FENACOR, nao sadtiddma partir do nivel 3.

5.1.2.1.8. No quarto nivel (nivel 4), interior @oceiro, € onde ocorrem atividades especialmente
sensiveis da operacdo da AC FENACOR tais como émissevogacgao de certificados, e emissédo de
LCR. Todos os sistemas e equipamentos necessastasatividades estdo localizados a partir desse
nivel. O nivel 4 possui os mesmos controles desaads nivel 3 e, adicionalmente, exige, em cada
acesso ao seu ambiente, a identificacdo de, nonw,i@ (duas) pessoas autorizadas. Nesse nivel, a
permanéncia no minimo de duas pessoas autorizadégi@a enquanto o ambiente estiver ocupado.

5.1.2.1.9. No quarto nivel todas as paredes, pistbesdo revestidos de aco e concreto ou de outro
material de resisténcia equivalente. As paredss, @D teto séo inteiricos, constituindo uma célula
estanque contra ameacas de acesso indevido, &, gases e fogo.

No quarto nivel, os dutos de refrigeracédo e degémdoem como os dutos de comunicacdo, ndo permitem
a invasao fisica das areas de quarto nivel. Aditioente, esses ambientes de nivel 4 possuem proteca
contra interferéncia eletromagnética externa.

5.1.2.1.10. As salas-cofre foram construidas segasdormas brasileiras aplicaveis. Eventuais d@esss
dessas normas deverdo ser sanadas por normasdiesais pertinentes.

5.1.2.1.11. Na AC FENACOR héa 1 (um) ambiente detqudvel para abrigar e segregar,
respectivamente:

« Equipamentos de producéo on-line;

e Equipamentos de producéo off-line e cofre de armanento.

5.1.2.1.12. O quinto nivel (nivel 5), interior aabientes de nivel 4, compreende um gabinete e&forg
trancado. Materiais criptograficos tais como chadaslos de ativacéo, suas cépias e equipamentos
criptograficos estdo armazenados em ambiente ééSiw superior.

5.1.2.1.13. Para garantir a seguranca do matenzenado, o cofre ou o gabinete obedecem as
seguintes especificagdes minimas:

+ E feito em ago ou material de resisténcia equivajen

» Possui tranca com chave.

5.1.2.1.14. O sexto nivel (nivel 6) consiste deupeqs depdsitos localizados no interior do cofre de
quinto nivel. Cada um desses depdsitos dispbe aefdahaduras, sendo uma comum a todos os
depodsitos e uma individual. Os dados de ativacathdee privada da AC FENACOR s&o armazenados
nesses depositos.

5.1.2.2 Sistemas fisicos de deteccao

5.1.2.2.1. Todas as passagens entre os niveieggoabem como as salas de operacéo de nivel 4, sdo
monitoradas por cameras de video ligadas a unmsistie gravagao 24x7. O posicionamento e a
capacidade dessas cameras ndo permitem a recupdeagénhas digitadas nos controles de acesso.

5.1.2.2.2. As fitas de video resultantes da grava@d&7 sdo armazenadas por, no minimo, um ano. Elas
séo testadas (verificacdo de trechos aleatérigsicio, meio e final da fita) pelo menos a cad#r&s
meses, com a escolha de, no minimo, uma fita r@feeEecada semana. Essas fitas sdo armazenadas em
ambiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entrees dévacesso 3 e 4 do ambiente sdo monitoradas por

sistema de notificacéo de alarmes. Onde ha, a gartiivel 2, vidros separando niveis de acesso, fo
implantado um mecanismo de alarme de quebra desyique permanece ligado ininterruptamente.
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5.1.2.2.4. Em todos os ambientes de quarto niveklarme de deteccdo de movimentos permanece ativo
enquanto ndo é satisfeito o critério de acessordmieate. Assim que, devido a saida de um ou mais
empregados, o critério minimo de ocupacéo deixgedsatisfeito, ocorre a reativagdo automéatica dos
sensores de presenca.

5.1.2.2.5. O sistema de notificacao de alarmegai®l (dois) meios de notificagcdo: sonoro e visual.

5.1.2.2.6. O sistema de monitoramento das camera&ldo, bem como o sistema de naotificacdo de
alarmes, sdo permanentemente monitorados por guandado, e estdo localizados em ambiente de nivel
3. As instala¢fes do sistema de monitoramentosyavez, sdo monitoradas por cameras de video cujo
posicionamento permite 0 acompanhamento das agigsatda.

5.1.2.3 Sistema de controle de acesso

O sistema de controle de acesso esta baseado embiente de nivel 4.

5.1.2.4 Mecanismos de emergéncia

5.1.2.4.1. Mecanismos especificos foram implantadts AC FENACOR para garantir a seguranca de
seu pessoal e de seus equipamentos em situacéamedgeéncia. Esses mecanismos permitem o
destravamento de portas por meio de acionamentanioeg para a saida de emergéncia de todos os
ambientes com controle de acesso. A saida efepgadaeio desses mecanismos aciona imediatamente
os alarmes de abertura de portas.

5.1.2.4.2. Todos os procedimentos referentes aoamsnos de emergéncia sdo documentados. Os
mecanismos e procedimentos de emergéncia sdccadnl semestralmente, por meio de simulagdo de
situacdes de emergéncia.

5.1.3 Energia e ar condicionado nas instalactes A€

5.1.3.1. Ainfra-estrutura do ambiente de certfi@ada AC FENACOR foi dimensionada com sistemas e
dispositivos que garantem o fornecimento ininteufe energia elétrica as instalacdes. As condigées
fornecimento de energia sdo mantidas de formanaetes requisitos de disponibilidade dos sistetaas
AC FENACOR e seus respectivos servicos. Um sistdergterramento foi implantado.

5.1.3.2. Todos os cabos elétricos estéo protegidogibula¢des ou dutos apropriados.
5.1.3.3. Foram utilizados tubulacdes, dutos, calpaadros e caixas - de passagem, distribuicdo e
terminacéo - projetados e construidos de formaiktéa vistorias e a deteccdo de tentativas diagé.

Foram utilizados dutos separados para os cabasedgia, de telefonia e de dados.

5.1.3.4. Todos os cabos sao catalogados, ideutifica periodicamente vistoriados, no minimo a éada
meses, na busca de evidéncias de violagcéo ou desaitormalidades.

5.1.3.5. Sdo mantidos atualizados os registroesobwpologia da rede de cabos, observados os
requisitos de sigilo estabelecidos pela POLITICASEGURANCA DA ICP-BRASIL[8]. Qualquer
modificagcao nessa rede é previamente documentada.

5.1.3.6. N&o séo admitidas instalagdes provisdieagies expostas ou diretamente conectadas asi&sma
sem a utilizacéo de conectores adequados.

5.1.3.7. O sistema de climatizacao atende os ligapide temperatura e umidade exigidos pelos
equipamentos utilizados no ambiente e disp&e tedite poeira. Nos ambientes de nivel 4, o sistiana
climatizacao é tolerante a falhas.

5.1.3.8. A temperatura dos ambientes atendidosgistiema de climatizacéo é permanentemente
monitorada pelo sistema de naotificacdo de alarmes.

5.1.3.9. O sistema de ar condicionado é internm, ttoca de ar realizada apenas por abertura da. port
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5.1.3.10. A capacidade de redundancia de todautest de energia e ar condicionado da AC
FENACOR ¢é garantida, por meio de:

« Geradores de porte compativel;

* Geradores de reserva;

e Sistemas de no-breaks redundantes;

» Sistemas redundantes de ar condicionado.

5.1.4 Exposigéo a agua nas instalagfes de AC

O ambiente de nivel 4 encontra-se fisicamente giddecontra exposicdo a agua, infiltragdes e
inundacgdes, provenientes de qualquer fonte externa.

5.1.5 Prevencdao e protecdo contra incéndio nas iakicdes de AC

5.1.5.1 Os sistemas de prevencao contra incéridtesnos aos ambientes, possibilitam alarmes
preventivos antes de fumaca visivel, disparadogsat@tom a presenca de particulas que caractesizam
sobreaquecimento de materiais elétricos e outrésriais combustiveis presentes nas instalacdes.
5.1.5.2 Nas instala¢des da AC FENACOR néo é pefanitimar ou portar objetos que produzam fogo ou
faisca.

5.1.5.3. O ambiente de nivel 4 possui sistemaghetieccao precoce de fumaga e sistema de extingao de
incéndio por gas. As portas de acesso ao ambientévdl 4 constituem eclusas, onde uma porta s6 se
abre quando a anterior estiver fechada.

5.1.5.4. Em caso de incéndio nas instalacdes dBEMACOR, o aumento da temperatura interna da
sala-cofre de nivel 4 ndo excede 50 graus Cebsiasala suporta esta condi¢cao por, no minimona)u
hora.

5.1.6 Armazenamento de midia nas instalagfes de AC
Sao observados os critérios estabelecidos na nuasdeira NBR 11.515/NB 1334 (“Critérios de
Seguranca Fisica Relativos ao Armazenamento desDado

5.1.7 Destruicdo de lixo nas instalagdes de AC
5.1.7.1. Todos os documentos em papel que confénmiacdes classificadas como sensiveis sdo
triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletrénicos ndo midizgaveis, e que tenham sido anteriormenteaailbs
para o armazenamento de informacdes sensiveifisg@mmente destruidos.
5.1.8. Instalacfes de seguranca (backup) externadf{site) para AC

As instalacdes de backup atendem os requisitosmofnestabelecidos por este documento. Sua
localizacao é tal que, em caso de sinistro questimoperantes as instalacdes principais, as igdeade
backup ndo serdo atingidas e tornar-se-ao totatnugrgracionais em, no maximo, 48 (quarenta e 0ito)
horas.

5.1.9. Instalac@es técnicas de AR

As instalagbes técnicas da AR Vinculada atendemeapssitos estabelecidos no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DACP-BRASIL [1].
5.2. Controles Procedimentais

5.2.1. Perfis qualificados

5.2.1.1. A AC FENACOR efetua separacéo das tapees funcdes criticas, com o intuito de evitar que
um empregado utilize o seu sistema de certificago ser detectado. As acdes de cada empregado estédo
limitadas de acordo com seu perfil.
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5.2.1.2. A AC FENACOR estabelece perfis distintasapsua operacéo, distinguindo as operacées do dia-
a-dia do sistema, o gerenciamento e a auditorisadexperacdes, bem como o gerenciamento de
mudancas substanciais no sistema.

O detalhamento dos perfis encontram-se em docunm@etoo normativo.

5.2.1.3. Todos os operadores do sistema de cadificda AC FENACOR recebem treinamento
especifico antes de obter qualquer tipo de ac€stpo e o nivel de acesso sdo determinados, em
documento formal, com base nas necessidades dpedila

5.2.1.4.Quando um empregado se desligar da AC FENAGuas permissdes de acesso sao revogadas
imediatamente. Quando houver mudancga na posi¢éimQé&o que o empregado ocupa dentro da AC
FENACOR, suas permissdes de acesso sao revistasn&lfista de revogacao, com todos 0s recursos,
antes disponibilizados, que o empregado deve dewvalAC no ato de seu desligamento.

5.2.2. Nimero de pessoas necessario por tarefa

5.2.2.1. A AC FENACOR utiliza o requisito de coméronultiusuéario para a geracdo e a utilizacdo da su
chave privada, na forma definida no item 6.2.2.

5.2.2.2. Todas as tarefas executadas no ambiedésemta localizado o equipamento de certificacdo da
AC FENACOR requerem a presenca de, no minimo, ) de seus empregados com perfis
qualificados. As demais tarefas da AC FENACOR podenexecutadas por um Unico empregado.

5.2.3. Identificacdo e autenticacdo para cada pelfi

5.2.3.1. Todo empregado da AC FENACOR tem suaidate e perfil verificados antes de:
a) Serincluido em uma lista de acesso as instalatziaé< FENACOR,;

b) Serincluido em uma lista para acesso fisico aers&de certificacdo da AC FENACOR,;
¢) Receber um certificado para executar suas atividageracionais na AC FENACOR;

d) Receber uma conta no sistema de certificacdo dREACACOR.

5.2.3.2. Os certificados, contas e senhas utiliz@@oa identificacdo e autenticacdo dos empregados:
a) Sao diretamente atribuidos a um Unico empregado;

b) N&o sdo compartilhados;

c) Sao restritos as agdes associadas ao perfil paral doram criados.

5.2.3.3. AAC FENACOR implementa um padréo dez#ggo de "senhas fortes”, definido na Politica de
Seguranca implementada e em conformidade com aTROAIDE SEGURANCA DA ICP-BRASIL[8],
juntamente com procedimentos de validacdo desshase

5.3. Controles de Pessoal

Todos os empregados da AC FENACOR e da AR Vincutadarregados de tarefas operacionais tém
registrado em contrato ou termo de responsabilidade

a) Os termos e as condic8es do perfil que ocuparéo;

b) O compromisso de observar as normas, politicagrageplicaveis da ICP-Brasil;

c) O compromisso de néo divulgar informacgdes sigilasqae tenham acesso.

5.3.1. Antecedentes, qualificacdo, experiéncia equgsitos de idoneidade.

Todo o pessoal da AC FENACOR e da AR Vinculada ktido em atividades diretamente relacionadas
com os processos de emissdo, expedicao, distrligugdgacao e gerenciamento de certificados é
admitido conforme o estabelecido na POLITICA DE SIRANCA DA ICP-BRASIL[8] e na Politica de
Seguranc¢a implementada.

5.3.2. Procedimentos de verificacdo de antecedentes

5.3.2.1. Com o propdsito de resguardar a seguengaedibilidade das entidades, todo o pessoalda
FENACOR e da AR Vinculada envolvido em atividadstdmente relacionadas com os processos de
emissao, expedicédo, distribuicao, revogacéo e gemmento de certificados é submetido a:

25de 35



AC FENACOR FENACC’R

Declaragéo de Praticas de Certificagéo

a) Verificacdo de antecedentes criminais;

b) Verificacdo de situacao de crédito;

c) Verificagao de histérico de empregos anteriores;
d) Comprovacéo de escolaridade e de residéncia.

5.3.2.2. A AC FENACOR néo define requisitos adieisrpara a verificagdo de antecedentes.
5.3.3. Requisitos de treinamento

Todo o pessoal da AC FENACOR e da AR Vinculada ktido em atividades diretamente relacionadas
com os processos de emissdo, expedicao, distrigue@gacao e gerenciamento de certificados recebe
treinamento documentado, suficiente para o dontiogoseguintes temas:

a) principios e mecanismos de seguranga da AC FENRAE das AR vinculadas;

b) sistema de certificacdo em uso na AC FENACOR,;

c) procedimentos de recuperacéo de desastresantieutddade do negdécio;

d) reconhecimento de assinaturas e validade dagm@atos apresentados, na forma do item 3.1.9 e
3.1.10e 3.1.11; e

€) outros assuntos relativos a atividades sobesponsabilidade.

5.3.4. Frequéncia e requisitos para reciclagem téica

Todo o pessoal da AC FENACOR e da AR Vinculada ktido em atividades diretamente relacionadas
com os processos de emisséo, expedicao, distripugéogacao e gerenciamento de certificados é
mantido atualizado sobre eventuais mudancas tegica®nos sistemas da AC FENACOR e da AR
Vinculada.

5.3.5. Frequéncia e sequéncia de rodizio de cargos

A AC FENACOR e a AR Vinculada possuem pessoal tvefele contingéncia devidamente treinado,
nao fazendo uso de rodizio de pessoal.

5.3.6. Sanc¢des para acdes nado autorizadas

5.3.6.1. Na eventualidade de uma ag&o néo autasizadl ou suspeita, ser realizada por pessoa
encarregada de processo operacional da AC FENACERAR Vinculada, a AC FENACOR ou a AR
Vinculada suspendera o acesso dessa pessoa astemagle certificacdo e tomara as medidas
administrativas e legais cabiveis.

5.3.6.2. O processo administrativo referido acim@tem os seguintes itens:
a) relato da ocorréncia com “modus operandis”;

b) identificacdo dos envolvidos;

) eventuais prejuizos causados;

d) punicdes aplicadas, se for o caso; e

e) conclusodes.

5.3.6.3.Concluido o processo administrativo, a AC FENAC@Raeinha suas conclusdes a AC Raiz.

5.3.6.4. As punic@es passiveis de aplicacdo, eordecia de processo administrativo, sao:
a) adverténcia;

b) suspensao por prazo determinado; ou

¢) impedimento definitivo de exercer fungées no iéondha ICP-Brasil.

5.3.7. Requisitos para contratagédo de pessoal

Todo o pessoal da AC FENACOR e da AR Vinculada ktido em atividades diretamente relacionadas
com os processos de emisséo, expedicao, distrigu@ogacao e gerenciamento de certificados é
contratado conforme o estabelecido na POLITICA [EBBRANCA DA ICP-BRASIL[8] e na Politica
de Seguranca implementada.

5.3.8. Documentacéao fornecida ao pessoal

5.3.8.1. A AC FENACOR torna disponivel para todsea pessoal e para o pessoal da AR vinculada:
a) Sua DPC-AC FENACOR,;
b) As PC que implementa;

26 de 35



AC FENACOR FENACC’R

Declaragéo de Praticas de Certificagéo

c) A POLITICA DE SEGURANCA DA ICP-BRASIL[8] e a sua Riica de Seguranca;
d) Documentacdo operacional relativa a suas atividades
e) Contratos, normas e politicas relevantes paraatiadades.

5.3.8.2. Toda a documentacao fornecida ao pesstassificada segundo a politica de classificagio d
informacao definida pela AC FENACOR e é mantidalizada.

6. CONTROLES TECNICOS DE SEGURANCA

6.1. Geragao e Instalagdo do Par de Chaves

6.1.1. Geracéo do par de chaves

6.1.1.1. O par de chaves criptograficos da AC FERRG gerado pela propria AC FENACOR, apés o
deferimento do seu pedido de credenciamento eseqaente autorizagdo de funcionamento no ambito
da ICP-Brasil.

6.1.1.2. Pares de chaves sao gerados somentétplelodo certificado correspondente.

6.1.1.3. Cada PC implementada pela AC FENACOR defimeio utilizado para armazenamento da
chave privada, com base nos requisitos aplicastabelecidos nos REQUISITOS MINIMOS PARA AS
POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.2. Entrega da chave privada a entidade titular

A geracao e a guarda de uma chave privada é denszplidade exclusiva do titular do certificado
correspondente.

6.1.3. Entrega da chave publica para emissor de ¢#icado

6.1.3.1. Para a entrega de sua chave publica asSaroridade Certificadora Principal, encarregaaa
emisséo de seu certificado, a AC FENACOR fara wspadirdo PKCS#10.

6.1.3.2. Os procedimentos para a entrega da chidolieg de um solicitante de certificado a AC
FENACOR estao detalhados em cada PC implementada.
6.1.4. Disponibilizag&o de chave publica da AC FENAOR para usuarios

As formas para a disponibilizacédo do certificaddA€aFENACOR, e de todos os certificados da cadeia

de certificacdo, para os usuarios da ICP-Brasihmeendem, entre outras:

a) Formato PKCS#7 (RFC 2315), que inclui toda a cadeieertificacdo, no momento da
disponibilizacéo de um certificado para seu titular

b) Diretorio;

c) Pagina Web da AC FENACORtfp://www.certificadodigital.com.br/repositojio

d) Outros meios seguros a serem aprovados pelo CGRi&Hasil.

6.1.5. Tamanhos de chave

6.1.5.1. Cada PC implementada pela AC FENACOR deafitamanho das chaves criptograficas
associadas aos certificados emitidos, com baseeqassitos aplicaveis estabelecidos nos REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRAIL [7].

6.1.5.2. Nao se aplica.

6.1.6. Geracao de parametros de chaves assimétricas

A AC FENACOR adota o padrao FIPS (Federal Inforora®rocessing Standards) 140-1, level 3 para a
geracao de suas chaves assimétricas, observadpasidi no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].
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6.1.7. Verificacdo da qualidade dos parametros
Os parametros s&o verificados de acordo com asasoestabelecidas pelo padréo definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIQ][

6.1.8. Geracéo de chave por hardware ou software

6.1.8.1 O processo de geracdo do par de chave€ dRENACOR é feito por hardware padréo FIPS
(Federal Information Processing Standards) 14@vkl13, observado o disposto no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIQ][

6.1.8.2. Cada PC implementada pela AC FENACOR tatiaa o processo utilizado para a geragdo de
chaves criptograficas dos titulares de certificados base nos requisitos aplicaveis estabelecid®s
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®A ICP-BRASIL [7].

6.1.9. Propositos de uso de chave (conforme o canigey usage" na X.509 v3)

6.1.9.1 Os propésitos para o0s quais podem sezadds as chaves criptograficas dos titulares de
certificados emitidos pela AC FENACOR, bem com@aessiveis restricdes cabiveis, em conformidade
com as aplicacBes definidas para os certificadoggpondentes estdo especificados em cada PC
implementada.

6.1.9.2 A chave privada da AC FENACOR ¢é utilizaparas para a assinatura dos certificados por ela
emitidos e de sua LCR.
6.2. Protecéo da Chave Privada

As chaves privadas da AC FENACOR trafegam cifraese 0 médulo gerador e a midia utilizada para
0 seu armazenamento.

Cada PC implementada especifica os requisitos Esoscaplicaveis para a protegdo das chaves @&/ad
das entidades titulares de certificados.
6.2.1. Padrdes para modulo criptogréfico

6.2.1.1. O médulo criptografico de geracao de chagsimétricas da AC FENACOR adota o padréo
FIPS (Federal Information Processing Standardsj114ével 3, padrédo definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIQ][

6.2.1.2. Cada PC implementada especifica os régsiisspecificos aplicaveis para a geragdo de chaves
criptograficas dos titulares de certificado.

6.2.2. Controle "n de m" para chave privada
6.2.2.1. Para a utilizacdo das suas chaves privadAsAC FENACOR define a forma de controle
multiplo, do tipo “n” pessoas de um grupo de “m”.

6.2.2.2. A AC FENACOR estabelece como exigéncieaterole multiplo para a utiliza¢éo das suas
chaves privadas, o nimero minimo de 2 (“n”) (dyessoas de um grupo de 20 (“m”) (vinte) pessoas
para utilizacdo das suas chaves privadas.
6.2.3. Recuperacéo (escrow) de chave privada
N&o é permitida, no &mbito da ICP-Brasil, a recap&o (escrow) de chaves privadas, isto é, ndo se
permite que terceiros possam legalmente obter taneeqorivada sem o consentimento de seu titular.
6.2.4. Copia de seguranca (backup) de chave privada

6.2.4.1. Qualquer entidade titular de certificaddey a seu critério, manter cépia de segurancaale s
propria chave privada.

6.2.4.2. A AC FENACOR mantém copia de segurancsudeprépria chave privada.
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6.2.4.3. A AC FENACOR nédo mantém cépia de segurdegehave privada de titular de certificado de
assinatura digital por ela emitido. Cada PC impletaga define os requisitos especificos aplicaveis.

6.2.4.4. Em qualquer caso, a copia de segurangagenada, cifrada, por algoritmo simetrico deinid
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS [A°-BRASIL [9], como 3-DES,
IDEA, SAFER+ e protegida com um nivel de seguraré@inferior aquele definido para a chave
original.

6.2.5. Arquivamento de chave privada
6.2.5.1. Nao se aplica.
6.2.5.2. Define-se arquivamento como o armazenantanthave privada para seu uso futuro, apds o
periodo de validade do certificado correspondente.

6.2.6. Insercdo de chave privada em maodulo criptogfico

N&o se aplica.

6.2.7. Método de ativacao de chave privada

Para a ativagcéo das chaves privadas exige-se aodniegmo de 2 ("n") (duas) pessoas de um grupo de
5 ("m") (cinco). A confirmacao da identidade desagsntes é feita através de senhas, so lhes sendo
permitido o acesso ao ambiente em duplas devidanaemorizadas.

Cada PC implementada descreve 0s requisitos emos@mentos necessarios para a ativacdo da chave
privada de entidade titular de certificado.
6.2.8. Método de desativacéo de chave privada

Para a desativagdo das chaves privadas exigetsaeraminimo de 2 ("n") (duas) pessoas de um grupo
de 5 ("m") (cinco). A confirmagédo da identidades#ssagentes é feita através de senhas, s6 lhes send
permitido o acesso ao ambiente em duplas devidanaemorizadas.

Cada PC implementada descreve os requisitos e@osdmentos necessarios para a desativacao da
chave privada de entidade titular de certificado.
6.2.9. Método de destruicdo de chave privada

Para a destrui¢do das chaves privadas exige-smeraiminimo de 2 ("'n") (duas) pessoas de um grupo
de 5 ("m") (cinco). A confirmagdo da identidades#ssagentes é feita através de senhas, s6 lhes send
permitido o acesso ao ambiente em duplas devidanaemorizadas.

As midias de armazenamento das chaves privadaeiséializadas de forma a ndo restarem nelas
informacdes sensiveis.

Cada PC implementada descreve o0s requisitos eos@mentos necessarios para a destruicdo da chave
privada de entidade titular de certificado.

6.3. Outros Aspectos do Gerenciamento do Par de Ches

6.3.1. Arquivamento de chave publica

As chaves publicas da AC FENACOR e dos titularesetificados de assinatura digital por ela emgido
permanecem armazenadas permanentemente, pareagétifide assinaturas geradas durante seu periodo
de validade.

6.3.2. Periodos de uso para as chaves publica evada

6.3.2.1. As chaves privadas da AC FENACOR e daktits de certificados de assinatura digital par el
emitidos s&o utilizadas apenas durante o periodalitade dos certificados correspondentes. As
correspondentes chaves publicas séo utilizadastgui@do o periodo de tempo determinado pela
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legislacéo aplicavel, para verificagdo de assimatgeradas durante o prazo de validade dos resgecti
certificados.

6.3.2.2. Nao se aplica.

6.3.2.3. Cada PC implementada pela AC FENACOR defiperiodo maximo de validade do certificado,
com base nos requisitos aplicaveis estabeleciddREQUISITOS MINIMOS PARA AS POLITICAS
DE CERTIFICADO NA ICP-BRASIL [7].

6.3.2.4. O periodo maximo de validade admitido jpartificados de AC é de 8 (oito) anos.

6.4. Dados de Ativacéo
6.4.1. Geragéo e instalacdo dos dados de ativacdo

6.4.1.1. Os dados de ativacdo da chave privaddCdBENACOR séo Unicos e aleatorios.

6.4.1.2. Cada PC implementada garante que os dadatsvacdo da chave privada da entidade titular do
certificado, se utilizados, séo Unicos e aleatérios

6.4.2. Protecao dos dados de ativacéo

6.4.2.1. Os dados de ativacéo da chave privadaCdeBENACOR séo protegidos contra uso ndo
autorizado, por meio de mecanismos de criptogeafle controle de acesso fisico.

6.4.2.2. Cada PC implementada garante que os dadatsvacdo da chave privada da entidade titular do
certificado, se utilizados, séo protegidos cons@anéo autorizado.

6.4.3. Outros aspectos dos dados de ativacéo

N&o se aplica.

6.5. Controles de Seguranca Computacional

6.5.1. Requisitos Técnicos Especificos de Segura@amputacional

6.5.1.1. A geracao do par de chaves da AC FENAC@HRI&ada off-line, para impedir o acesso remoto
ndo autorizado.

6.5.1.2. Os requisitos especificos aplicaveis edtdaritos em cada PC implementada.

6.5.1.3. Cada computador servidor da AC FENACORgienado diretamente com os processos de
emissao, expedicdo, distribuicdo, revogacédo owngemmento de certificados, implementam, entre
outras, as seguintes caracteristicas:

a) controle de acesso aos servicos e perfis daEXAEOR,;

b) clara separacdo das tarefas e atribuicGes oakdas a cada perfil qualificado da AC FENACOR,;
¢) uso de criptografia para seguranca de basedts dguando exigido pela classificacdo de suas
informacdes;

d) geracdo e armazenamento de registros de aadi@mC FENACOR,;

€) mecanismos internos de seguranca para garantidegjridade de dados e processos criticos; e

f) mecanismos para cOpias de seguranca (backup).

6.5.1.4. Essas caracteristicas sao implementattasigpgma operacional ou por meio da combinacéo
deste com o sistema de certificacdo e com mecasidmeeguranca fisica.

6.5.1.5. Qualquer equipamento, ou parte destegraenyiado para manutencdo tem apagadas as
informacdes sensiveis nele contidas e controlaglo®8mero de série e as datas de envio e de
recebimento. Ao retornar as instalagées da AC FEQRCo equipamento que passou por manutengéo é
inspecionado. Em todo equipamento que deixa detidierdo em carater permanente, serdo destruidas
de maneira definitiva todas as informac8es sersarenazenadas, relativas a atividade da AC
FENACOR. Todos esses eventos séo registradosipardef auditoria.
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6.5.1.6. Qualquer equipamento incorporado a AC FERR ¢é preparado e configurado como previsto
na Politica de Seguranga implementada, de fornpaesentar o nivel de seguranca necessario a sua
finalidade.

6.5.2. Classificacdo da seguranca computacional
A seguranca computacional da AC FENACOR seguecasimendac8es do Trusted System Evaluation
Criteria (TCSEC).

6.5.3. Controles de Seguranga para as Autoridade® dRegistro

6.5.3.1. A AC FENACOR implementa requisitos de sagga computacional das esta¢fes de trabalho e
dos computadores portateis utilizados pela AR Mama para os processos de validagao e aprovacgao de
certificados.

6.5.3.2. Sao incluidos, no minimo, os requisit@eesicados no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

6.6. Controles Técnicos do Ciclo de Vida

6.6.1. Controles de desenvolvimento de sistema

6.6.1.1. A AC FENACOR adota tecnologias de cediféio digital e efetua as devidas customizacées para
adequar as necessidades do ambiente da AC, ossdoaitesenvolvidos por Analistas de Suporte, todos
empregados de confianca. Estas customiza¢cGesal@madas inicialmente em um ambiente de
desenvolvimento e apés concluido é colocado emmibiesite de homologacéo. Finalizado o processo de
homologacéo é encaminhado um pedido para a "Gar@ediudanca" que é coordenada pelo Gestor do
Processo de Certificacéo Digital e é composto des@reas da Serasa, como por exemplo Seguranga de
Sistemas de Informacéo, Produgéo, etc., que avalidetidem quanto a sua implementagéo.

6.6.1.2. Os processos de projeto e desenvolvingamduzidos pela AC FENACOR provéem
documentacéo suficiente para suportar avaliag@esnas de seguranga dos componentes da AC
FENACOR.

6.6.2. Controles de gerenciamento de seguranga
6.6.2.1. A AC FENACOR e AR vinculada utilizam femrantas e os procedimentos formais para garantir
gue os seus sistemas e redes operacionais impkmmestniveis configurados de seguranca.

6.6.2.2. A AC FENACOR utiliza metodologia formal gerenciamento de configura¢do para a instalacdo
e a continua manutencao do sistema de certificdg#@C FENACOR.
6.6.3. Classificacdes de seguranca de ciclo de vida

N&o se aplica.

6.6.4. Controles na Geracéo de LCR
Antes de publicadas, todas as LCR geradas pelaédAClecadas quanto a consisténcia de seu contetdo,
comparando-o com o contetdo esperado em relagdmera da LCR, data/hora de emisséo e outras
informacdes relevantes.
6.7. Controles de Seguranca de Rede

6.7.1. Diretrizes Gerais

6.7.1.1. Neste item s&o descritos os controlefivetaa seguranca da rede da AC FENACOR, incluindo
firewalls e recursos similares.

6.7.1.2. Nos servidores do sistema de certificalgddC FENACOR, somente 0s servi¢os estritamente
necessarios para o funcionamento da aplicacéoatflitados.
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6.7.1.3. Todos os servidores e elementos de istratara e protecdo de rede, tais como roteadoués,
switches, firewalls e sistemas de deteccdo desi&wr@DS), localizados no segmento de rede que
hospeda o sistema de certificacdo da AC FENACOfpdscalizados e operam em ambiente de nivel 4.

6.7.1.4. As versdes mais recentes dos sistemaaaipeais e dos aplicativos servidores, bem como as
eventuais corregdes (patches), disponibilizadasspekpectivos fabricantes sdo implantadas
imediatamente apds testes em ambiente de deseneold ou homologacao.

6.7.1.5. O acesso légico aos elementos de infratest e protecédo de rede é restrito, por meidsiensa

de autenticacdo e autorizacdo de acesso. Os rotgsamimectados a redes externas implementam filtros
de pacotes de dados, que permitem somente as esn@a® servicos e servidores previamente definidos
como passiveis de acesso externo.

6.7.2. Firewall

6.7.2.1. Mecanismos de firewall sdo implementado®quipamentos de utilizagao especifica,
configurados exclusivamente para tal funcéo. Fileypromovem o isolamento, em sub-redes
especificas, dos equipamentos servidores com aegss00 - a conhecida "zona desmilitarizada”
(DMZ) - em relacdo aos equipamentos com acessasxamente interno a AC FENACOR.

6.7.2.2. O software de firewall, entre outras damdsticas, implementa registros de auditoria.

6.7.3. Sistema de deteccao de intruséo (IDS)

6.7.3.1. O sistema de detecgdo de intruso tencickoke de ser configurado para reconhecer ataques e
tempo real e responde-los automaticamente, comdaethis como: enviar traps SNMP, executar
programas definidos pela administracdo da redeaeavmail aos administradores, enviar mensagens de
alerta aos firewalls ou ao terminal de gerenciamgmomover a desconexao automatica de conexdes
suspeitas, ou ainda a reconfiguracdo dos firewalls.

6.7.3.2. O sistema de deteccéo de intrusao tentickgole de reconhecer diferentes padrdes de ataques,
inclusive contra o préprio sistema, apresentangpasaibilidade de atualizacao da sua base de
reconhecimento.

6.7.3.3. O sistema de deteccéo de intrusdo proggistro dos eventos em logs, recuperaveis emarsjui
do tipo texto, além de implementar uma gerénciecadiguracao.
6.7.4. Registro de acessos ndo autorizados a rede

As tentativas de acesso ndo autorizado - em ratesdirewalls ou IDS - séo registradas em arquivos
para posterior andlise. A freqiiéncia de exame dpsvas de registro €, no minimo, diaria e todas as
acles tomadas em decorréncia desse exame sao doadase

6.8. Controles de Engenharia do Modulo Criptografio

O mdédulo criptografico de geracédo de chaves assgagtda AC FENACOR adota o padréo FIPS
(Federal Information Processing Standards) 14@vkl 3.

7. PERFIS DE CERTIFICADO E LCR

7.1. Diretrizes Gerais
7.1.1. Nos itens seguintes, sdo descritos os aspdos certificados e LCR emitidos pela AC FENACOR.
7.1.2. A Politica de Certificado Digital da AC FER®R para Certificados Tipo A3, OID
2.16.76.1.2.3.17, implementada pela AC FENACOReeifipa os formatos dos certificados gerados e

das correspondentes LCR. Nessa PC € incluida iafgfes sobre os padrées adotados, seus perfis,
versdes e extensoes.
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7.2. Perfil do Certificado
Todos os certificados emitidos pela AC FENACOR @stidé conformidade com o formato definido pelo
padrdo ITU X.509 ou ISO/IEC 9594-8.
7.2.1. Nimero(s) de versao
Todos os certificados emitidos pela AC FENACOR iempéntam a verséo 3 do padrdo ITU X.509, de
acordo com o perfil estabelecido na RFC 3280.
7.2.2. Extensdes de certificado

N&o se aplica.

7.2.3. Identificadores de algoritmo

N&o se aplica.

7.2.4. Formatos de nome

N&o se aplica.

7.2.5. Restricbes de nome

N&o se aplica.

7.2.6. OID (Object Identifier) de DPC
O OID desta DPC-AC FENACOR ¢ 2.16.76.1.1.23.

7.2.7. Uso da extenséo "Policy Constraints"

N&o se aplica.

7.2.8. Sintaxe e semantica dos qualificadores deljica

N&o se aplica.

7.2.9. Semantica de processamento para extensodsicas

N&o se aplica.

7.3. Perfil de LCR

7.3.1. NUumero(s) de versao

As LCR geradas pela AC FENACOR implementam a ve?sdo padrao ITU X.509, de acordo com o
perfil estabelecido na RFC 3280.

7.3.2. ExtensOes de LCR e de suas entradas

7.3.2.1. Neste item s&o descritas todas as extedgdeCR utilizadas pela AC FENACOR e sua
criticalidade.

7.3.2.2. As LCR da AC FENACOR obedecem a ICP - iBcage define como obrigatérias as seguintes

extensdes para certificados de AC:

a) "Authority Key ldentifier"; contém o hash SHA-1 dhave publica da AC FENACOR que assina a
LCR.

b) "CRL Number", néo critica: contém um numero segizpara cada LCR emitida pela AC
FENACOR.
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8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudanca de especificacéo
Qualquer alteracdo nesta DPC-AC FENACOR é submatajzrovagdo do CG da ICP-Brasil.

Esta DPC-AC FENACOR ¢ atualizada sempre que uma R@implementada pela AC FENACOR o
exigir.

8.2. Politicas de publicacéo e notificagédo

Esta DPC-AC FENACOR esta disponivel para a comuleided endereco web
http://www.certificadodigital.com.br/repositorio

8.3. Procedimentos de aprovacao

Esta DPC-AC FENACOR foi submetida a aprovacdo, tera processo de credenciamento da AC
FENACOR, conforme o determinado pelo documento GRIDS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BR3IL [6].

9. DOCUMENTOS REFERENCIADOS

9.1 Resolucdes do Comité-Gestor da ICP-Brasil

Os documentos abaixo séo aprovados por Resolugd@erdité-Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tiposgesitivo legal. O sitibttp://www.iti.gov.br publica
a versdo mais atualizada desses documentos e @lsi¢des que os aprovaram.

Ref. Nome do documento Cédigo

CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENDADES

[2] INTEGRANTES DA ICP-BRASIL DOC-ICP-09
3] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITRIAS | J - o o
NAS ENTIDADES INTEGRANTES DA IC-BRASIL

[6] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS DOC-ICPO3
ENTIDADES INTEGRANTES DA ICP-BRASIL

REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®A ICP-

[ GRASIL DOC-ICP-04
[8] |POLITICA DE SEGURANGA DA ICP-BRASIL _ ] DOC-ICP-02
(0] REQUISITOS MINIMOS PARA AS DECLARAGOES DE PRATICASE DOC.ICP-05

CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICBRASIL

9.2 Instru¢des Normativas da AC Raiz

Os documentos abaixo sédo aprovados por Instrucamdtiva da AC Raiz, podendo ser alterados,
quando necessario, pelo mesmo tipo de disposiiyall O sitichttp://www.iti.gov.brpublica a versédo
mais atualizada desses documentos e as Instrugiestivas que os aprovaram.

Ref. Nome do documento Caédigo

[1] [ééiéICIZ_TERISTICAS MINIMAS DE SEGURANCA PARA AS AR DACP- DOC-ICP-03.01

[9] PADROES E ALGORITMOS CRIPTOGRAFICOS DA I-BRASIL DOC-ICP-01.01

9.3 Documentos da AC Raiz

Os documentos abaixo sédo aprovados pela AC Raiengio ser alterados, quando necessario, mediante
publicacdo de uma nova verséao no gitip://www.iti.gov.br

Ref. Nome do documento Caédigo

[4] MODELO DE TERMO DE TITULARIDADE ADE-ICP-05.A
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10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-BIras
AR - Autoridades de Registro

CEI - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software BEngering Institute
CMVP - Cryptographic Module Validation Program
CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas -
COBIT - Control Objectives for Information and redd Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracao de Préticas de Certificagdo
ICP-Brasil - Infra-Estrutura de Chaves PublicassiBeara
IDS - Sistemas de Detecc¢éo de Intrusédo

IEC - International Electrotechnical Commission

ISO — International Organization for Standardizatio
ITSEC - European Information Technology Securitylgation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Namero de Identificagéo Social

NIST - National Institute of Standards and Techgglo
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formacao do Patrim6nio do @sriAublico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negécio

PIS - P rograma de Integracao Social

POP - Proof of Possession

PS - Politica de Seguranca

PSS - Prestadores de Servico de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol
TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology
UF - Unidade de Federacao

URL - Uniform Resource Location
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