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1. INTRODUCAO

1.1 Visao Geral

1.1.1 O documento REQUISITOS MINIMOS PARA AS POLEAS DE CERTIFICADO NA ICP-BRASIL
[1] estabelece requisitos minimos a serem obrigatmnte observados pelas Autoridades Certificadotds
integrantes da Infra-Estrutura de Chaves PublicasiRira - ICP-Brasil na elaboracdo de suas Eafitde
Certificado - PC.

1.1.2 Esta Politica de Certificado de AssinaturgitBi tipo A3 da AC FENACOR (a seguir designada
simplesmente por "PC AC FENACOR A3") adota a messteutura empregada neste documento.

1.1.3. O tipo de certificado emitido sob esta RCTépo A3.
1.1.4. Nao se aplica.

1.1.5. Esta PC refere-se exclusivamente a Cedificale Pessoa Fisica e de Pessoa Juridica Tipmifidas
pela AC FENACOR (a seguir designada simplesmeméA®® FENACOR").

1.1.6. Nao se aplica.
1.1.7. Nao se aplica.
1.2 Identificacao
1.2.1. APC AC FENACOR A3 descreve os procedimeatpgiticas da AC FENACOR e 0s usos
relacionados ao Certificado de Assinatura DigiipbTA3.

1.2.2. O OID (Object Identifier) da PC AC FENACOR & 2.16.76.1.2.3.17.

1.3 Comunidade e Aplicabilidade
1.3.1 Autoridade Certificadora (AC)
1.3.1.1. Dados da Autoridade Certificadora

Esta PC se refere a AC FENACOR (Federacdo NacitmsaCorretores de Seguros Privados e de
Resseguros, de Capitalizacéo, de Previdéncia Rrizaths Empresas Corretoras de Seguros e de
Resseguros), com sede na Rua Senador Dantas,0PAnrdar — Centro - Rio de Janeiro - RJ - CEP
20031-205, CNPJ n° 42.564.922/0001-71).

As préticas e procedimentos de certificagdo da ENACOR estédo descritos na Declaragéo de Préticas de
Certificacdo da AC FENACOR (a seguir designada kemente por "DPC-AC FENACOR").

1.3.1.2. Atualizacdo de Dados

A AC FENACOR mantém as informagdes acima sempraiafdas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados das Autoridades Registradoras

Os processos de recebimento, validagdo e encamémtame solicitagbes de emisséo ou de revogacéo de
certificados digitais e de identificacao de seligisantes, sdo de competéncia das AutoridadeseggsiRo.
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As Autoridades de Registro vinculadas a AC FENAQ@R Vinculadas) estéo relacionados na pagina
http://www.certificadodigital.com.br/repositorio

A paginahttp://www.certificadodigital.com.br/repositoramntem:

a) relacéo de todas as AR credenciadas, com inf@@sssobre as PC que implementam;

b) para cada AR credenciada, os enderecos dededastalacdes técnicas, autorizadas pela AC Raiz a
funcionar;

c) para cada AR credenciada, relagdo de eventasiegprovisdrios autorizados pela AC Raiz a fumaip
com data de criagdo e encerramento de atividades;

d) relagéo de AR que tenham se descredenciadadeétada AC, com respectiva data do descredenciament
e) relagdo de instalacdes técnicas de AR credemdqiael tenham deixado de operar, com respectivas dat
encerramento das atividades;

f) acordos operacionais celebrados pelas AR videutam outras AR da ICP-Brasil, se for o caso.

1.3.2.2. Atualizacdo de Dados

A AC FENACOR mantém as informagdes acima sempraiafdas.

1.3.3 Prestador de Servigos de Suporte
1.3.3.1.Dados das PSS

Os Prestadores de Servigos de Suporte vinculad@RENACOR estéo relacionados na pagina
http://www.certificadodigital.com.br/repositorio

1.3.3.2.PSS

PSS sao entidades utilizados pela AC FENACOR aasp&R Vinculadas para desempenhar atividade
descrita nesta PC e se classificam em trés cagésgaonforme o tipo de atividade prestada:

a) disponibilizacédo de infra-estrutura fisica eidag

b) disponibilizagéo de recursos humanos espediflzau

c¢) disponibilizacdo de infra-estrutura fisica eitége de recursos humanos especializados.

1.3.3.3. Atualizacao de Dados

A AC FENACOR mantém as informacgdes acima semptaiatdas.

1.3.4 Titulares de Certificado

Os Titulares de Certificado de Assinatura DigiiatA3 da AC FENACOR podem ser pessoas fisicas ou
juridicas, observados os itens 1.3.4, 3.1.9, 3.4.30.11 da DPC-AC FENACOR.

1.3.5 Aplicabilidade

1.3.5.1. Os certificados definidos por esta PCgéeutilizacdo vinculada a aplicagdes como confjfimale
identidade na Web, correio eletrdnico, transac@eline, redes privadas virtuais, transac¢oes eletadn
informac0des eletrdnicas, cifracdo de chaves déigegassinatura de codigo e assinatura de documentos
eletrdnicos com verificacdo da integridade de sufasmacoes.

1.3.5.2. As aplicagbes e demais programas que iagimid uso de certificado digital de um determintipo
contemplado pela ICP-Brasil devem aceitar qualgadificado de mesmo tipo, ou superior, emitido por
gualquer AC credenciada pela AC Raiz.

1.3.5.3. Na definigdo das aplicaces para o aatih definido pela PC, a AC FENACOR leva em conta 0
nivel de segurancga previsto para o tipo do ceatific Esse nivel de seguranca é caracterizado neejoisitos
minimos definidos para aspectos como: tamanho aleectriptografica, midia armazenadora da chave,
processo de geracdo do par de chaves, procedimdmidsntificacéo do titular de certificado, fregd@& de
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emissao da correspondente Lista de Certificadosdralos - LCR e extensao do periodo de validade do
certificado.

1.3.5.4. Nao se aplica.
1.3.5.5. Nao se aplica.
1.3.5.6. Nao se aplica.

1.4 Dados de Contato

Duvidas decorrentes da leitura desta PC e queajdmsespondidas mediante a leitura da pagina
http://www.certificadodigital.com.br/repositorfmdem ser esclarecidas contatando:

FENACOR - Federagado Nacional dos Corretores derSedrivados e de Resseguros, de
Capitalizacéo, de Previdéncia Privada e das Empreseaetoras de Seguros e de Resseguros
Rua Senador Dantas, 74 — 10° andar

Rio de Janeiro - RJ

CEP:20031-205

Telefone: (55 21) 3077-4777

Fax: (55 21) 3077-4798

Pessoa para contato: Yolanda Ferreira da Silvaafe-rertificadodigital@fenacor.com.br )

2. DISPOSICOES GERAIS

Os itens seguintes estédo referidos nos corresptegiéens DPC-AC FENACOR.
2.1. Obrigacdes e direitos

2.1.1. Obrigagbes da AC

2.1.2. Obrigagbes das AR

2.1.3. Obrigagbes do Titular do Certificado
2.1.4. Direitos da terceira parteelying Party)
2.1.5. Obrigacdes do Repositério

2.2. Responsabilidades

2.2.1. Responsabilidades da AC
2.2.2. Responsabilidades das AR vinculadas

2.3. Responsabilidade Financeira

2.3.1. Indenizagdes devidas pela terceira partyitiReParty)
2.3.2. Relag6es Fiduciarias
2.3.3. Processos Administrativos

2.4. Interpretacdo e Execucao

2.4.1. Legislagéo
2.4.2. Forma de interpretacéo e notificacao
2.4.3. Procedimentos de solugéo de disputa

2.5. Tarifas de Servico

2.5.1. Tarifas de emisséo e renovacao de certdgad

2.5.2. Tarifas de acesso a certificados

2.5.3. Tarifas de revogacao ou de acesso a inféondeg status
2.5.4. Tarifas para outros servi¢os

2.5.5. Politica de reembolso

2.6. Publicacéo e Repositério
2.6.1. Publicagéo de informacgéo da AC
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2.6.2. Frequéncia de publicacao
2.6.3. Controles de acesso
2.6.4. Repositérios

2.7. Fiscalizag&o e Auditoria de Conformidade
2.8. Sigilo

2.8.1. Tipos de informacdes sigilosas

2.8.2. Tipos de informagdes nao sigilosas

2.8.3. Divulgacgéo de informacéo de revogacéo euspenséo de certificado
2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informacg@es a terceiros

2.8.6. Divulgacao por solicitagéo do titular

2.8.7. Outras circunstancias de divulgacao deimégao

2.9. Direitos de Propriedade Intelectual

3. IDENTIFICACAO E AUTENTICACAO
Os itens seguintes estéo referidos nos corresptegitens da DPC-AC FENACOR.

3.1. Registro Inicial

3.1.1. Disposicdes Gerais
3.1.2. Tipos de nomes
3.1.3. Necessidade de nomes significativos
3.1.4. Regras para interpretacédo de varios tipaodees
3.1.5. Unicidade de nomes
3.1.6. Procedimento para resolver disputa de nomes
3.1.7. Reconhecimento, autenticacao e papel deaseggistradas
3.1.8. Método para comprovar a posse de chavedariva
3.1.9. Autenticacao da identidade de um individuo
3.1.9.1. Documentos para efeitos de identificagdord individuo
3.1.9.2. Informag6es contidas no certificado eraipdra um individuo
3.1.10. Autenticacao da identidade de uma orgaéag
3.1.10.1. Disposi¢bes Gerais
3.1.10.2. Documentos para efeitos de identificafgioma organizagéo
3.1.10.3. Informagbes contidas no certificado efaipara uma organizagéo
3.1.11. Autenticacdo da identidade de equipamantggpticacdo
3.1.11.1. Disposi¢bes Gerais
3.1.11.2. Procedimentos para efeitos de identdicate um equipamento ou aplicacao
3.1.11.3 - Informagdes contidas no certificado elmipara um equipamento ou aplicagdo

3.2. Geragédo de novo par de chaves antes da expé&ago atual
3.3. Geracéo de novo par de chaves apos expiracaorevogacao
3.4. Solicitacdo de Revogacao

4. REQUISITOS OPERACIONAIS
Os itens seguintes estéo referidos nos corresptegltens da DPC-AC FENACOR.
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4.1. Solicitagado de Certificado

4.2. Emissao de Certificado
4.3. Aceitacao de Certificado
4.4, Suspenséao e Revogacéao de Certificado

4.4.1. Circunstancias para revogacao

4.4.2. Quem pode solicitar revogagao

4.4.3. Procedimento para solicitagéo de revogagao

4.4.4. Prazo para solicitacdo de revogacao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspenséo

4.4.7. Procedimento para solicitacdo de suspenséo

4.4.8. Limites no periodo de suspensao

4.4.9. Frequéncia de emissao de LCR

4.4.10. Requisitos para verificagdo de LCR

4.4.11. Disponibilidade para revogacao ou verificage status on-line
4.4.12. Requisitos para verificagcdo de revogacaknen

4.4.13. Outras formas disponiveis para divulgagiedogacéo
4.4.14. Requisitos para verificagcdo de outras ferdeadivulgacdo de revogacao
4.4.15. Requisitos especiais para 0 caso de congpimento de chave

4.5. Procedimentos de Auditoria de Seguranca

4.5.1. Tipos de eventos registrados

4.5.2. Frequéncia de auditoria de registtogsj

4.5.3. Periodo de retencao para registiags) de auditoria

4.5.4. Protecgéo de registiod) de auditoria

4.5.5. Procedimentos para cépia de segurdagiup) de registrolpg) de auditoria
4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificagédo de agentes causadores de eventos

4.5.8. Avaliacdes de vulnerabilidade

4.6. Arquivamento de Registros

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retencao para arquivo

4.6.3. Protec¢édo de arquivo

4.6.4. Procedimentos para copia de segurdraghku(p) de arquivo
4.6.5. Requisitos para datac@iong-stamping) de registros

4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar infa@oede arquivo

4.7. Troca de chave
4.8. Comprometimento e Recuperacgdo de Desastre

4.8.1. Recursos computacionais, softwawalados sao corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade é comprometida

4.8.4. Seguranga dos recursos apés desastre raiwdtaloutra natureza
4.8.5. Atividades das Autoridades de Registro
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4.9. Extingéo dos servigos de AC, AR ou PSS

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTALED E
PESSOAL

Os itens seguintes estéo referidos nos corresptegltens da DPC-AC FENACOR.

5.1. Controles Fisicos

5.1.1. Construcao e localizacao das instalagGes
5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposi¢éo a agua

5.1.5. Prevencéo e protecdo contra incéndio

5.1.6. Armazenamento de midia

5.1.7. Destruigéo de lixo

5.1.8. Instalacdes de seguranca (backup) exteoffasite)

5.2. Controles Procedimentais

5.2.1. Perfis qualificados
5.2.2. NUmero de pessoas necessario por tarefa
5.2.3. Identificagdo e autenticacdo para cadalperfi

5.3. Controles de Pessoal

5.3.1. Antecedentes, qualificacdo, experiénciajaisitos de idoneidade
5.3.2. Procedimentos de verificagdo de antecedentes

5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagenidécn

5.3.5. Frequéncia e sequiéncia de rodizio de cargos

5.3.6. Sanc¢0Oes para a¢des ndo autorizadas

5.3.7. Requisitos para contratagédo de pessoal

5.3.8. Documentacao fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a PC define as medidas dessegunecessarias para proteger as chaves crifitagra
dos titulares de certificados emitidos segundo €ta

Sao também definidos outros controles técnicoederanca utilizados pela AC e pela AR vinculada na
execucgdo de suas fungdes operacionais.

6.1. Geragéo e Instalacao do Par de Chaves

Compete a AC Raiz acompanhar a evolugéo tecnolégigaando necessario, atualizar os padrdes e
algoritmos criptograficos utilizados na ICP-Brapiliplicando nova verséo do documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [3].

6.1.1. Geracao do par de chaves

6.1.1.1. Quando o titular de certificado é uma padtsica, esta é a responséavel pela geracédo des gha
chaves criptograficas.

Quando o titular de certificado € uma pessoa jcaicesta indica por seu(s) representante(s) l¢galfessoa
responséavel pela geracdo dos pares de chavegycéifitas e pelo uso do certificado.

6.1.1.2. O processo de geragao de chaves do tipooh8mplada nesta PC, exige:
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a) a instalacdo de hardware e software relacionadoislia armazenadora do certificado selecionalta pe
cliente;
b) o par de chaves sera gerado em cartdo inteligentoken, ambos com capacidade de geracéo de,chav
sendo ativados e protegidos por senha e/ou ideag#b biométrica;
c) o responsavel pela geragdo dos pares de chapegaficas e pelo uso do certificado deve exarcut
pessoalmente a geracao dos pares de chaves dciifitagr

6.1.1.3. O algoritmo a ser utilizado para as chavigsograficas de titulares de certificados érmeb no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DAKBRASIL [3].

6.1.1.4. Ao ser gerada, a chave privada da entititatkr é gravada cifrada, por algoritmo simétrégrovado
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS [#-BRASIL [3], em cartéo
inteligente ou token, ambos com capacidade de &erde chave, sendo ativados e protegidos por s#oba
identificacao biométrica.

6.1.1.5. A chave privada trafega cifrada, empregarsdmesmos algoritmos citados no paragrafo anterio
entre o dispositivo gerador e a midia utilizadapaseu armazenamento.

6.1.1.6. A midia de armazenamento da chave priaasiagura, por meios técnicos e procedimentais
adequados, no minimo, que:

a) a chave privada é Unica e seu sigilo é sufiemente assegurado;

b) a chave privada ndo pode, com uma segurancavelzeer deduzida e é protegida contra falsifieagd
realizadas através das tecnologias atualmenterdisgs; e

c) a chave privada é eficazmente protegida peltinegtitular contra a utilizagéo por terceiros.

6.1.1.7. A midia de armazenamento ndo modificaad®sla serem assinados, nem impede que esses dados
sejam apresentados ao signatério antes do progesssinatura.

6.1.2. Entrega da chave privada a entidade titular

A midia geradora e armazenadora da chave privaggas, por meios técnicos e procedimentais adeguad
que a chave privada € Unica e ndo sera exportavakdma.
Assim, ndo se configura a entrega da chave priaadidade titular.

6.1.3. Entrega da chave publica para emissor de tiicado

A midia geradora e armazenadora da chave pubticaés de seu software de acionamento, disporabiliz
para a entrega de sua chave publica a AC FENAC}BBIj(ﬁtante ou a correspondente AR vinculada aeha
pUblica em formato definido no documento PADROESLEORITMOS CRIPTOGRAFICOS NA ICP-
BRASIL [3].

6.1.4. Disponibilizagc&o de chave publica da AC FEN2OR para usuarios

As formas para a disponibiliza¢do do certificaddAdaFENACOR, e de todos os certificados da cadeia d

certificacdo, para os usuérios da ICP-Brasil, cempdem, entre outras:

a) formato PKCS#7 (RFC 2315), que inclui toda a cadeiaertificagdo, no momento da disponibilizagédo
de um certificado para seu titular;

b) diretério;

c) pagina Web da AC FENACORttp://www.certificadodigital.com.br/repositojio

d) outros meios seguros a serem aprovados pelo CGRiBiasil.

6.1.5. Tamanhos de chave

6.1.5.1. O tamanho admitido para chaves criptogaafé de 1024 bits.
6.1.5.2. Os algoritmos e os tamanhos de chave®m sdilizados nos diferentes tipos de certificadi@$CP-
Brasil estao definidos no documeMADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIB]|
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6.1.6. Geracdo de parametros de chaves assimétricas

Os parametros de geracéo de chaves assimétricasttiiedes titulares de certificados adotarao odoad
FIPS 140-1.

6.1.7. Verificacdo da qualidade dos parametros
Os parametros deverdo ser verificados de acordeasamrmas estabelecidas pelo padrao definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DAPHBRASIL [1].

6.1.8. Geracao de chave por hardware ou software

O processo de geracgao do par de chaves das esttitatires de certificados é feito em hardware.

6.1.9. Propésitos de uso de chave (conforme o canigey usage" na X.509 v3)

Os certificados tém ativados os bits digitalSigratnonRepudiation e keyEncipherment.

6.2. Protecdo da Chave Privada

A midia de armazenamento da chave privada assqmurmeios técnicos e procedimentais adequados, no
minimo, que:

a) a chave privada € Unica e seu sigilo é sufiemaente assegurado;

b) a chave privada ndo pode, com uma segurancavelzeer deduzida e é protegida contra falsifiea¢d
realizadas através das tecnologias atualmenterdisps; e

c) a chave privada é eficazmente protegida peltinegtitular contra a utilizagéo por terceiros.

6.2.1. Padrbes para modulo criptografico

N&o se aplica.

6.2.2. Controle "n de m" para chave privada

N&o se aplica.
6.2.3. Custddia (escrow) de chave privada

N&o é permitido, no ambito da ICP-Brasil, a cusiddscrow) de chaves privadas, isto €, ndo se fgequé
terceiros possam legalmente obter uma chave pre@uieo consentimento de seu titular.

6.2.4. Copia de seguranca (backup) de chave privada
6.2.4.1. Como diretriz geral, qualquer entidaddaitde certificado pode, a seu critério, mantgiade
seguranca de sua propria chave privada.

6.2.4.2. A AC FENACOR néo pode manter copia de segpa de chave privada de titular de certificado po
ela emitido.

6.2.4.3. Em qualquer caso, a cOpia de segurangaazeanada, cifrada, por algoritmo simétrico aprovaelo
documento PADROES E ALGORITMOS CRIPTOGRAFICOS NAPHBRASIL [3], como 3-DES, IDEA,
SAFER+ e protegida com um nivel de seguranga rfé@donaquele definido para a chave principal.

6.2.4.4. Através das tecnologias atualmente dispanhéo é possivel a geracao de cépia de segutanca
chave privada de certificados tipo A3.
6.2.5. Arquivamento de chave privada

6.2.5.1.As chaves privadas das entidades tituthre®rtificados emitidos por esta PC néo séo aadai.
6.2.5.2.Define-se arquivamento como o armazenantentiave privada para seu uso futuro, apés odmerio
de validade do certificado correspondente.
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6.2.6. Insercé@o de chave privada em médulo criptogfico

N&o se aplica.

6.2.7. Método de ativacdo de chave privada

Cada entidade titular de certificado deve definicpdimentos necessarios para a ativacéo da suva cha
privada.

6.2.8. Método de desativacao de chave privada

Cada entidade titular de certificado deve definicpdimentos necessarios para a desativagdo dhave
privada.

6.2.9. Método de destrui¢do de chave privada

Cada entidade titular de certificado deve definitpdimentos necessérios para a destruicdo ddaua c
privada.

6.3. Outros Aspectos do Gerenciamento do Par de Ches

6.3.1. Arquivamento de chave publica

As chaves publicas da AC FENACOR, dos titularesetéficados de assinatura digital e as LCR por ela
emitidas permanecem armazenadas apoés a expirag@ertificados correspondentes permanentemente para
verificagdo de assinaturas geradas durante seatpedé validade.

6.3.2. Periodos de uso para as chaves publica evada

6.3.2.1. As chaves privadas dos respectivos téslaéio utilizadas apenas durante o periodo deadalidos
certificados correspondentes. As correspondentegestpublicas podem ser utilizadas durante toderiogo
de tempo determinado pela legislacdo aplicaved parificacdo de assinaturas geradas durante o geaz
validade dos respectivos certificados.

6.3.2.2. Nao se aplica.

6.3.2.3. O periodo maximo de uso das chaves camdsptes aos certificados emitidos pela AC FENACOR
é de 3 (trés) anos.

6.4. Dados de Ativacao

6.4.1. Geracdo e instalacdo dos dados de ativacédo

Os certificados de tipo A3 se utilizam, para gesag@rmazenamento do par de chaves e certificado, d
cartdo inteligente ou token, ambos com capacidadsrhcdo de chave, sendo ativados e protegidos por
senha e/ou identificagcdo biométrica.
No caso de ativacéo por senha, recomenda-se guesasas sejam criadas de forma aleat6ria, respeisand
procedimentos basicos de seguran¢a, tais como:

a) nunca fornecer senha a terceiros;

b) escolher senhas de 8 ou mais caracteres;

c) definir senhas com caracteres numéricos e alfaricosér

d) memorizar a senha e

€) ndao escrevé-la.

6.4.2. Protecéo dos dados de ativacao

Para a protecdo dos dados de ativagéo da chaeel@rila entidade titular do certificado, no casatilecéo
por senha, recomenda-se:
a) nunca fornecer senha a terceiros;

9de 16



AC FENACOR FE NACC’R

Politica de Certificado de Assinatura Digital
Tipo A3
b) escolher senhas de 8 ou mais caracteres;
c) definir senhas com caracteres numéricos e alfaricosér
d) memorizar a senha e
e) nao escrevé-la.

6.4.3. Outros aspectos dos dados de ativacao

N&o se aplica.

6.5. Controles de Seguranca Computacional
6.5.1. Requisitos Técnicos Especificos de Seguram@amputacional

Nos equipamento onde sédo gerados os pares de angotegraficas dos titulares de certificados edisi

pela AC FENACOR, recomenda-se 0 uso de mecanisrfromos que garantam a seguran¢a computacional,
tais como:

a) senha de bios ativada;

b) controle de acesso l6gico ao sistema operagional

c) exigéncia de uso de senhas fortes;

d) diretivas de senha e de blogueio de conta;

e) antivirus, antitrojan e antispyware, instaladtsalizados e habilitados;

f) firewall pessoal ou corporativo ativado, commissdes de acesso minimas necessarias as atividades
g) sistema operacional mantido atualizado, contagdio de corre¢cdes necessarias (patches, hotfik, et

h) protecdo de tela acionada no maximo apds cinnatas de inatividade e exigindo senha do usuéia p
desbloqueio.

6.5.2. Classificacdo da seguran¢a computacional

N&o se aplica.

6.6. Controles Técnicos do Ciclo de Vida

Os itens abaixo ndo se aplicam a esta PC.

6.6.1. Controles de desenvolvimento de sistema
6.6.2. Controles de gerenciamento de seguranca

6.6.3. Classificagbes de seguranca de ciclo de vida

6.7. Controles de Seguranca de Rede

N&o se aplica.

6.8. Controles de Engenharia do Médulo Criptografio

Os requisitos aplicaveis ao médulo criptografidbzaido para armazenamento da chave privada ddaeteti
titular de certificado devem obedecer aos padréésidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [3].

7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dosicadbs e das LCR gerados segundo esta PC. Sdo
incluidas informacdes sobre os padrdes adotadas peefis, versdes e extensdes. Os requisitos rmgnim
estabelecidos nos itens seguintes sdo atendidésdes os tipos de certificados admitidos no amdétdCP-
Brasil.
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7.1. Perfil do Certificado

Os certificados emitidos pela AC FENACOR estdo enfarmidade com o formato definido pelo padréo
ITU X.509 ou ISO/IEC 9594-8.

7.1.1. Numero(s) de versao

Os certificados emitidos pela AC FENACOR implementaversao 3 do padrédo ITU X.509, de acordo com
o perfil estabelecido na RFC 3280.

7.1.2. Extensfes de certificado

7.1.2.1.Neste item, a PC descreve todas as extensoOestifieado utilizadas e sua criticalidade

7.1.2.2. Extens@es Obrigatodrias
Os certificados emitidos pela AC FENACOR obedecd@Ra- Brasil, que define como obrigatérias as
seguintes extensdes:
a) "Authority Key Identifier", ndo critica: o campo Weentifier contém o hash SHA-1 da chave publica da
AC FENACOR,;
b) "Key Usage", critica: somente os bits digitalSigimat, nonRepudiation e keyEncipherment estédo
ativados;
c) "Certificate Policies", ndo critica: contém o OlBsth PC e 0 endere¢co Web da DPC-AC FENACOR
(http://www.certificadodigital.com.br/repositorio/clp
d) "CRL Distribution Points", ndo critica: contém adeneco na Web onde se obtém a LCR correspondente:
d.1) http://www.certificadodigital.com.br/FENACOR/reptsio/lcr/ ACFENACOR.crlpara certificados
emitidos até 04/08/2006;
d.2) http://www.certificadodigital.com.br/FENACOR/repasio/lcr/acfenacor2006.cgara certificados
emitidos de 05/08/2006 a 08/08/2008;
d.3) http://www.certificadodigital.com.br/FENACOR/repasio/lcr/fenacorvl.crl
http://lcr.certificados.com.br/FENACOR/repositotav/fenacorvi.cr
http://repositorio.icpbrasil.gov.br/lcr/Serasa/rsipario/lcr/fenacorvl.crpara certificados emitidos a
partir de 09/08/2008;
e) "Authority Information Access", nao critica:
e.l) contendo endereco na Web onde se obtém ovangtib com os certificados da cadeia:
i.  http://www.certificadodigital.com.br/cadeias/FENARQO06.p7lpara certificados emitidos até 08/08/2008;
ii. http://www.certificadodigital.com.br/cadeias/fenachp7bpara certificados emitidos a partir de 09/08/2008.
e.2) endereco na Web onde se acessa o servico @@®Bpondente:
i. http://ocsp.certificadodigital.com.br/ACFENACQOFra certificados emitidos até 04/08/2006;
ii. http://ocsp.certificadodigital.com.br/acfenacor2@@sa certificados emitidos de 05/08/2006 até 03QB;
iii.  http://ocsp.certificadodigital.com.br/fenacompéra certificados emitidos a partir de 09/08/2008.

7.1.2.3. Subject Alternative Name
A ICP-Brasil define como obrigatdria a extensaobjgat Alternative Name", ndo critica, e com 0s s&gs
formatos:

a) para Certificados de Pessoa Fisica

a.l) 3 (trés) campos otherName, obrigatérios, caltenesta ordem:

i. OID=2.16.76.1.3.1 e contelido = nas primeirast®)(posicdes, a data de nascimento do titular, no
formato ddmmaaaa; nas 11 (onze) posi¢bes subsegilentadastro de Pessoa Fisica (CPF) do titular;
nas 11 (onze) posi¢des subseqiientes, o nimerentditthcdo Social - NIS (PIS, PASEP ou Cl); nas
15 (quinze) posi¢des subsequentes, o nimero detRederal - RG do titular; nas 6 (seis) posi¢bes
subsequentes, as siglas do 6rgao expedidor dor@gpectiva UF.

ii. OID=2.16.76.1.3.6 e contetdo = nas 12 (doze);pesio nimero do Cadastro Especifico do INSS
(CEI) da pessoa fisica titular do certificado.

iii. OID=2.16.76.1.3.5 e contelido = nas primeirasdb2€) posi¢cdes, o nimero de inscri¢cdo do Titulo de
Eleitor; nas 3 (trés) posi¢Oes subseqientes, a Pleitaral; nas 4 (quatro) posigdes seguintes,cd@e
nas 22 (vinte e duas) posi¢fes subsequentes, aimpioné a UF do Titulo de Eleitor.
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b) para Certificados de Pessoa Juridica

b.1) 4 (quatro) campos otherName, obrigatériostesaio, nesta ordem:

i. OID=2.16.76.1.3.4 e contelido = nas primeirast®)(posicdes, a data de nascimento do responsavel
pelo certificado, no formato ddmmaaaa; nas 11 (opasi¢cdes subseqiientes, o Cadastro de Pessoa
Fisica (CPF) do responsavel; nas 11 (onze) posgiiieseqientes, o Nimero de Identificacdo Social
NIS (PIS, PASEP ou Cl); nas 15 (quinze) posi¢céeseagiientes, o nimero do Registro Geral (RG) do
responséavel; nas 6 (seis) posi¢cdes subseqientdglassdo 6rgdo expedidor do RG e respectiva
unidade da federacgéo.

ii. OID=2.16.76.1.3.2 e contelido = nome do respohgée certificado.

iii. OID=2.16.76.1.3.3 e contelido = Cadastro NacidadPessoa Juridica (CNPJ) da pessoa juridica
titular do certificado.

iv. OID=2.16.76.1.3.7 e contetido = nas 12 (doze);pesio nimero do Cadastro Especifico do INSS
(CEI) da pessoa juridica titular do certificado.

c) para Certificados de Equipamento e Aplicacdo

N&o se aplica.

7.1.2.4. Os campos otherName definidos como oldriget pela ICP-Brasil devem estar de acordo com as
seguintes especificacdes:

a) O conjunto de informacdes definido em cada cantiperName deve ser armazenado como uma cadeia de
caracteres do tipo ASN.1 OCTET STRING ou PRINTABRERING;

b) Quando os numeros de CPF, NIS (PIS, PASEP quRA) CNPJ, CEl, ou Titulo de Eleitor ndo estiverem
disponiveis, os campos correspondentes devemtsgraimente preenchidos com caracteres "zero";

¢) Se o numero do RG ndo estiver disponivel, n&tege preencher o campo de 6rgédo emissor e UF. O
mesmo ocorre para 0 campo de municipio e UF, séadieer nimero de inscri¢cdo do Titulo de Eleitor;

d) Quando a identificacéo profissional ndo estdisponivel, ndo devera ser inserido o campo (OID)
correspondente. No caso de multiplas habilitacéesgionais, deverdo ser inseridos e preenchidos o
campos (OID) correspondentes as identidades pi@fais apresentadas;

e) Todas informac¢Bes de tamanho variavel referentgsneros, tais como RG, devem ser preenchidas com
caracteres "zero" a sua esquerda para que sejdetadgpseu maximo tamanho possivel;

f) As 6 (seis) posi¢cOes das informacdes sobre 6egéiesor do RG e UF referem-se ao tamanho maximo,
devendo ser utilizadas apenas as posi¢cdes neessgarseu armazenamento, da esquerda para a dreita
mesmo se aplica as 22 (vinte e duas) posi¢Gesnftamiacdes sobre municipio e UF do Titulo de Etgeito

g) Apenas os caracteres de A a Z e de 0 a 9 poderadilizados, ndo sendo permitidos caractegscess,
simbolos, espagos ou quaisquer outros.

7.1.2.5. Campos otherName adicionais, contendenrdg8es especificas e forma de preenchimento e
armazenamento definidos pela AC FENACOR, poderéatidizados com OID atribuidos ou aprovados pela
AC Raiz.

Para o preenchimento do campo PrincipalName sendwifidos os caracteres de “A"“ a "Z”, de “0” a “9”
além dos caracteres “.” (ponto), “-” (hifen) e “@itroba), necessarios a formacao do enderec¢o del eon
responséavel pelo uso do certificado. Outros camegtespeciais, simbolos, espacos ou acentua¢&ioao

permitidos.

7.1.2.6. Os outros campos que compdem a extensd@fet$ Alternative Name" poderéao ser utilizados, na
forma e com os propdésitos definidos na RFC 3280.
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7.1.2.7. ExtensBes Nao-Obrigatdrias pela ICP-Brasil

a) para Certificados de Pessoa Fisica

a.l) sub-extensdo "rfc822Name", parte da exterS8ébjéct Alternative Name", contendo o endereco #-ma
do titular.

a.2) extensdo "Extended Key Usage", nao criticatecwlo o valor:
i. "client authentication" (id-kp-clientAuth)  (OID 1.3.6.1.5.5.7.3.2) e
ii. "e-mail protection"”  (id-kp-emailProtection)I(®1.3.6.1.5.5.7.3.4).

b) para Certificados de Pessoa Juridica

b.1) sub-extensao "rfc822Name" parte da extensdbjést Alternative Name", contendo o endereco d-mai
do titular do certificado de pessoa juridica.

b.2) extensédo "Extended Key Usage", ndo criticateswlo o valor:
i. "client authentication" (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2) e
ii. "e-mail protection” (id-kp-emailProtectio®IpD 1.3.6.1.5.5.7.3.4).

7.1.3. ldentificadores de algoritmo

Os certificados emitidos pela AC FENACOR as entidatitulares de certificado sédo assinados com aoiso
algoritmo RSA com SHA-1 como func¢éo hash (OID=84P.113549.1.1.5), conforme o padrdo PKCS#1
(RFC 2313).

7.1.4. Formatos de nome

O nome do titular do certificado, constante do caffgubject”, adota o “Distinguished Name” (DN) do
padrao ITU X.500/ISO 9594, da seguinte forma:

OU = empresa associada ao emissor do certificatermediando o fornecimento de certificados

OU = nome fantasia (nome que associa uma entidadertificado)

OU = unidade (identifica grupo, area, divisdo, semd qualquer outra identificacdo semelhante)

OU = referéncia (indica parametro adicional, quéepser um nome, nimero, combinacdo de nome e nimero
ou seqliéncia alfanumérica)

OU = nimero de identificador do corretor

OU = identificador (seqiiéncia alfanumérica)

OU = escopo (finalidade do certificado ou seu doondie aplicacao no contexto de um uso especifico)
O = ICP-Brasil

C=BR

NOTAL: Sera escrito o nome até o limite do tamanho do oatgponivel, vedada a abreviatura
NOTAZ2: Caso qualquer um dos campos OU acima nédo sejaditilj 0 mesmo sera grafado com o texto
"(EM BRANCO)".

7.1.5. Restricdes de nome
7.1.5.1. Neste item estéo descritas as restrigiiesieeis para os nomes dos titulares de certifisad
7.1.5.2. As restricOes aplicaveis para os nomesitiberes de certificados emitidos pela AC FENACSH®
as seguintes:
a) Os acentos ndo devem ser utilizados e devem sstitsitios pelo caractere ndo acentuado;

b) o cedilha deve ser substituido pelo caractere ‘c’;
c) além dos caracteres alfanuméricos, podem seragtdiz somente 0s seguintes caracteres especiais:
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Caractere | Codigo NBR9611 Caractere| Cédigo NBR9611
(hexadecimal) (hexadecimal)
Branco 20 + 2B
! 21 - 2D
# 23 . 2E
$ 24 / 2F
% 25 : 3A
& 26 ; 3B
( 28 = 3D
) 29 ? 3F
* 2A @ 40
\ 5C

Tabela 1 - Caracteres especiais admitidos em nomes

7.1.6. OID (Obiject Identifier) de Politica de Certficado
O OID (Object Identifier) desta PC é 2.16.76.1273.

7.1.7. Uso da extenséo "Policy Constraints"

N&o se aplica.

7.1.8. Sintaxe e semantica dos qualificadores delitica

Nos certificados emitidos segundo esta PC, o cgmjoyQualifiers da extensao “Certificate Policies”
contém o endereco Webt{p://www.certificadodigital.com.br/repositorio/dpda DPC-AC FENACOR.

7.1.9. Seméantica de processamento para extensodticas

Extensdes criticas sao interpretadas conforme a32BG.

7.2. Perfil de LCR

7.2.1. Namero(s) de versao

As LCR geradas pela AC FENACOR implementam a ve2sdo padréo ITU X.509, de acordo com o perfil
estabelecido na RFC 3280.

7.2.2. Extensfes de LCR e de suas entradas
7.2.2.1. Neste item sdo descritas todas as extedgdeCR utilizadas pela AC FENACOR e sua crititzdie.

7.2.2.2. As LCR da AC FENACOR obedecem a ICP - Bgae define como obrigatérias as seguintes efess
a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da AC FENACOR que assina a LCR.
b) "CRL Number", ndo critica: contém um namero segiapara cada LCR emitida pela AC FENACOR,;
c) "Authority Information Access", nado critica, contenendereco na Web onde se obtém o arquivo p7b
com os certificados da cadeletp://www.certificadodigital.com.br/cadeias/fenachp7ba partir de
11/09/2010.
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8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudanca de especificacédo
Qualquer alteragdo nesta PC é submetida a aprodac@® da ICP-Brasil.

8.2. Politicas de publicagéo e notificagédo

Esta PC esté disponivel para a comunidade no eqaiesebhttp://www.certificadodigital.com.br/repositorio

8.3. Procedimentos de aprovacgéo

Esta PC foi submetida a aprovacao, durante o psoatscredenciamento da AC FENACOR, conforme o
determinado pelo documento CRITERIOS E PROCEDIMESTRARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [2].

9. DOCUMENTOS REFERENCIADOS
9.1 Resolucdes do Comité-Gestor da ICP-Brasil

Os documentos abaixo sédo aprovados por Resolugdeerdité-Gestor da ICP-Brasil, podendo ser altesado
guando necessario, pelo mesmo tipo de dispositiyall O sitichttp://www.iti.gov.brpublica a versao mais
atualizada desses documentos e as Resolugfes gpeowaram.

Ref. Nome do documento Caodigo
[1] BRFEESUI:_SITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®QA ICP- DOC-ICP-04

2] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL

DOC-ICP-03

9.2 Instrucbes Normativas da AC Raiz

Os documentos abaixo sdo aprovados por Instrucémativa da AC Raiz, podendo ser alterados, quando
necessario, pelo mesmo tipo de dispositivo legaiti®http://www.iti.gov.brpublica a versdo mais
atualizada desses documentos e as Instru¢cdes Neam@gtie os aprovaram.

Ref. Nome do documento Cadigo
[3] PADRCES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01
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10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Bras
AR - Autoridades de Registro

CEl - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engering Institute

CMVP - Cryptographic Module Validation Program
CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas
COBIT - Control Objectives for Information and redd Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracéo de Praticas de Certificacédo
ICP-Brasil - Infra-Estrutura de Chaves PublicassBe&ra
IDS - Sistemas de Detecc¢ao de Intrusédo

IEC - International Electrotechnical Commission

ISO — International Organization for Standardizatio
ITSEC - European Information Technology Securityalgation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Namero de Identificagao Social

NIST - National Institute of Standards and Techgglo
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formagéo do Patrimdnio do &eriAublico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negdcio

PIS - Programa de Integracéo Social

POP - Proof of Possession

PS - Politica de Seguranga

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol
TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology
UF - Unidade de Federagéo

URL - Uniform Resource Location
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