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1. INTRODUCAO

1.1 Visao Geral

1.1.1 Este documento estabelece os requisitos miniolwigatoriamente observados pela Autoridade
Certificadora Serasa para a Secretaria da Recedar&, AC integrante da Infra-Estrutura de Chaves
Publicas Brasileira - ICP-Brasil na elaboracdo ulesssDeclaracdes de Préaticas de Certificagdo - BPC.
DPC é o documento que descreve as praticas e osdimentos empregados pela AC na execugdo de
Seus servigos.

1.1.2. Toda DPC elaborada no ambito da ICP-Brasil obrigmteente adota a mesma estrutura
empregada no documento REQUISITOS MINIMOS PARA ABADARACOES DE PRATICAS DE
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICBRASIL [10].

1.1.3.A Autoridade Certificadora Serasa para a Secretari@eceita Federal esta no nivel
imediatamente subseqiiente ao da Autoridade Caddia da Secretaria da Receita Federal (AC-SRF).

1.1.4.Com relagéo aos tipos especificos de certificavitidos pela Autoridade Certificadora Serasa
para a Secretaria da Receita Federal, referidguarssamo “AC Serasa SRF”, devem ser consultadas as
Politicas de Certificado da Seraitp://www.certificadodigital.com.br/repositoyj@ue

explicam como um tipo especifico de certificad@éago e administrado pela AC Serasa SRF e utilizado
pela comunidade.

1.2 Identificagéo

Esta Declaracéo de Praticas de Certificagdo, daferiseguir simplesmente como "DPC-AC Serasa SRF",
descreve as praticas e os procedimentos empregadoAC Serasa SRF no ambito da ICP-Brasil.
O OID da DPC-AC Serasa SRF é 2.16.72.1.1.16.

1.3 Comunidade e Aplicabilidade
1.3.1 Autoridade Certificadora (AC)
1.3.1.1. Dados da Autoridade Certificadora
Esta DPC-AC Serasa SRF se refere a AC Serasa IRAGA S.A., com sede na Alameda dos
Quinimuras, 187, S&o Paulo, SP, CEP: 04068-900,JCRB2.173.620/0001-80).
1.3.1.2. Atualizacéo de Dados

A AC Serasa SRF mantem as informacfes acima seahakzadas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados da Autoridade de Registro

Os processos de recebimento, validacdo e encamémtiarde solicitagdes de emisséo ou de revogacao de
certificados digitais e de identificacéo de seugitantes, sdo de competéncia das Autoridade de
Registro.

As Autoridade de Registro vinculados a AC Serash @R Vinculadas) estdo relacionados na pagina

http://www.certificadodigital.com.br/repositorio/ar

A paginahttp://www.certificadodigital.com.br/repositorio/eantem:
de
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a) relacdo de todas as AR credenciadas, com infdmsasobre as PC que implementam;

b) para cada AR credenciada, os enderecos dedsdastala¢des técnicas, autorizadas pela AC Raiz a
funcionar;

c) para cada AR credenciada, relacéo de eventasisgprovisorios autorizados pela AC Raiz a
funcionar, com data de criagédo e encerramentoiddades;

d) relacdo de AR que tenham se descredenciadadd@éada AC, com respectivas datas do
descredenciamento;

e) relacdo de instalagfes técnicas de AR credemdiael tenham deixado de operar, com respectivas
datas de encerramento das atividades;

f) acordos operacionais celebrados pelas AR vidasl@om outras AR da ICP-Brasil, se for o caso.

1.3.2.2. Atualizacéo de Dados

A AC Serasa SRF mantem as informacfes acima seahpakzadas.

1.3.3 Prestador de Servicos de Suporte
1.3.3.1.Dados das PSS

Os Prestadores de Servigos de Suporte vinculad@s$erasa SRF estéo relacionados na pagina
http://www.certificadodigital.com.br/repositorioks

1.3.3.2.PSS

PSS séo entidades utilizados pela AC Serasa SRElasl AR Vinculadas para desempenhar atividade
descrita nesta DPC ou na PC e se classificam sncatégorias, conforme o tipo de atividade prestada
a) disponibilizacdo de infra-estrutura fisica ddég
b) disponibilizacdo de recursos humanos espedifiliau
c) disponibilizacé@o de infra-estrutura fisica ei¢ége de recursos humanos especializados.

1.3.3.3. Atualizacao de Dados

A AC Serasa SRF mantem as informacfes acima seahakzadas.

1.3.4 Titulares de Certificado

Pessoa fisicas ou juridicas de direito publicomagdo, nacionais ou internacionais, que atendasn ao
requisitos desta DPC-AC Serasa SRF e das Polée&ertificado aplicaveis podem ser Titulares de
Certificado, para uso por pessoas fisicas, pegsddikas, em equipamentos ou aplicacdes.

NOTA 1: Em sendo o titular do certificado pessoa juridicegpresentante legal da pessoa juridica é
designado como responsavel pelo certificado e tietea chave privada.

NOTA 2: Em se tratando de certificado emitido para equgrdmou aplicagao, o titular é a pessoa fisica
ou juridica solicitante do certificado, que deviedicar o responsével pela chave privada.

1.3.5 Aplicabilidade
A AC Serasa SRF implementa as seguintes Politie&edtificado Digital:

Politica de Certificado Nome conhecido OID

Politica de Certificado de Assinatura Digital tigpd da AC | PC AC Serasa SRF | 2.16.76.1.2.1.13

Serasa SRF Al

Politica de Certificado de Assinatura Digital tip@d da AC | PC AC Serasa SRF |2.16.76.1.2.2.2
Serasa SRF A2

Politica de Certificado de Assinatura Digital tid8 da AC | PC AC Serasa SRF | 2.16.76.1.2.3.10
Serasa SRF A3

Nas PC correspondentes estdo relacionadas ascéglicpara as quais sdo adequados os certificados
emitidos pela AC Serasa SRF e, quando cabive#plescdes para as quais existam restricdes ou
proibicdes para o uso desses certificados.
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1.4 Dados de Contato

Duvidas decorrentes da leitura desta DPC-AC S&R$ae que ndo sejam respondidas mediante a leitura
da paginéhttp://www.certificadodigital.com.br/repositorp@dem ser esclarecidas contatando:

Serasa S.A.

Alameda dos Quinimuras, 187

CEP: 04068-900

Sao Paulo, SP

Telefones: (55 11) 6847 - 8681

Fax: (55 11) 6847 - 9746

Pessoa para contato: lgor Ramos Rocha (e-mailsgr@a.com)

2. DISPOSICOES GERAIS

2.1 Obrigacdes

Nos itens a seguir estdo descritas as obrigac@ais gias entidades envolvidas.

2.1.1 Obrigag6es da AC

As obrigacdes da AC Serasa SRF séo as abaixoaedafzs:

a) operar de acordo com esta DPC-AC Serasa SRF e<®@ gue implementa;

b) gerar e gerenciar o seu par de chaves criptogsafica

C) assegurar a protecédo de suas chaves privadas;

d) notificar a AC SRF e a AC RAIZ quando ocorrer coampetimento de sua chave privada e solicitar
a imediata revogacgédo desse certificado;

e) notificar os seus usuarios quando ocorrer: susgeittomprometimento de sua chave, emissao de
novo par de chaves e correspondente certificadenoerramento de suas atividades;

f) distribuir o seu préprio certificado;

g) emitir, expedir e distribuir os certificados de &sas finais;

h) informar a emissao do certificado ao respectivicisahte;

i) revogar os certificados por ela emitidos;

j) emitir, gerenciar e publicar suas Listas de Cegibs Revogados (LCR) e, quando aplicavel,
disponibilizar consultan-line de situacéo do certificado (OCSPn-line Certificate Status
Protocol);

k) publicar em sua pagina web sua DPC-AC Serasa $RFPE aprovadas que implementa;

[) publicar, em sua pagina web, as informac¢des definid item 2.6.1.2 deste documento;

m) publicar, em pagina web, informac¢des sobre o ddso@amento de AR bem como sobre extingao
de instalacao técnica;

n) utilizar protocolo de comunicacao seguro ao didpibpar servigos para os solicitantes ou usuarios
de certificados digitais via web;

0) identificar e registrar todas as a¢des executadasprme as normas, praticas e regras estabelecidas
pelo CG da ICP-Brasil;

p) atender a Instrucdo Normativa no. 222, de 11 deboatde 2002, nos seus artigos 10 e 11;

g) adotar as medidas de seguranca e controle prensfa®C-AC Serasa SRF, nas PC implementadas
e Politica de Seguranca implementada, envolveed® grocessos, procedimentos e atividades,
observadas as normas, critérios, praticas e proesdos da ICP-Brasil e da Secretaria da Receita
Federal,

r) manter a conformidade dos seus processos, procetdisne atividades com as normas, praticas e
regras da ICP-Brasil e da Secretaria da Receitar&ecbm a legislagdo vigente;

s) manter e garantir a integridade, o sigilo e a saga da informagéo por ela tratada;

t) manter e testar regularmente seu Plano de Condideido Negdcio;

u) manter contrato de seguro de cobertura de respitdadb civil decorrente das atividades de
certificagdo digital e de registro, com cobertwhicgente e compativel com o risco dessas atividade
e exigir sua manutencao pelas AC de nivel subség@enseu, quando estas estiverem obrigadas a
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contrata-lo, de acordo com as normas do ComitéoGdatICP-Brasil;

v) informar as terceiras partes e titulares de ceaifo acerca das garantias, coberturas, condicemant
e limitagOes estipuladas pela apdlice de seguresjmnsabilidade civil contratada pela AC Serasa
SRF;

w) informar & AC Raiz, mensalmente, a quantidade ddicados digitais emitidos; e

X) nao emitir certificado com prazo de validade questenda além do prazo de validade de seu proprio
certificado.

2.1.2 Obrigacdes das AR

As obrigacdes das AR Vinculadas sao as abaixoiosladas:

a) receber solicitagdes de emissao ou de revoghgaertificados;

b) confirmar a identidade do solicitante e a valglda solicitacao;

c) encaminhar a solicitagdo de emissdo ou de redogde certificado a AC Serasa SRF utilizando
protocolo de comunicacéo seguro, conforme padrfinide no documento CARACTERISTICAS
MINIMAS DE SEGURANGCA PARA AS AR DA ICP-BRASIL [1] ;

d) informar aos respectivos titulares a emissda mvogac¢ao de seus certificados;

e) disponibilizar os certificados emitidos pela S€rasa SRF aos seus respectivos solicitantes;

f) identificar e registrar todas as acGes execstactanforme as normas, praticas e regras estatieteci
pelo CG da ICP-Brasil;

g) manter a conformidade dos seus processos, pnoeeids e atividades com as normas, critérios,
praticas e regras estabelecidas pela AC Serasa pBIR ICP-Brasil, em especial com o contido no
documento CARACTERISTICAS MINIMAS DE SEGURANCA PARAS AR DA ICP-BRASIL [1] ;
h) manter e garantir a seguranca da informacaelpertratada, de acordo com o estabelecido nas
normas, critérios, praticas e procedimentos daBGHil;

i) manter e testar anualmente seu Plano de Codéidaido Negdcio - PCN;

j) proceder o reconhecimento das assinaturas aliagtle dos documentos apresentados na forma dos
itens 3.1.9, 3.1.10 e 3.1.11;

k) garantir que todas as aprovagfes de solicitdea®rtificados sejam realizadas em instalacéesctEs
autorizadas a funcionar como AR vinculadas crecdeias.

2.1.3 Obrigacdes do Titular do Certificado

Constituem-se obriga¢des do titular de certificadhitido pela AC Serasa SRF:

a) fornecer, de forma completa e precisa, todas asnrd¢cOes necessarias para sua identificacao;

b) garantir a protecdo e o sigilo de suas chavesgasjasenhas e dispositivos criptograficos;

c) utilizar os seus certificados e chaves privadad®iea apropriada, conforme o previsto na PC
correspondente;

d) conhecer os seus direitos e obrigacdes, contengpfzla DPC-AC Serasa SRF, pela PC
correspondente e por outros documentos aplicdedi€®-Brasil;

e) informar & AC Serasa SRF qualquer comprometimeatsud chave privada e solicitar a imediata
revogacao do certificado correspondente.

f) assumir a responsabilidade pelo custo do processmisséo do certificado.

g) responsabilizar-se por todos os atos praticad@npea SRF utilizando o referido certificado e sua
correspondente chave privada.

h) utilizar obrigatoriamente senha para protecdo daelprivativa do certificado e-CPF ou e-CNPJ.

i) obedecer estritamente a esta DPC-AC Serasa SRP@ aglicaveis, bem como respeitar a
legislacéo aplicavel, incluindo as regras definigel® CG da ICP-Brasil e as obriga¢cfes contratuais
assumidas perante a AC Serasa SRF e a AR vinculada.

NOTA: Em se tratando de certificado emitido para pegsédica, equipamento ou aplicacdo, estas
obrigacGes se aplicam ao responsavel pelo usortificeelo.

2.1.4 Direitos da Terceira Parte (Relying Party)

2.1.4.1. Considera-se terceira parte, a parte guoigacno teor, validade e aplicabilidade do
certificado digital.

2.1.4.2. Constituem direitos da terceira parte:
a) recusar a utilizacdo do certificado para fins diesrdos previstos na PC correspondente;
b) verificar, a qualquer tempo, a validade do cedific. Um certificado emitido por AC integrante da
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ICP-Brasil é considerado valido quando:
i. ndo constar da LCR da AC emitente;
ii. nao estiver expirado; e
iii. puder ser verificado com o uso de certificado atid AC emitente.

2.1.4.3. O ndo exercicio desses direitos nao afastsponsabilidade da AC Serasa SRF e do titalar d
certificado.

2.1.5 Obrigac6es do Repositdrio da AC Serasa SRF

a) disponibilizar, logo apds a sua emisséo, os ceatibs emitidos pela AC Serasa SRF e a sua LCR;
b) estar disponivel para consulta durante 24 (virfjeadro) horas por dia, 7 (sete) dias por semana; e
c) implementar os recursos necessarios para a gadansieguranca dos dados nele armazenados.

2.2 Responsabilidades

2.2.1 Responsabilidades da AC Serasa SRF
2.2.1.1. A AC Serasa SRF responde pelos danos degjususa.

2.2.1.2. A AC Serasa SRF responde solidariametés pgos das entidades de sua cadeia de certificaca
AC subordinadas, AR e PSS.

2.2.2 Responsabilidades das AR vinculadas
As ARs Vinculadas serdo responsaveis pelos dagos derem causa.

2.3 Responsabilidade Financeira
2.3.1 IndenizagOes devidas pela terceira parte (R@hg Parties)

A terceira parte (Relying Party) ndo é responspeednte a AC Serasa SRF e AR a ela vinculada,@xcet
na hipétese de prética de ato ilicito. Essa teaqmrte devera indenizar a AC Serasa SRF e/otuts¢is

de seus certificados pelos danos a que der cauda@nréncia de omissédo ou agédo ndo conforme com a
legislacéo aplicavel.

2.3.2 Relag0es Fiduciarias

A AC Serasa SRF ou AR vinculada indenizara integealte os danos a que comprovadamente der causa.
Em situacgdes justificaveis, pode ocorrer limitagadndenizagéo, quando o titular do certificado for
pessoa juridica.

A AC Serasa SRF dispde de uma Politica de Garguéae estende a todos titulares de certificados
digitais por ela emitidos e que prevé o pagameatonda indenizagédo no valor de R$ 40.000,00 (quarent
mil reais) por certificado pelos danos a que a &&aSa SRF comprovadamente der causa. A Politica de
Garantia cobre perdas e danos decorrentes de corajneento da chave privada da AC Serasa SRF, de
erro na identificagdo do titular, de emisséo deéesa do certificado ou de erros ou omissdes da AC
Serasa SRF e da AR vinculada na prestacao deessigs aos beneficiarios. Os detalhes das corslicGe
de aplicacdo da Politica de Garantia estédo dispinia pagina web

http://www.certificadodigital.com.br/repositoriofiitccadegarantia

2.3.3 Processos Administrativos

O titular do certificado que sofrer perdas e datexorrentes do uso do certificado digital teréreitti de
comunicar a AC Serasa SRF que deseja a indenipaedista no documento Politica de Garantia
(http://www.certificadodigital.com.br/repositorioAticadegarantippara tais casos,
observadas as seguintes condi¢des:

a) nos casos de perdas e danos decorrentes deoroetipnento da chave privada da AC Serasa SRF, tal
comprometimento devera ter sido comprovado pociger¢alizada por perito especializado e
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independente;
b) nos casos de erro na identificagdo, o titulaceltificado ndo podera requerer qualquer indeéizag
qguando os dados constantes no certificado corrdspem aos dados fornecidos por esse titular a AC
Serasa SRF ou & AR vinculada;
C) nos casos de erro na transcri¢cao, o titularediificado ndo podera requerer qualquer indenizagédo
guando houver aceito o certificado.

2.4 Interpretagéo e Execucéo

2.4.1 Legislacéo

Esta DPC-AC Serasa SRF obedece as leis da Repbblieaativa do Brasil e atende aos requisitos da
legislagdo em vigor, incluindo a Medida Provis@ie2200-2, de 24 de agosto de 2001,a Portaria
SRF/Cotec no. 64, de 11 de outubro de 2002, beno eaniResolucdes do CG da ICP-Brasil e da
Secretaria da Receita Federal.

2.4.2 Forma de interpretagdo e notificagéo

2.4.2.1.Caso esta DPC-AC Serasa SRF ou alguma de suasididgs venha a ser considerada ou
declarada invalida, ilegal ou nédo aplicavel pardeAC Serasa SRF tomara de imediato as medidas
necessarias para adequar esta DPC-AC Serasa SRéfisposicdo em questdo as exigéncias legais, sem
prejuizo para o titular do certificado.

2.4.2.2 As notificagdes, solicitagdes ou quaisquer outrasunicacbes necessarias, sujeitas as praticas
descritas nesta DPC-AC Serasa SRF, serao realipattadC Serasa SRF e pelas AR vinculadas por e-
mail a ser enviado ao endereco eletronico fornepédo solicitante no formulario de solicitagcdo. O e
mail sera considerado como recebido quando endatse endereco.

2.4.3 Procedimentos de solucdo de disputa
2.4.3.1. Em caso de conflito entre esta DPC-AC<3e&RF e outras declaragbes, politicas, planos,
acordos, contratos ou documentos, esta DPC-AC &8RE prevalecera.

2.4.3.2. A DPC-AC Serasa SRF da AC Serasa SRFnedalpcera sobre as normas, critérios, praticas e
procedimentos da ICP-Brasil e da Secretaria daike€ederal..

2.4.3.3. Os casos omissos deverdo ser encaminpadoapreciacdo da AC Raiz.

2.5 Tarifas de Servigo

Pelo certificado emitido sera cobrado o valor esdedido contratualmente.

2.5.1 Tarifas de emisséo e renovacao de certificado

Pela emisséo e renovacdo do certificado serd ooloradlor estabelecido contratualmente.

2.5.2 Tarifas de acesso ao certificado

Pelo acesso ao certificado sera cobrado o valabelsticido contratualmente.

2.5.3 Tarifas de revogacdo ou de acesso a informagde status

Pela revogagéo ou acesso a informacgédo de statusatEado o valor estabelecido contratualmente.

2.5.4 Tarifas para outros servigos

Pelos demais servigos sera cobrado o valor estateleontratualmente.

2.5.5 Politica de reembolso

Caso o certificado deva ser revogado por motivoaeprometimento da chave privada da AC Serasa
SRF ou da midia armazenadora da chave privada daeddsa SRF, ou ainda quando constatada a
emissao impropria ou defeituosa, imputavel a AGSeSRF, serd reembolsado ao solicitante o prego
pago pelo certificado, exceto em caso de emiss@uitte certificado em substituicdo, sem cobrar pelo
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mesmo.

2.6 Publicacéo e Repositorio
2.6.1 Publicacéo de informacdo da AC Serasa SRF

2.6.1.1. A AC Serasa SRF publica e mantém dispbafeseu site
(www.certificadodigital.com.br/repositorjpinformacdes com disponibilidade minima de 99,5%

(noventa e nove virgula cinco por cento) do mégyvive e quatro) horas por dia, 7 (sete) dias por
semana.

2.6.1.2. As seguintes informagdes sdo publicadasA¥e Serasa SRF em pagina web:

a) seu proprio certificado;

b) suas LCR;

c) sua DPC-AC Serasa SRF;

d) as PC que implementa;

e) o certificado da AC SRF, também esta disponivaliteoda AC-SRF
(www.receita.fazenda.gov.br/acsrf );

f) uma relacgao, regularmente atualizada, contenddragidculadas e seus respectivos enderecos de
instalagGes técnicas em funcionamento;

g) uma relagéo, regularmente atualizada, das AR \adad que tenham celebrado acordos operacionais
com outras AR da ICP-Brasil, contendo informac¢@ses os pontos do acordo que sejam de
interesse dos titulares e solicitantes de certifica

h) uma relagdo, regularmente atualizada, dos PSSlaius!

2.6.2 Freqliéncia de publicacdo
A AC Serasa SRF atualiza as informag8es acimaoimdejam geradas, de modo a assegurar a
disponibilizacdo sempre atualizada de seus consetdo

2.6.3 Controles de acesso

Somente a AC Serasa SRF, por seus funcionariosetentps e designados especialmente para esse fim,
pode alterar as informacdes constantes nesta DPSe#&sa SRF e nas PC que implementa, apés haver
obtido a competente autorizacdo do CG da ICP-Brasil

Somente a AC Serasa SRF, por seus funcionariosetentps e designados especialmente para esse fim,
pode efetuar as necessarias atualizagtes de stas LC

O certificado da AC Serasa SRF e os certificaddtidme pela AC Serasa SRF ndo podem ser
modificados. Caso se faga necessario modificandesicontidos nos mesmos, serd necessaria a
revogacao dos certificados.

N&o ha restricdes para 0 acesso para leitura BEEaAC Serasa SRF, das PC que implementa e das
LCR.

Todas as informac6es disponibilizadas pela AC 8€8&¥, conforme o item 2.6.1 desta DPC-AC Serasa
SRF, estdo disponiveis para leitura sem restrigdes.
2.6.4 Repositorios

Os repositorios da AC Serasa SRF sdo acessadasngo o protocolo de acesso http, através danpagi
http://www.certificadodigital.com.br/repositorio

Os repositorios estdo disponiveis em no minimo%4rtoventa e nove virgula cinco por cento) do més,
24 (vinte e quatro) horas por dia, 7 (sete) diasspmana.

Os repositérios obedecem aos requisitos de seguestgbelecidos no item 5 desta DPC.
de
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2.7 Fiscalizagéo e Auditoria de Conformidade

2.7.1.As fiscalizacdes e auditorias realizadas no amsttCP-Brasil tém por objetivo verificar se os
processos, procedimentos e atividades das entidiadgsantes da ICP-Brasil estdo em conformidade
com suas respectivas DPC, PC, PS e demais norprasedlimentos estabelecidos pela ICP-Brasil.

2.7.2.As fiscalizacdes das entidades integrantes da I@BHRA0 realizadas pela AC Raiz, por meio de
servidores de seu quadro préprio, a qualquer tesgmn,aviso prévio, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZAQ DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [2].

2.7.3.Com excecéo da auditoria da propria AC Raiz, qde éesponsabilidade do CG da ICP-Brasil, as
auditorias das entidades integrantes da ICP-B3asifealizadas pela AC Raiz, por meio de servidiges
seu quadro proprio, ou por terceiros por ela azadis, observado o disposto no documento CRITERIOS
E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NASETIDADES INTEGRANTES

DA ICP-BRASIL [3].

2.7.4.A AC Serasa SRF recebeu auditoria prévia da AC Raia fins de credenciamento na ICP-
Brasil e é auditada anualmente, para fins de reagéb do credenciamento, com base no disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAXE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [3]. Esse docemto trata do objetivo, frequiéncia e
abrangéncia das auditorias, da identidade e quagéio do auditor e demais temas correlacionados.

2.7.5A AC Serasa SRF e as entidades da ICP-Brasil a@ietdamente vinculadas —AR Vinculadas e
PSS, receberam auditoria prévia, para fins de ncéa®ento, sendo a AC Serasa SRF responséavel pela
realizacdo de auditorias anuais nessas entidaaiesfips de manutencdo de credenciamento, conforme
disposto no documento citado no paragrafo anterior.

2.8 Sigilo
2.8.1 Disposicles Gerais

2.8.1.1A chave privada de assinatura digital da AC Se®#& foi gerada e é mantida pela propria AC
Serasa SRF, que assegura o seu sigilo. A divulgagadilizacao indevida da chave privada de assiaat
pela AC Serasa SRF é de sua inteira responsatalidad

2.8.1.20s titulares de certificadose-CPF ou o0s responséedd uso de certificados e-CNPJ,
Equipamento Servidor ou Aplicacdo tém as atribuiegie geracéo, manutencao e sigilo de suas
respectivas chaves privadas. Além, disso, respdizsath-se pela divulgacdo ou utilizagdo indevidas
dessas mesmas chaves.

2.8.1.3.No caso de certificados de sigilo emitigels AC Serasa SRF, as responsabilidades pela
manutenc¢do e pela garantia do sigilo das respeativaves privadas cabe aos titulares de certificado
os responsaveis pelo uso de certificados emitidos pessoas juridicas, equipamentos ou aplicacdes.

2.8.2 Tipos de informacdes sigilosas

2.8.2.1 Neste item s&o identificados os tipos de inforreagnsideradas sigilosas pela AC Serasa SRF
pela DPC e pela AR a ela vinculada, de acordo conoemas, critérios, praticas e procedimentos da
ICP-Brasil.

2.8.2.2Como principio geral, nenhum documento, informamdeegistro fornecido & AC Serasa SRF
ou a AR Vinculada deve ser divulgado.
2.8.3 Tipos de informagdes nao sigilosas

N&o sao considerados como informacdes sigilosasAgelSerasa SRF e pela AR Vinculada:
a) os certificados e as LCR emitidos pela AC Serada, SR
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b) as informagBes corporativas ou pessoais que faeate ge certificados ou de diretdrios publicos;
c) as PC implementadas pela AC Serasa SRF;

d) esta DPC-AC Serasa SRF;

e) as versdes publicas de Politicas de Segurancga;

f) aconclusado dos relatérios de auditoria.

A AC Serasa SRF e a AR Vinculada tratam como denfiiais os dados fornecidos pelo solicitante que
ndo constem no certificado. Contudo, tais dadossBaaonsiderados confidenciais quando:

a) estejam na posse legitima da AC Serasa SRF AR dénculada antes de seu fornecimento pelo
solicitante ou o solicitante autorize formalmentua divulgacao;

b) posteriormente ao seu fornecimento pelo sofité{asejam obtidos ou possam ter sido obtidos
legalmente de terceiro(s) com direitos legitimos ghvulgacdo sua sem quaisquer restricbes para tal

¢) sejam requisitados por determinacao judiciaj@eernamental, desde que a AC Serasa SRF ou a AR
Vinculada comunique previamente, se possivel engeliato ao solicitante, a existéncia de tal
determinacéo;

Os motivos que justificaram a ndo emisséo de utificado sdo mantidos confidenciais pela AC Serasa
SRF e pela AR Vinculada, exceto na hipétese deallo" acima, ou quando o solicitante requerer ou
autorizar expressamente a sua divulgacéo a tesceiro

2.8.4 Divulgacao de informacgéo de revogacgdo/suspéngle certificado

2.8.4.1.A AC Serasa SRF disponibiliza permanentementeeansise

http://www.certificadodigital.com.br/repositori@om atualizagéo definida nas correspondentes
PC, relacdo de certificados por ela emitidos quanfiorevogados.

2.8.4.2.0s motivos que justificaram a revogacdo sdo semfamados ao titular ou responsavel pelo
certificado e mantidos confidenciais pela AC Sef@R& e pela AR Vinculada, exceto quando o titutar d
certificado revogado solicitar ou autorizar expa@ssnte a sua divulgagéo a terceiros, ou quando tais
motivos sejam requisitados por determinacéo juldizisgovernamental, caso em que a AC Serasa SRF
ou a AR Vinculada, se estiver obrigada a divulgd-tmmunicara previamente ao titular do certificado
existéncia de tal determinacgéo.

2.8.4.3.A suspensio de certificados nédo é admitida notardhilCP-Brasil.

2.8.5 Quebra de sigilo por motivos legais

As informacdes fornecidas pelo solicitante ou dito certificado, bem como os documentos e registr
relativos ao solicitante, ao titular do certificadosolicitacdo ou ao certificado emitido ndo samtidos

sob sigilo pela AC Serasa SRF ou pela AR Vinculando a lei prevé a sua publicidade ou divulgacao
ou por ordem judicial.

2.8.6 Informacdes a terceiros

A AC Serasa SRF nédo fornece nem forneceréa a tesceénhum documento, informacé&o ou registro sob
sua guarda, exceto nas hip6teses mencionadasDRGtAC Serasa SRF.

2.8.7 Divulgacao por solicitagdo do titular

2.8.7.1. O titular do certificado, ou seu repreasta legal devidamente identificado, qualificado e
autorizado, tem e terd sempre acesso as informgg@dbie dizem respeito que estejam sob a guarda da
AC Serasa SRF e da AR Vinculada em raz&do da saligite da emissao do certificado digital. O titular
do certificado pode autorizar a AC Serasa SRFAR &inculada a divulgar tais informacdes a tercgiro
ou unicamente as pessoas que indique nessa agémiza

2.8.7.2. Qualquer liberagédo de informacéo pela &8a&fasa SRF ou a AR Vinculada somente sera
permitida mediante autorizacao formal do titularcédificado. Essa autoriza¢@o pode ser feita oaat
de
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solicitacéo do certificado, no préprio formularie sblicitacdo, ou posteriormente, por e-mail ouaut
documento legalmente aceito.

2.8.8 Outras circunstancias de divulgacao de inforatao

A AC Serasa SRF e a AR Vinculada podem divulgasrmfigdes que ndo sejam consideradas sigilosas
pelo fato de:

a) estarem na posse legitima da AC Serasa SRF AR danculada antes de seu fornecimento pelo
solicitante ou titular do certificado ou o solicita ou titular do certificado haver autorizado a su
divulgacao;

b) posteriormente ao seu fornecimento pelo sofitétau titular do certificado, terem sido obtidas o
puderem ter sido obtidas legalmente de um terceino direitos legitimos para sua divulgagcdo sem
quaisquer restricées;

¢) terem sido requisitadas por determinacéo juidizisgovernamental, obrigando-se a AC Serasa SRF,
nesse caso, a comunicar previamente, se possblelineediato o solicitante ou titular do certificaal
existéncia de tal determinacéo.

2.9 Direitos de Propriedade Intelectual

A emissédo do certificado ndo implica a transfer@&noésséo ou licenga de direitos de propriedade
intelectual de softwares, certificados, politicespecificacdes de praticas e procedimentos, nahases
criptogréficas e outros da AC Serasa SRF ou deiA&uladas para o solicitante.

3. IDENTIFICACAO E AUTENTICACAO

3.1 Registro Inicial

3.1.1 Disposicdes Gerais

3.1.1.1. As AR Vinculadas a AC Serasa SRF utilizasnseguintes requisitos e procedimentos para
realizacdo dos seguintes processos:

a) Validagdo da solicitagé@o de certificade- compreende as etapas abaixo, realizadas mediante
presenca fisica do interessado, com base nos datasrde identificagdo citados nos itens 3.1.918.&.
3.1.11:
i. confirmacéo da identidade de um individuo: coowaicdo de que a pessoa que se apresenta
como titular ou responsavel pelo certificado ou coapresentante legal de uma pessoa juridica
é realmente aquela cujos dados constam na docugéieragaresentada;
ii. confirmacgéo da identidade de uma organizagé@uorovacéo de que os documentos
apresentados referem-se efetivamente a pessomdutitdlar do certificado e de que a pessoa
gue se apresenta como representante legal da peddaza realmente possui tal atribuigéo;
iii. emisséo do certificado: conferéncia dos dadsolicitacdo de certificado com os constantes
dos documentos apresentados e liberacdo da endisg&otificado no sistema da AC.

b) Verificacdo da solicitagcdo de certificade confirmacgédo da validacéo realizada, observangodgve

ser executada, obrigatoriamente:
i. por agente de registro distinto do que execatetapa de validacao;
ii. em uma das instala¢des técnicas da AR devidamanorizadas a funcionar pela AC Raiz;
iii. somente ap0s o recebimento, na instalacdadacta AR, de cépia dos da documentacao
apresentada na etapa de validacgéo;
iv. antes do inicio da validade do certificado, efedo esse ser revogado automaticamente caso a
verificacdo ndo tenha ocorrido até o inicio deal@lade.

3.1.1.2. O processo de validacao ao ser realizeldoggente de registro fora do ambiente fisico Ba A
devera utilizar ambiente computacional auditavééedamente registrado no inventario de hardware e
softwares da AR.

3.1.1.3. Todas as etapas dos processos de validagiicacdo da solicitacao de certificado dewem
registradas e assinadas digitalmente pelos exeeatara solucdo de certificagédo disponibilizada ped
Serasa SRF, com a utilizagao de certificado digf@&Brasil no minimo do tipo A3. Tais registros
devem feitos de forma a permitir a reconstituic@mpleta dos processos executados, para fins de
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auditoria.

3.1.1.4. Deve ser mantido arquivo com as copidedies os documentos utilizados para confirmacao da
identidade de uma organizacéo e/ou de um indivitlais. cOpias poderdo ser mantidas em papel ou em
forma digitalizada, observadas as condi¢cdes definib documento CARACTERISTICAS MINIMAS

DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

3.1.1.5. Nos casos de certificado digital emitideapServidores do Servico Exterior Brasileiro, em
missdo permanente no exterior, assim caracterizamdsrme a Lei n° 11.440, de 29 de dezembro de
2006, se houver impedimentos para a identificagiocme o disposto no subitem 3.1.1.1 deste aréxo,
facultada a remessa da documentacgéo pela malardipba e a realizac@o da identificacdo por outros
meios seguros, a serem definidos e aprovados @iRaz da ICP-Brasil.

3.1.2 Tipos de nomes

3.1.2.1. A AC Serasa SRF emite certificados cometoque permitam a identificagdo univoca. Para isso
utiliza o "distinguished name" do padrdo ITU X.560derecos de correio eletrénico ou enderecos de
pagina Web (URL).

3.1.2.2. N&o se aplica.

3.1.3 Necessidade de nomes significativos

A AC Serasa SRF faz uso de nomes significativospgssibilitam determinar a identidade da pessoa ou
organizacdo a que se referem, para a identificdgéditulares dos certificados emitidos pela ACaSar
SRF.

Para certificados de pessoa fisica (e-CPF), o cd@@opumon Name é composto do nome do Titular do
Certificado, conforme consta no Cadastro de Pdsisiza.

Para os certificados de pessoa juridica(e-CNRBnmpo Common Name é composto do nome
empresarial da pessoa juridica, conforme const@auastro Nacional de Pessoa Juridica.

Os certificados gerados para equipamentos ou gpksautilizam a informac¢do do nome do Domain
Name System (DNS) no campo Common Name.

3.1.4 Regras para interpretacéo de varios tipos deomes

N&o se aplica.
3.1.5 Unicidade de nomes

Os identificadores do tipo "Distinguished Name" (3¥8o Unicos para cada entidade titular de
certificado, no ambito da AC Serasa SRF. NUmerdstoas adicionais podem ser incluidos ao nome de
cada entidade para assegurar a unicidade do campo.

Para assegurar a unicidade do campo, no certifidagessoa fisica (e-CPF) € incluido o numero de CP
apo6s o nome do titular do certificado e, no cedifio de pessoa juridica (e-CNPJ) é incluido o ndmher
CNPJ.

3.1.6 Procedimento para resolver disputa de nomes

No &mbito da AC Serasa SRF n&o ha disputa decerdengualdade de nomes entre solicitantes de
certificados pois o0 nome do Titular do Certificagwa formado a partir do nome constante dos cadastr
da SRF, CPF ou CNPJ para certificados de pessoca fis juridica respectivamente, acrescido do
namero de inscricdo nestes cadastros. Este proeetirgarante a unicidade de todos os nomes no
ambito da AC Serasa SRF.

de
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3.1.7 Reconhecimento, autenticacdo e papel de masaagistradas
De acordo com a legislacdo em vigor.

3.1.8 Método para comprovar a posse de chave privad

A confirmacéo de que a entidade solicitante passihiave privada correspondente & chave publicaapara
qual esté sendo solicitado o certificado digiteédizada seguindo o padrdo RFC 2510, relativdSR P
(Proof of Possession).

3.1.9 Autenticacao da identidade de um individuo

A confirmacgéo da identidade é realizada mediamesenca fisica do interessado, com base em
documentos de identificacéo legalmente aceitos.

3.1.9.1. Documentos para efeitos de identificacae dm individuo

Durante a solicitagédo do certificados e-CPF é zadl consulta da situacdo cadastral do solicitante
perante o CPF, conforme art. 6° da Instrucdo Naven&RF N° 222. Se o CPF informado for inexistente
ou se a pessoa fisica apresentar a condi¢éo deladaca solicitacdo ndo serd enviada & AC SeRBa S

Deverd ser apresentada a seguinte documenta¢@ueeversdo original, para fins de identificacaoihe
individuo solicitante de certificado:

a) Cédula de Identidade ou Passaporte, se brasileir

b) Carteira Nacional de Estrangeiro — CNE, se egaiao domiciliado no Brasil;

c) Passaporte, se estrangeiro nao domiciliado asilBr

d) caso os documentos acima tenham sido expedédo®ls de 5 (cinco) anos ou ndo possuam
fotografia, uma foto colorida recente ou documetgadentidade com foto colorida, emitido ha no
méaximo 5 (cinco) anos da data da validag&o preaknci

e) comprovante de residéncia ou domicilio, emitidano maximo 3 (trés) meses da data da validagao
presencial; e

f) mais um documento oficial com fotografia, nocds certificados de tipos A4 e S4.

NOTA 1: Entende-se como cédula de identidade os documemtitislos pelas Secretarias de Seguranca
Publica bem como os que, por forga de lei, equinaelocumento de identidade em todo o territorio
nacional, desde que contenham fotografia.

NOTA 2: Entende-se como comprovante de residéncia ourdéeflio contas de concessionarias de
servigos publicos, extratos bancarios ou contrataldguel onde conste o nome do titular; na fatses,
declaragdo emitida pelo titular ou seu empregador.

NOTA 3: A emisséo de certificados em nome dos absolutaiecdapazes e dos relativamente incapazes
observaréa o disposto na lei vigente.

3.1.9.2. Informagdes contidas no certificado emit@para um individuo

3.1.9.2.1. E obrigatério o preenchimento dos segsicampos do certificado de uma pessoa fisicaasom
informacdes constantes nos documentos apresentados:

a) Cadastro de Pessoa Fisica (CPF);

b) nome completo, sem abreviagdes;

c) data de nascimento.

3.1.9.2.2. Cada PC pode definir como obrigaténweenchimento de outros campos ou o titular do

certificado, a seu critério e mediante declaraggoessa no termo de titularidade, podera solicitar

preenchimento de campos do certificado com asritdgbes constantes nos seguintes documentos:

a) numero de Identificagdo Social - NIS (PIS, PASERCHu

b) numero do Registro Geral - RG do titular e 6rggueebidor;

c) numero do Cadastro Especifico do INSS (CEl);

d) ndmero do Titulo de Eleitor; Zona Eleitoral; Sed8lomicipio e UF do Titulo de Eleitor;

e) numero de habilitagcdo ou identificagdo profissi@mltido por conselho de classe ou 6rgéo
competente.
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3.1.9.2.3. Para tanto, o titular devera apresentifoicumentacao respectiva, caso a caso, em s@ vers
original. Deve ser mantido arquivo com as copiatodes os documentos utilizados.

NOTA 1: E permitida a substituicio dos documentos elerscadina por documento Gnico, desde que
este seja oficial e contenha as informacgdes caestalaqueles.

NOTA 2: O cartdo CPF poderé ser substituido por consydéeyéna da Receita Federal, devendo a copia
da mesma ser arquivada junto a documentacéo, ipardef auditoria.

3.1.10 Autenticacéo da identidade de uma organizaga
3.1.10.1. Disposic¢des Gerais

3.1.10.1.1.A confirmagéo da identidade de uma pegslica é feita mediante consulta as bases de
dados da SRF.

3.1.10.1.2. Em sendo o titular do certificado pagaddica, sera designada o representante legal da
pessoa juridica como responsavel pelo certificqde,sera o detentor da chave privada.

3.1.10.1.3. Devera ser feita a confirmacéo da idedé da organizacdo e das pessoas fisicas, nos

seguintes termos:

a) apresentagdo do rol de documentos elencados n@ifiefd.2;

b) apresentacdo do rol de documentos elencados n@ifetnl do(s) representante(s) legal(is) da
pessoa juridica e do responsavel pelo uso doicadd;

c) presenca fisica do responséavel pelo uso do cedifie assinatura do termo de responsabilidade de
que trata oitem 4.1.1; e

d) presenca fisica do(s) representante(s) legal(ipedsaoa juridica e assinatura do termo de tit@dad
de que trata o item 4.1.1.

3.1.10.2. Documentos para efeitos de identificacde uma organizacao

Durante a solicitagé@o de certificado e-CNPJ ézadh consulta a situagéo cadastral do CNPJ junto ao
cadastro da SRF. Se o CNPJ estiver INAPTO, CANCEQAI SUSPENSO - situagfes que impedem o
fornecimento do certificado - a solicitacdo naméiadas para a AC-Serasa SRF.

A confirmacéo da identidade de uma pessoa jurithe@ra ser feita mediante a apresentacao de, no
minimo, os seguintes documentos:
a) Relativos a sua habilitacéo juridica:
i. se pessoa juridica criada ou autorizada a sae&w por lei, copia do ato constitutivo e CNPJ;
ii. se entidade privada:
1. ato constitutivo, devidamente registrado no érgd@mpetente; e
2. documentos da elei¢do de seus administradarasdq aplicavel;

b) Relativos a sua habilitacéo fiscal:
i. prova de inscricdo no Cadastro Nacional de Resdoridicas — CNPJ; ou
ii. prova de inscrigcdo no Cadastro Especifico d83N- CEI.

3.1.10.3. Informag8es contidas no certificado emitd para uma organizagéo

3.1.10.3.1. E obrigatério o preenchimento dos segsicampos do certificado de uma pessoa juridica,
com as informagdes constantes nos documentos afades:

a) nome empresarial constante do CNPJ (Cadastriomdde Pessoa Juridica), sem abreviacoes;

b) Cadastro Nacional de Pessoa Juridica (CNPJ);

¢) nome completo do responséavel pelo certificaelm abreviages;

d) data de nascimento do responsavel pelo ceddica

3.1.10.3.2. Cada PC pode definir como obrigatégweznchimento de outros campos ou o responséavel
pelo certificado, a seu critério e mediante decBwaexpressa no termo de responsabilidade, podera

de
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solicitar o preenchimento de campos do certificaubs informag6es pessoais, conforme item 3.1.9.2.

3.1.11. Autenticacdo da identidade de equipamenta @plicacao
3.1.11.1. Disposi¢Oes Gerais

3.1.11.1.1. Em se tratando de certificado emitigi@gquipamento ou aplicacao, o titular sera aopess
fisica ou juridica solicitante do certificado, glevera indicar o responsavel pela chave privada.

3.1.11.1.2. Se o titular for pessoa fisica, degerdeita a confirmacéo de sua identidade na fatonigem
3.1.9.1 e esta assinara o termo de titularidadpiddrata o item 4.1.1.

3.1.11.1.3. Se o titular for pessoa juridica, d@\sr feita a confirmacéo da identidade da orgeéze

das pessoas fisicas, nos seguintes termos:

a) apresentagdo do rol de documentos elencados n@ifefd.2;

b) apresentacdo do rol de documentos elencados n@ifetnl do(s) representante(s) legal(is) da
pessoa juridica e do responsavel pelo uso doicadd;

c) presenca fisica do responsavel pelo uso do cadiie assinatura do termo de responsabilidade de
que trata oitem 4.1.1; e

d) presenca fisica do(s) representante(s) legal(ipedsaoa juridica e assinatura do termo de tit@dad
de que trata o item 4.1.1, ou outorga de procuragg@miindo poderes para solicitacdo de certificado
para equipamento ou aplicacdo e assinatura doatespeermo de titularidade.

3.1.11.2. Procedimentos para efeitos de identificag de um equipamento ou aplicacédo

Para certificados de equipamento ou aplicacéo tijlieEem URL no campo Common Name, deve ser
verificado se o solicitante do certificado detémegistro do nome de dominio junto ao 6rgdo competen
ou se possui autorizacéo do titular do dominio paea aquele nome. Nesse caso deve ser apresentada
documentacédo comprobatdéria (termo de autorizac@rsaele dominio ou similar) devidamente assinado
pelo titular do dominio.

3.1.11.3. Informag0Bes contidas no certificado emitd para um equipamento ou aplicacdo

3.1.11.3.1. E obrigatério o preenchimento dos segsicampos do certificado com as informagées
constantes nos documentos apresentados:

a) URL ou nome da aplicacgéo;

b) nome completo do responséavel pelo certificaelm abreviacdes;

c) data de nascimento do responsavel pelo cedifica

d) nome empresarial constante do CNPJ (CadastroiNadae Pessoa Juridica), sem abreviacdes, se 0
titular for pessoa juridica;

e) Cadastro Nacional de Pessoa Juridica (CNPd)tidar for pessoa juridica.

3.1.11.3.2. Cada PC pode definir como obrigatégmeznchimento de outros campos ou o responsavel
pelo certificado, a seu critério e mediante deckmeexpressa no termo de responsabilidade, podera
solicitar o preenchimento de campos do certificsuks informag6es pessoais, conforme item 3.1.9.2.

3.2. Geragéao de novo par de chaves antes da expéago atual

3.2.1. Esta DPC estabelece os processos de idagéifi do solicitante utilizados pela AC Serasa SRF
para a geragdo de novo par de chaves, e de sesmandente certificado, antes da expiragdo de um
certificado vigente.

3.2.2. Esse processo podera ser conduzido segumaldas seguintes possibilidades:

a) adocao dos mesmos requisitos e procedimentgisiegipara a solicitagéo do certificado; ou

b) para certificados de pessoas fisicas, soli@tagi meio eletrdnico, assinada digitalmente cams®

de certificado vigente que seja pelo menos do meswab de segurancga, limitada a 1 (uma) ocorréncia
sucessiva.

3.2.3. N&o se aplica.

3.3 Geracdao de novo par de chaves apos revogacao

3.3.1. Apo6s a revogagdo do certificado, o solitéarode solicitar um novo certificado, enviandoRa A
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Vinculada uma solicitagédo, na forma, condicbesae @estabelecidos para a solicitagéo inicial de um
certificado.

3.3.2. N&o se aplica.

3.4 Solicitagdo de Revogacéo

A solicitagdo de revogacao de certificado é fetitaveds de formulario especifico, permitindo a
identificacdo inequivoca do solicitante. A configéia da identidade do solicitante é feita com base n
confrontacdo de dados entre a solicitacdo de re@oga a solicitagdo de emissao.

4. REQUISITOS OPERACIONAIS

4.1 Solicitagéo de Certificado

4.1.1. A solicitagdo de emissédo de um Certificadptl Serasa é feita mediante o preenchimento de
formulario colocado a disposicéo do solicitanteap®R Vinculada. Toda referéncia a formulério devera
ser entendida também como referéncia a outras fogmaa AR Vinculada possa vir a adotar.

Dentre os requisitos e procedimentos operaciossbelecidos pela AC Serasa SRF para as solictacde
de emissdo de certificado, estéo:

a) a comprovacdao de atributos de identificacastemtes do certificado, conforme item 3.1;

b) a autenticacdo do agente de registro responpéles solicitagfes de emisséo e de revogacéo de
certificados mediante o uso de certificado digita tenha requisitos de seguranga, no minimo,
equivalentes a de um certificado de tipo A3; e

¢) um termo de titularidade assinado pelo titutacdrtificado e um termo de responsabilidade adeina
pelo responsavel pelo uso do certificado, elab&adoforme os documentos MODELO DE TERMO

DE TITULARIDADE [4] e MODELO DE TERMO DE RESPONSARBIDADE [5].

4.1.2. Nao se aplica.

4.1.3. Nao se aplica.

4.2 Emissao de Certificado

4.2.1. ApOs a validagdo da solicitagéo do certificade que trata o item 3.1.1.1, a AC Serasa SRF
procede a emisséo do certificado.

O certificado emitido é inserido na relagdo deifiesdos emitidos pela AC Serasa SRF.

A notificac@o de emissao é feita por diferentesosée-mail contendo o certificado ou e-mail sadindo
download em url especifico ou em midia).

4.2.2. Um certificado é considerado valido a patitmomento de sua emisséo.

4.3 Aceitacao de Certificado

4.3.1. O certificado é considerado aceito assinfouetilizado. A aceitacdo implica que a pesseiéi
responsavel pelo certificado reconhece a veracidagelados contidos nele.

4.3.2. A aceitacdo de todo certificado emitido éalada implicitamente pelo respectivo titular asgie
for utilizado. No caso de certificados emitidosgppessoas juridicas, equipamentos ou aplicacdes, a
declaragéo devera ser feita pela pessoa fisicanedpel por esses certificados.

Ao aceitar um e-CPF, o Titular:
1) Esta de acordo com as responsabilidades costinbagacdes e deveres impostos a ele pelo Teemo d
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Titularidade, pela PC implementada e por esta DPC;

2) Garante que por seu conhecimento, nenhuma psssoautoriza¢éo teve acesso a chave privada
associada ao certificado;

3) Afirma que as informagdes contidas no certifigeddrnecidas durante o processo de solicitac&@o, s&
verdadeiras e foram publicadas dentro do certificaa preciséo.

Ao aceitar um e-CNPJ ou um e-Servidor, o TitularResponsavel pelo uso do certificado:

1) Estao de acordo com as responsabilidades castiobrigacdes e deveres impostos a eles pelo Termo
de Titularidade e Responsabilidade, pela PC imphadia e por esta DPC;

2) Garantem que por seu conhecimento, nenhumagessoautorizagdo teve acesso a chave privada
associada ao certificado;

.3) Afirmam que as informac¢des contidas no cedis, fornecidas durante o processo de solicitagao,
verdadeiras e foram publicadas dentro do certifiGaan precisédo

4.3.3. Nao se aplica.

4.4 Suspenséo e Revogacao de Certificado

4.4.1 Circunstancias para revogacao
4.4.1.1. Neste item, a DPC caracteriza as circonit& nas quais um certificado podera ser revogado.

4.4.1.2. Um certificado é obrigatoriamente revogad® seguintes circunstancias:

a) quando constatada emisséo imprépria ou defeitunsaedmo;

b) quando for necessaria a alteracéo de qualquemafgio constante no mesmo; ou

c) no caso de perda, roubo, modificacdo, acesso idd@i comprometimento da chave privada
correspondente ou da sua midia armazenadora.

4.4.1.3. Deve-se observar ainda que:

a) a AC Serasa SRF revogara, no prazo definido no4tdm3 o certificado da entidade que deixar de
cumprir as politicas, normas e regras estabelegden a ICP-Brasil;

b) o CG da ICP-Brasil determinara a revogacéao dofiwaxdio da AC que deixar de cumprir a legislacao
vigente ou as politicas, normas, praticas e reggtebelecidas para a ICP-Brasil.

c) aAC SRF determinara a revogacéo do certificada@&erasa SRF caso esta deixe de cumprir as
normas, praticas e regras estabelecidas pela SRF.

4.4.2 Quem pode solicitar revogacao

A revogacgédo de um certificado somente pode sesisala:

a) pelo titular do certificado;

b) pelo responsavel pelo certificado, no caso deficadio de equipamentos, aplicagdes e pessoas
juridicas;

c) por empresa ou 6rgao, quando o titular do cerdfidarnecido por essa empresa ou 6rgao for seu
empregado, funcionario ou servidor;

d) pela AC Serasa SRF;

e) pela AC SRF;

f) pela AR Vinculada; ou

g) por determinagdo do CG da ICP-Brasil ou da AC Raiz.

4.4.3 Procedimento para solicitacdo de revogacao

4.4.3.1. Para solicitar a revogacao é necessa@iwvio a AC Serasa SRF ou a AR vinculada de um
formulario disponibilizado pela AC Serasa SRANW.certificadodigital.com.by, preenchido com
os dados do solicitante, o nimero de série ddicadd e a indica¢cdo do motivo da solicitacao.

A AC Serasa SRF garante que todos agentes habditadnforme o item 4.4.2., podem, facilmente e a
gualguer tempo, solicitar a revogacao de seus ctgpe certificados.

4.4.3.2. Como diretrizes gerais:
a) o solicitante da revogacao de um certificado étifiemdo;
b) as solicitacdes de revogacéo, bem como as ac@sdiiorrentes sao registradas e
armazenadas;
c) asjustificativas para a revogacdo de um certificgitb documentadas;
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d) o processo de revogacao de um certificado ternimaacgeracgéo e a publicagdo de uma LCR
gue contém o certificado revogado e com a atudzaa situacao do certificado nas bases de
dados da AC Serasa SRF de consulta OCSP.

4.4.3.3. O prazo méximo admitido para a conclusfiprdcesso de revogacéo de certificado, apés o
recebimento da respectiva solicitacdo, para toddipos de certificado previstos pela ICP-Brasieél2
(doze) horas.

4.4.3.4. N&o se aplica.

4.4.3.5. A AC Serasa SRF responde plenamente gos s danos causados pelo uso de um certificado
no periodo compreendido entre a solicitacdo deest@yacao e a emissao da correspondente LCR.

4.4.3.6. N&o se aplica.

4.4.4 Prazo para solicitagdo de revogacao

4.4.4.1. A solicitacdo de revogacao deve ser inedjaando configuradas as circunstancias defimdas
item 4.4.1.

4.4.4.2. O prazo maximo para a aceitacao do @atifi por seu titular, dentro do qual a revogac&seale
certificado pode ser solicitada sem cobranca dfa taela AC Serasa SRF é de 3 (trés) dias.

4.4.5 Circunstancias para suspensao

A suspensao de certificados néo é admitida no ardait CP-Brasil.

4.4.6 Quem pode solicitar suspensao

A suspensao de certificados néo é admitida no ardait CP-Brasil.

4.4.7 Procedimento para solicitagdo de suspensao
A suspenséo de certificados ndo é admitida no ardeit CP-Brasil.

4.4.8 Limites no periodo de suspenséo
A suspenséo de certificados ndo é admitida no ardbit CP-Brasil.

4.4.9 Frequiéncia de emissao de LCR

4.4.9.1. Neste item é definida a freqiiéncia de nisla LCR referente a certificados de usuériassfin

4.4.9.2. A freqiiéncia maxima admitida para a emisigiL CR para os certificados de usuarios finaie é
6 horas.

4.4.9.3. N&o se aplica.
4.4.9.4. N&o se aplica.

4.4.10 Requisitos para verificacdo de LCR

4.4.10.1. Todo certificado deve ter a sua validaddicada, na respectiva LCR, antes de ser utitiza

4.4.10.2. A autenticidade da LCR deve também sefiromada por meio das verificagbes da assinatura da
AC emitente e do periodo de validade da LCR.
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4.4.11 Disponibilidade para revogacao/verificagdoedstatus on-line

A AC Serasa SRF dispde de recursos para verificagdime de status de certificados. A verificagcao d
situagdo de um certificado podera ser feita diretdémna AC Serasa SRF, por meio do protocolo OCSP
(On-line Certificate Status Protocol).

4.4.12 Requisitos para verificagdo de revogacao dine

N&o hé requisitos especificos para a verificacalnende informacdes de revogacgédo de certificados p
parte das terceiras partes (relying parties).

4.4.13 Outras formas disponiveis para divulgacdo devogacao
N&o se aplica.

4.4.14 Requisitos para verificacdo de outras formade divulgacdo de revogacgéo
N&o se aplica.

4.4.15 Requisitos especiais para o caso de compraéimento de chave

4.4.15.1. Caso ocorra perda, roubo, modificac@ssacindevido ou comprometimento de chave privada
ou de sua midia armazenadora, o titular deve catifimediatamente a AC Serasa SRF, solicitando a
revogacao de seu certificado, através do formukspecifico para tal fim.

4.4.15.2. O comprometimento ou suspeita de comproraeto de chave deve ser comunicado a AC
Serasa SRF através do formulério especifico phfanta

4.5 Procedimentos de Auditoria de Seguranca
4.5.1 Tipos de evento registrados
4.5.1.1 Eventos relacionados ao sistema de cert#@éo

A AC Serasa SRF registra em arquivos de auditarigventos relacionados a seguranga do seu sistema

de certificagdo. Os seguintes eventos séo inclidoarquivos de auditoria:

a) iniciacdo e desligamento do sistema de certificacado

b) tentativas de criar, remover, definir senhas ouanpdvilégios de sistema dos operadores da AC
Serasa SRF;

¢) mudancas na configuragdo da AC Serasa SRF ou asslsaves;

d) mudancas nas politicas de criagéo de certificados;

e) tentativas de acesso (login) e de saida do sidiegf);

f) tentativas ndo-autorizadas de acesso aos arquéveistdma,;

g) geracdo de chaves proprias da AC Serasa SRF @uddas finais;

h) emisséo e revogacgéao de certificados;

i) geracdo de LCR;

j) tentativas de iniciar, remover, habilitar e des&bilsuarios de sistemas, e de atualizar e reauper
suas chaves;

k) operag@es falhas de escrita ou leitura no repasitér certificados e da LCR, quando aplicavel; e

[) operagbes de escrita nesse repositério, quandmaapli

4.5.1.2 Eventos nao diretamente relacionados aotsisia de certificagcdo

A AC Serasa SRF registra, eletrdnica ou manualmestseguintes informacdes de seguranca ndo

geradas diretamente pelo seu sistema de certiictgid como:

a) registros de acessos fisicos;

b) manutengdo e mudancas na configuragédo de seunasste

¢) mudancas de pessoal e de perfis qualificados;

d) relatdrios de discrepancia e comprometimento; e

e) registros de destruicdo de meios de armazenamentertio chaves criptogréficas, dados de
ativacdo de certificados ou informag&o pessoalkdanios.

4.5.1.3. A AC Serasa SRF ndo registra outras irdgfes.
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4.5.1.4. Os registros de auditoria, eletrdbnicosnanuais, contém a data e a hora do evento registrad
identidade do agente que o causou.

4.5.1.5. Para facilitar os processos de auditwts a documentacéo relacionada aos servigcos da AC
Serasa SRF é armazenada, eletrbnica ou manualraentecal Gnico, conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL[8].

4.5.1.6. A AR vinculada registra eletronicamenteagquivos de auditoria todos os eventos relacionado
a validacdo e aprovacédo da solicitacdo, bem comeyagacao de certificados. Os seguintes eventos
estao obrigatoriamente incluidos em arquivos déariet

a) os agentes de registro que realizaram as ogexaco

b) data e hora das operacées;

C) a associaG¢ao entre 0s agentes que realizarafidagéo e aprovacao e o certificado gerado;

d) a assinatura digital do executante.

4.5.1.7. A AC Serasa SRF define, em documento digspbnas auditorias de conformidade, o local de
arguivamento das coOpias dos documentos para idegfio apresentadas no momento da solicitagcdo e
revogacao de certificados e dos termos de titwdade responsabilidade.

4.5.2 Frequéncia de auditoria de registros (logs)

O pessoal operacional da AC Serasa SRF analisis¢ros de auditoria uma vez por semana. Todo
evento estranho é destacado e analisado em prdade]igerando relatério de a¢éo para eventual
corregdo. Essa analise envolve também uma insjpeeéie de todos os registros, com a verificagdo de
que ndo foram alterados, e é seguida de uma igaeéb mais detalhada de quaisquer alertas ou
irregularidades nesses registros. Todas as agbesl&s em decorréncia dessa analise sdo documentadas

4.5.3 Periodo de reten¢do para registros (logs) deditoria

A AC Serasa SRF mantém localmente seus registraaditoria por pelo menos 2 (dois) meses e,
subseqglientemente, armazena 0s seus registrositigiawth maneira descrita no item 4.6.

4.5.4 Protecéo de registro (log) de auditoria

4.5.4.1. O sistema de registro de eventos de aigdit@lui mecanismos para proteger 0s arquivos de
auditoria contra leitura ndo autorizada, modificagdemocao, através das funcionalidades nativas do
sistemas operacionais.

4.5.4.2. Mecanismos de protecdo utilizados:

a) o0s acessos ldgicos séo liberados através da fartramativa do sistema operacional de modo a
assegurar 0 UsO apenas a USUarios ou processogalds;

b) os acessos l6gicos aos registros de eventos deraidio registrados em logs do préprio sistema
operacional;

c) informag¢Bes manuais de auditoria também séo po#egontra a leitura ndo autorizada,
modificacdo e remocao.

4.5.4.3. Os mecanismos de protecdo descritos itest@bedecem a Politica de Seguranca
implementada, de conformidade com a POLITICA DE SRBNCA DA ICP-BRASIL[8].

4.5.5 Procedimentos para cépia de seguranca (bacRuge registro (log) de auditoria
A AC Serasa SRF gera a cada semana cépia de bdelagus registros de auditoria, através de
procedimentos utilizando conexao segura.

4.5.6 Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria € inteX© Serasa SRF e utiliza processos automatizados
manuais.
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4.5.7 Notificagdo de agentes causadores de eventos

Quando um evento é registrado pelo conjunto dersest de auditoria da AC Serasa SRF, nenhuma
notificacdo é enviada a pessoa, organizacao, disjposu aplicagdo que causou o evento.

4.5.8 Avaliacdes de vulnerabilidade

Os eventos que indicam possivel vulnerabilidadesatigdos na andlise periodica dos registros de
auditoria da AC Serasa SRF, sdo analisados detatiexde e, dependendo de sua gravidade, registrados
em separado. Acdes corretivas decorrentes saorimaptadas pela AC Serasa SRF e registradas para fins
de auditoria.

4.6 Arquivamento de Registros

4.6.1 Tipos de eventos registrados

Os tipos de eventos arquivados pela AC Serasa $ieF,

a) solicitacdes de certificados;

b) solicitagcdes de revogacao de certificados;

c) notificagbes de comprometimento de chaves privadas;

d) emissbes e revogacgdes de certificados;

e) emissoes de LCR;

f) trocas de chaves criptogréficas da AC Serasa SRF;

g) informacdes de auditoria previstas no item 4.5.1.
4.6.2 Periodo de retengéo para arquivo

Os periodos de retencdo para cada evento arquis@co,

a) as LCR e os certificados de assinatura digitaksfidos permanentemente, para fins de consulta
histérica;

b) as copias dos documentos para identificacdo afesenno momento da solicitagédo e da revogagédo
de certificados e os termos de titularidade e mesgtuilidade devem ser retidos, no minimo, por 30
(trinta) anos a contar da data de expiracao owesam do certificado; e

c) as demais informacdes sao retidas por, no mininegis) anos.

4.6.3 Protec¢éo de arquivo
Os registros arquivados da AC Serasa SRF saofdadsis e armazenados com requisitos de seguranca
compativeis com essa classificagdo e com a POLIDEAEGURANCA DA ICP-BRASIL]8].

4.6.4 Procedimentos para copia de seguranca (bacRuge arquivo
4.6.4.1. Uma segunda copia de todo o material @doi sera armazenada no site disaster recovery ,

recebendo o mesmo tipo de protecao utilizada ponelarquivo principal.

4.6.4.2. As copias de seguranga seguem os perdedeiencdo definidos para os registros dos géais s
copias.

4.6.4.3. A AC Serasa SRF verifica a integridades@esdpias de seguranga, no minimo, a cada 6 (seis)
meses.
4.6.5 Requisitos para datacao (time-stamping) de gestros

Os servidores estao sincronizados com a hora GMdag as informac6es geradas que possuam alguma
identificacdo de horario recebem o horario em GMalusive os certificados emitidos por esses
equipamentos.

No caso dos registros feitos manualmente e fornogléie requisicdo de certificados, estes contém a
Hora Oficial do Brasil.
4.6.6 Sistema de coleta de dados de arquivo

Todos os sistemas de coleta de dados de arquiizadtis pela AC Serasa SRF em seus procedimentos
operacionais sdo automatizados e manuais e internos
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4.6.7 Procedimentos para obter e verificar informa&o de arquivo

A verificagdo de informacéo de arquivo deve seciatla formalmente a AC Serasa SRF ou a AR
Vinculada, identificando de forma precisa o tipo geriodo da informacao a ser verificada. O selit
da verificacédo de informacao deve ser devidameletetificado.

4.7 Troca de chave

4.7.1. Trinta dias antes da data de expiracao dificado digital, a AR Vinculada comunica ao seu
titular, através do e-mail cadastrado no formuldecolicitacdo de certificado, a data de expiralgfio
mesmo, junto com link para a solicitacdo de novtfimado.

4.7.2. Nao se aplica.

4.8 Comprometimento e Recuperacéo de Desastre

A AC Serasa SRF possui um Plano de Continuidadéeg@écio, estabelecido conforme a POLITICA DE
SEGURANCA DA ICP-BRASIL[8] e testado pelo menos uwea por ano, para garantir a continuidade
dos seus servigos criticos.

Esse Plano administra as situa¢des de crise medidantificagdo do motivo da crise, acionament® do
principais responsaveis pelo processo de certéiwaggital, acionamento das equipes envolvidas na
solucédo do incidente, acdo para impedir a contadedlo problema, avaliacdo da extensao da crise,
acionamento da situagao de recuperacéo, acdesugeeracdo propriamente ditas, notificagées a AC
Raiz da evolucéo corretiva e solugéo, registroride € analise para melhoria.

4.8.1 Recursos computacionais, software e dados mmpidos

Procedimentos descritos no Plano de Continuidadéedicio da AC Serasa SRF, que incluem a
identificacdo da crise, acionamento dos princigastores, acionamento das equipes, contencaosea cri
avaliacdo da extenséo da crise, declaracédo do idés atividades de acionamento da situagdo de
recuperacao, notificacdo da crise, registro d& casalise para melhoria.

Nas situagdes de crise relacionadas aos recursgautacionais, software e dados corrompidos ou
guando houver suspeita de corrup¢éo dos mesmasadgdéntificacdo da crise ou confirmacéo da
suspeita de corrupgéo, sdo notificados os gestorpsocesso de certificacéo digital, que acionam as
equipes envolvidas, de forma a identificar o grawcarrupgéo.

Os procedimentos de recuperagéo dos recursos cacigmais, softwares e dados corrompidos
envolvem, identificacdo da necessidade de recunspuotacional alternativo e, em caso de necessidade,
disponibilizagcao de outro recurso computacionahedente, instalacdo dos softwares necessarios e
recuperacao dos dados através do arquivo de badoenfmrme detalhado no Manual de Procedimentos
de Acionamento de Situagao de Recuperacao dos Megie Certificagdo Digital.

4.8.2 Certificado de entidade é revogado

Procedimentos descritos no Plano de Continuidadéedcio da AC Serasa SRF, que incluem a
identificacdo da crise, acionamento dos princigastores, acionamento das equipes, contencaosea cri
avaliacdo da extensdo da crise, declaracédo do idés atividades de acionamento da situagdo de
recuperacao, notificagdo da crise, registro d& caipalise para melhoria.

Em caso de revogacao do certificado da AC Serafa &s a identificagdo do incidente, sdo
notificados os gestores do processo de certificdigital, que acionam as equipes envolvidas, dadoa
indisponibilizar temporariamente os servigos dedade certificadora. Na confirmacao do incidente,
sdo revogados os certificados dos usuarios fidaierado um novo par de chaves da AC Serasa SRF,
emitido certificado associado ao novo par de chgeeado e emitidos novos certificados digitais psra
usuérios finais.
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4.8.3 Chave de entidade é comprometida

Procedimentos descritos no Plano e Continuidadéedmcio da AC Serasa SRF, que incluem a
identificacdo da crise, acionamento dos princigasores, acionamento das equipes, contencaosea cri
avaliacdo da extenséo da crise, declaracédo do idés atividades de acionamento da situagéo de
recuperacao, notificacdo da crise, registro d& casalise para melhoria.

Em caso de comprometimento da chave da AC SerdsaaRBs a identificagdo da crise sé@o notificados
0s gestores do processo de certificagdo digital,agionam as equipes envolvidas, de forma a
indisponibilizar temporariamente os servicos de@dade certificadora. Na confirmacgao do incidente,
séo revogados os certificados da AC Serasa SRE esddrios finais, € gerado um novo par de chaves,
emitido certificado associado ao novo par de chgeeado e emitidos novos certificados digitais sra
usuarios finais.

4.8.4 Seguranca dos recursos apés desastre naturalde outra natureza

Procedimentos descritos no Plano de Continuidadéedcio da AC Serasa SRF, que incluem a
identificacdo da crise, acionamento dos princigastores, acionamento das equipes, contencaosea cri
avaliacdo da extensdo da crise, declaracdo do idés atividades de acionamento da situagdo de
recuperacao, notificagdo da crise, registro d& caipalise para melhoria.

Em caso de desastre natural ou de outra natungas aadentificacéo da crise sdo notificados omges

do processo de certificagéo digital, que acionaegages envolvidas, de forma a identificar o gltau
exposicdo e comprometimento do ambiente. Na coafifim do desastre e constatado impossibilidade de
operacao no site, as atividades sao transferidasopsite de recuperacao de desastre.

4.8.5. Atividades das Autoridades de Registro

Procedimentos descritos no Plano de Continuidadéedgicio da AR Vinculada contemplam a

recuperacao, total ou parcial das atividades dascARendo, no minimo as seguintes informacoes:

a) identificacdo dos eventos que podem causar intgdrgpnos processos do negdcio, por exemplo
falha de equipamentos, inundacgdes e incéndios;

b) identificacdo e concordancia de todas as respditzaigs e procedimentos de emergéncia;

c) implementacdo dos procedimentos de emergénciaejo@tpm a recuperacdo e restauracio nos
prazos necessarios. Atencdo especial deve seadaddiacdo da recuperacdo das documentagtes
armazenadas nas instalagfes técnicas atingidaggsdstre;

d) documentagéo dos processos e procedimentos acerdado

e) treinamento adequado do pessoal nos procedimepraeessos de emergéncia definidos, incluindo
0 gerenciamento de crise;

f) teste e atualizag&o dos planos.

4.9 Extincao dos servigos de AC, AR ou PSS

4.9.1. Em caso de extingdo da AC Serasa SRF, ARUlfida ou PSS serdo tomadas as providéncias
preconizadas no documento CRITERIOS E PROCEDIMENPARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

4.9.2. os procedimentos incluem: a divulgacdo d#&séde do encerramento de atividades, prazos psaa es
divulgacéo, atividades relacionadas a geragéo desneertificados, revogacao de certificados,
aplicativos dedicados a certificacdo digital, gaadd bases de dados e registros observara os mesmos
requisitos de seguranca exigidos pela AC Serasa SRF

5. CONTROLES DE SEGURANCA FISICA, PROCEDIMENTAL E
DE PESSOAL

Os controles descritos a seguir sdo implementaglasAC Serasa SRF para executar de modo seguro
suas funcdes de geracéo de chaves, identificagéiiocacao, auditoria e arquivamento de registros.

5.1 Controles Fisicos

Nos itens seguintes estao descritos os contraiesdireferentes as instalagcdes que abrigam esnsist
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da AC Serasa SRF.

5.1.1 Construcéo e localizacéo das instalacdes d€ A

5.1.1.1. A localizag&o e o sistema de certificad®@\C Serasa SRF ndo séo publicamente identificados
N&o hé identificacdo publica externa das instalagdénternamente, ndo sdo admitidos ambientes
compartilhados que permitam visibilidade das ogEFagle emisséo e revogacéo de certificados. Essas
operacdes sdo segregadas em compartimentos fe@hédicamente protegidos.

5.1.1.2. Na construgdo das instalacdes da AC S8REdoram considerados, entre outros, 0s seguintes

aspectos relevantes para os controles de segufsicga

* instalagfes para equipamentos de apoio, tais coraguinas de ar condicionado, grupos geradores,
no-breaks, baterias, quadros de distribuicdo degzne de telefonia, subestagdes, retificadores,
estabilizadores e similares;

* instalagOes para sistemas de telecomunicacdes;

» sistemas de aterramento e de prote¢éo contra dascamosféricas;

* iluminag&o de emergéncia.

5.1.2 Acesso fisico

A AC Serasa SRF implantou um sistema de controkcdsso fisico que garante a seguranga de suas
instalacdes, conforme a Politica de Seguranca mgsiéada e os requisitos que seguem.

5.1.2.1 Niveis de acesso

5.1.2.1.1. A AC Serasa SRF definiu 4 (quatro) isivls acesso fisico aos diversos ambientes, e (doi
niveis relativos a protegcéo da chave privada dé&SAfasa SRF.

5.1.2.1.2. O primeiro nivel - ou nivel 1 - situaag®s a primeira barreira de acesso as instalagba€
Serasa SRF. Para entrar em uma area de niveldlinchdiduo deve ser identificado e registrado por
seguranga armado. A partir desse nivel, pessaasleas a operagdo da AC Serasa SRF devem transitar
devidamente identificadas e acompanhadas. Nenlpenué processo operacional ou administrativo da
AC Serasa SRF ou da Serasa AR é executado neste niv

5.1.2.1.3. Excetuados os casos previstos em pEirte de armas nédo € admitido nas instalagdes da AC
Serasa SRF, a partir do nivel 1. A partir desselnéguipamentos de gravacao, fotografia, videm,
similares, bem como computadores portateis, ténestrada controlada e somente podem ser utilizados
mediante autorizacao formal e supervisao.

5.1.2.1.4. O segundo nivel - ou nivel 2 - é inteaaa@rimeiro e requer, da mesma forma que o pranair
identificacdo individual das pessoas que nele entfapassagem do primeiro para o segundo nivekexig
identificacdo por meio eletrénico, e o uso de ciaétsse € o nivel minimo de seguranca requeridogar
execucao de qualquer processo operacional ou atrainio da AC Serasa SRF.

5.1.2.1.5. O terceiro nivel - ou nivel 3 - situadsatro do segundo e é o primeiro nivel a abrigaterral
e atividades sensiveis da operagéo da AC SerasafSRitividades relativas ao ciclo de vida dos
certificados digitais estdo localizadas a partgséenivel. Pessoas que ndo estejam envolvidasssas e

atividades néo tém permissao para acesso a esteRdgsoas que ndo possuam permissao de acesso nao

podem permanecer nesse nivel se ndo estiverem anbagas por alguém que tenha essa permissao.
5.1.2.1.6. No terceiro nivel sdo controladas tastentradas quanto as saidas de cada pessoaaal#oriz
Dois tipos de mecanismos de controle sdo requepd@sa entrada nesse nivel: cartédo eletrénico
individual e identificacdo biométrica.

5.1.2.1.7. Telefones celulares, bem como outroppamentos portateis de comunicagdo, exceto aqueles
exigidos para a operagdo da AC Serasa SRF, n&lséitidos a partir do nivel 3.
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5.1.2.1.8. No quarto nivel (nivel 4), interior @oceiro, € onde ocorrem atividades especialmente
sensiveis da operacdo da AC Serasa SRF tais coisséene revogacao de certificados, e emisséo de
LCR. Todos os sistemas e equipamentos necessé&stasaatividades estdo localizados a partir desse
nivel. O nivel 4 possui os mesmos controles desacds nivel 3 e, adicionalmente, exige, em cada
acesso ao seu ambiente, a identificacao de, nonmjr2 (duas) pessoas autorizadas. Nesse nivel, a
permanéncia no minimo de duas pessoas autorizadagi@a enquanto o ambiente estiver ocupado.

5.1.2.1.9. No quarto nivel todas as paredes, pistoesdo revestidos de aco e concreto ou de outro
material de resisténcia equivalente. As paredss, @b teto sdo inteiricos, constituindo uma célula
estanque contra ameacas de acesso indevido, &g, gases e fogo.

No quarto nivel, os dutos de refrigeracdo e degédnem como os dutos de comunicacao, ndo permitem
a invasao fisica das areas de quarto nivel. Aditioante, esses ambientes de nivel 4 possuem proteca
contra interferéncia eletromagnética externa.

5.1.2.1.10. As salas-cofre foram construidas semasdormas brasileiras aplicaveis. Eventuais dmsss
dessas normas deverdo ser sanadas por normasa@meais pertinentes.

5.1.2.1.11. Na AC Serasa SRF h&a 1 (um) ambientpideto nivel para abrigar e segregar,
respectivamente:

* equipamentos de producdo on-line;

* equipamentos de producéo off-line e cofre de armamento.

5.1.2.1.12. O quinto nivel (nivel 5), interior @abientes de nivel 4, compreende um gabinete eeforg
trancado. Materiais criptogréficos tais como chadaslos de ativagéo, suas copias e equipamentos
criptogréficos estdo armazenados em ambiente é&%iw superior.

5.1.2.1.13. Para garantir a seguranca do maten@zenado, o cofre ou 0 gabinete obedecem as
seguintes especificagbes minimas:

» é feito em ago ou material de resisténcia equitajen

* possui tranca com chave.

5.1.2.1.14. O sexto nivel (nivel 6) consiste deupegs depdsitos localizados no interior do cofre de
quinto nivel. Cada um desses depésitos dispde aefdahaduras, sendo uma comum a todos 0s
depositos e uma individual. Os dados de ativac&hdee privada da AC Serasa SRF séo armazenados
nesses depositos.

5.1.2.2 Sistemas fisicos de deteccéo

5.1.2.2.1. Todas as passagens entre 0s niveiggeoabem como as salas de operacgdo de nivel 4, sdo
monitoradas por cAmeras de video ligadas a unmeistie gravacao 24x7. O posicionamento e a
capacidade dessas cameras ndo permitem a recupdeagé@nhas digitadas nos controles de acesso.

5.1.2.2.2. As fitas de video resultantes da grav2d&7 sdo armazenadas por, no minimo, um ano. Elas
séo testadas (verificagcao de trechos aleatorigsicio, meio e final da fita) pelo menos a cad&&s)

meses, com a escolha de, no minimo, uma fita rtfeeecada semana. Essas fitas séo armazenadas em
ambiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entreas dévacesso 3 e 4 do ambiente sdo monitoradas por
sistema de notificacao de alarmes. Onde ha, a gartiivel 2, vidros separando niveis de acesso, fo
implantado um mecanismo de alarme de quebra desyidque permanece ligado ininterruptamente.

5.1.2.2.4. Em todos os ambientes de quarto nimeklarme de deteccdo de movimentos permanece ativo
enquanto ndo é satisfeito o critério de acessardmeate. Assim que, devido a saida de um ou mais
empregados, o critério minimo de ocupacao deixsedsatisfeito, ocorre a reativacdo automatica dos
sensores de presenca.

5.1.2.2.5. O sistema de notificac@o de alarmeigait? (dois) meios de notificacdo: sonoro e visual.
5.1.2.2.6. O sistema de monitoramento das camera&ldo, bem como o sistema de notificagédo de

alarmes, sdo permanentemente monitorados por gaardado, e estdo localizados em ambiente de nivel
3. As instalacdes do sistema de monitoramentosy®nez, sdo monitoradas por cAmeras de video cujo
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posicionamento permite 0 acompanhamento das agdgsagda.

5.1.2.3 Sistema de controle de acesso

O sistema de controle de acesso esta baseado embiente de nivel 4.

5.1.2.4 Mecanismos de emergéncia

5.1.2.4.1. Mecanismos especificos foram implantpedts AC Serasa SRF para garantir a seguranca de
seu pessoal e de seus equipamentos em situagépredgéncia. Esses mecanismos permitem o
destravamento de portas por meio de acionamentanioe; para a saida de emergéncia de todos os
ambientes com controle de acesso. A saida efep@daeio desses mecanismos aciona imediatamente
os alarmes de abertura de portas.

5.1.2.4.2. Todos os procedimentos referentes aoani®nos de emergéncia sdo documentados. Os
mecanismos e procedimentos de emergéncia sdaadof semestralmente, por meio de simulacdo de
situagOes de emergéncia.

5.1.3 Energia e ar condicionado nas instalacbes A€

5.1.3.1. Ainfra-estrutura do ambiente de certf@ada AC Serasa SRF foi dimensionada com sistemas
dispositivos que garantem o fornecimento inintewge energia elétrica as instalagdes. As condigées
fornecimento de energia sdo mantidas de formara@teos requisitos de disponibilidade dos sistetaas
AC Serasa SRF e seus respectivos servigos. Ummsisie aterramento foi implantado.

5.1.3.2. Todos os cabos elétricos estdo protegidogibula¢des ou dutos apropriados.

5.1.3.3. Foram utilizados tubulag¢@es, dutos, calpaadros e caixas - de passagem, distribuicdo e
terminagéo - projetados e construidos de formaikitéa vistorias e a detecgdo de tentativas dagimo.
Foram utilizados dutos separados para os cabasedgia, de telefonia e de dados.

5.1.3.4. Todos os cabos séo catalogados, idewulifica periodicamente vistoriados, no minimo a éada
meses, ha busca de evidéncias de violacdo ou des@rtormalidades.

5.1.3.5. Sdo mantidos atualizados os registroesobspologia da rede de cabos, observados os
requisitos de sigilo estabelecidos pela POLITICA BEESURANCA DA ICP-BRASIL[8]. Qualquer
modificacdo nessa rede é previamente documentada.

5.1.3.6. N&o sdo admitidas instala¢fes provisdieges expostas ou diretamente conectadas aslasma
sem a utilizagéo de conectores adequados.

5.1.3.7. O sistema de climatizacao atende os liéagide temperatura e umidade exigidos pelos
equipamentos utilizados no ambiente e dispde tleditle poeira. Nos ambientes de nivel 4, o sistiEna
climatizacéo é tolerante a falhas.

5.1.3.8. A temperatura dos ambientes atendidosspetlema de climatizagdo é permanentemente
monitorada pelo sistema de notificacdo de alarmes.

5.1.3.9. O sistema de ar condicionado é internm, ttoca de ar realizada apenas por abertura da. port

5.1.3.10. A capacidade de redundancia de todawest de energia e ar condicionado da AC Serasa
SRF é garantida, por meio de:

« geradores de porte compativel;

e geradores de reserva;

* sistemas de no-breaks redundantes;

+ sistemas redundantes de ar condicionado.
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5.1.4 Exposi¢do a agua nas instalagbes de AC

O ambiente de nivel 4 encontra-se fisicamente gidibecontra exposi¢éo a agua, infiltragcdes e
inundag0es, provenientes de qualquer fonte externa.

5.1.5 Prevencéo e protecdo contra incéndio nas inkicdes de AC

5.1.5.1 Os sistemas de prevencao contra incénidtesnos aos ambientes, possibilitam alarmes
preventivos antes de fumaca visivel, disparadogstaom a presenca de particulas que caractetizam
sobreaguecimento de materiais elétricos e outrésrias combustiveis presentes nas instalagoes.

5.1.5.2 Nas instala¢des da AC Serasa SRF néo étigerfumar ou portar objetos que produzam fogo ou
faisca.

5.1.5.3. O ambiente de nivel 4 possui sistemageteccdo precoce de fumaca e sistema de extingéo de
incéndio por gas. As portas de acesso ao ambientével 4 constituem eclusas, onde uma porta sé se
abre quando a anterior estiver fechada.

5.1.5.4. Em caso de incéndio nas instalacdes d&&@sa SRF, o aumento da temperatura interna da
sala-cofre de nivel 4 ndo excede 50 graus Ceksiasala suporta esta condigdo por, no minimana)u
hora.

5.1.6 Armazenamento de midia nas instalacdes de AC
Sao observados os critérios estabelecidos na rtanasdeira NBR 11.515/NB 1334 ("Critérios de
Seguranca Fisica Relativos ao Armazenamento dedDado

5.1.7 Destruicdo de lixo nas instalagdes de AC
5.1.7.1. Todos os documentos em papel que confénmiacbes classificadas como sensiveis sdo

triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletrdnicos ndo miligaveis, e que tenham sido anteriormentezailbs
para o armazenamento de informagdes sensiveifisg@mente destruidos.

5.1.8. Instala¢des de seguranca (backup) externadf{site) para AC

As instalacdes de backup atendem os requisitosmo@nestabelecidos por este documento. Sua
localizacéo é tal que, em caso de sinistro queetioroperantes as instalagfes principais, as igSesade
backup nédo serdo atingidas e tornar-se-ao totatnmog@racionais em, no maximo, 48 (quarenta e oito)
horas.

5.1.9. Instalagdes técnicas de AR
As instalacdes técnicas da AR Vinculada atendenmeapssitos estabelecidos no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DACP-BRASIL [1].

5.2. Controles Procedimentais

5.2.1. Perfis qualificados

5.2.1.1. A AC Serasa SRF efetua separacédo daasgyafa fungdes criticas, com o intuito de eviter q
um empregado utilize o seu sistema de certificaefiv ser detectado. As a¢Oes de cada empregado estdo
limitadas de acordo com seu perfil.

5.2.1.2. A AC Serasa SRF estabelece quatro pésfisitds para sua operagéo, distinguindo as opesa¢d
do dia-a-dia do sistema, o0 gerenciamento e a aialidessas operac¢des, bem como o gerenciamento de
mudancas substanciais no sistema. A definicdospmnsabilidades para os quatro perfis podera estar
baseada na seguinte diviséo:

Suporte a Configuragdes:
» configuracdo e manutencao do hardware e do softieaspoio da AC Serasa SRF;
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Gestdo da Seguranca:
» gerenciamento dos operadores da AC Serasa SRF;
* implementagédo das politicas de seguranca da AGSSRF;

Auditoria:

» verificagdo dos registros de auditoria;

» verificagdo do cumprimento da DPC-AC Serasa SRECI&erasa SRF e das PC por ela
implementadas;

Administracao do Sistema:

» configuracdo e manutencao do software da AC S&Rsa

* inicio e término dos servigos da AC Serasa SRF;

» gerenciamento dos processos de iniciagcdo dos asuaternos a AC Serasa SRF;
* emissao, expedic¢éo, distribuicao, revogacéo e gemmento de certificados;

» distribuicdo de cartdes (tokens).

Somente os empregados responsaveis por tarefagaepara a Suporte a Configuragfes e a
Administracao do Sistema devem ter acesso ao sistercertificacdo da AC Serasa SRF.

O detalhamento dos perfis encontram-se em docunm@etoo normativo.

5.2.1.3. Todos os operadores do sistema de cagdfficcda AC Serasa SRF recebem treinamento
especifico antes de obter qualquer tipo de ac€stpo e o nivel de acesso sédo determinados, em
documento formal, com base nas necessidades deesdia

5.2.1.4.Quando um empregado se desligar da AC&8RE, suas permissdes de acesso sédo revogadas
imediatamente. Quando houver mudanca na posicimgéo que o empregado ocupa dentro da AC
Serasa SRF, suas permissdes de acesso sdo rééstana lista de revogacao, com todos 0s recursos,
antes disponibilizados, que o empregado deve devalAC no ato de seu desligamento.

5.2.2. NUmero de pessoas necessario por tarefa

5.2.2.1. A AC Serasa SRF utiliza o requisito detrmd@ multiusuéario para a geracéo e a utilizagasuda
chave privada, na forma definida no item 6.2.2.

5.2.2.2. Todas as tarefas executadas no ambiedéeesta localizado o equipamento de certificacdo da
AC Serasa SRF requerem a presenga de, no minifdois} de seus empregados com perfis qualificados.
As demais tarefas da AC Serasa SRF podem ser agasytor um Unico empregado.

5.2.3. Identificacdo e autenticacdo para cada pelfi

5.2.3.1. Todo empregado da AC Serasa SRF tem sotiddde e perfil verificados antes de:
a) serincluido em uma lista de acesso as instalai@AEL Serasa SRF;

b) serincluido em uma lista para acesso fisico aems&de certificagdo da AC Serasa SRF;
c) receber um certificado para executar suas ativelageracionais na AC Serasa SRF;

d) receber uma conta no sistema de certificacdo d8&x@sa SRF.

5.2.3.2. Os certificados, contas e senhas utilggadoa identificacdo e autenticacdo dos empregados:
a) sao diretamente atribuidos a um Unico empregado;

b) n&o sao compartilhados;

c) sao restritos as acbes associadas ao perfil paral doram criados.

5.2.3.3. A AC Serasa SRF implementa um padraoiliieagéio de "senhas fortes", definido na Politiea d

Seguranca implementada e em conformidade com alROAIDE SEGURANCA DA ICP-BRASIL[8],
juntamente com procedimentos de validagdo desshase
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5.3. Controles de Pessoal

Todos os empregados da AC Serasa SRF e da AR ®deehcarregados de tarefas operacionais tém
registrado em contrato ou termo de responsabilidade

a) ostermos e as condi¢des do perfil que ocuparéo;

b) o compromisso de observar as normas, politicagrageplicaveis da ICP-Brasil;

c) o compromisso de ndo divulgar informagdes sigilasgae tenham acesso.

5.3.1. Antecedentes, qualificacdo, experiéncia equasitos de idoneidade.

Todo o pessoal da AC Serasa SRF e da AR Vinculadavédo em atividades diretamente relacionadas
com os processos de emissdo, expedicao, distrdqyuig@gacao e gerenciamento de certificados é
admitido conforme o estabelecido na POLITICA DE SRRANCA DA ICP-BRASIL[8] e na Politica de
Seguranca implementada.

5.3.2. Procedimentos de verificacdo de antecedentes

5.3.2.1. Com o propésito de resguardar a segueagaredibilidade das entidades, todo o pessoaCda
Serasa SRF e da AR Vinculada envolvido em atividalitetamente relacionadas com os processos de
emissao, expedicao, distribuicdo, revogacao e gemreento de certificados é submetido a:

a) verificacdo de antecedentes criminais;

b) verificacdo de situagdo de crédito;

c) verificagdo de histérico de empregos anteriores;

d) comprovacao de escolaridade e de residéncia.

5.3.2.2. A AC Serasa SRF ndo define requisitos@th¢s para a verificagdo de antecedentes.

5.3.3. Requisitos de treinamento

Todo o pessoal da AC Serasa SRF e da AR Vinculadavédo em atividades diretamente relacionadas
com o0s processos de emissdo, expedicdo, distrdyuigdogacao e gerenciamento de certificados recebe
treinamento documentado, suficiente para o dondiogseguintes temas:

a) principios e mecanismos de seguranca da AC&8RE e das AR vinculadas;

b) sistema de certificacdo em uso na AC Serasa SRF;

c) procedimentos de recuperacao de desastresantieutdade do negdcio;

d) reconhecimento de assinaturas e validade dagwmttos apresentados, na forma do item 3.1.9 e
3.1.10e 3.1.11; e

€) outros assuntos relativos a atividades sobesponsabilidade.

5.3.4. Freqliéncia e requisitos para reciclagem téica

Todo o pessoal da AC Serasa SRF e da AR Vinculadza\édo em atividades diretamente relacionadas
com os processos de emisséo, expedicao, distrdyuig@ogacdo e gerenciamento de certificados é
mantido atualizado sobre eventuais mudancas teginaknos sistemas da AC Serasa SRF e da AR
Vinculada.

5.3.5. Freqiiéncia e sequiéncia de rodizio de cargos

A AC Serasa SRF e a AR Vinculada possuem pessfatigo de contingéncia devidamente treinado,
ndo fazendo uso de rodizio de pessoal.

5.3.6. Sancdes para acdes ndo autorizadas

5.3.6.1. Na eventualidade de uma a¢&o ndo autasizeal ou suspeita, ser realizada por pessoa
encarregada de processo operacional da AC Serdsa 8RAR Vinculada, a AC Serasa SRF ou a AR
Vinculada suspendera o acesso dessa pessoa astsmagle certificacdo e tomara as medidas
administrativas e legais cabiveis.

5.3.6.2. O processo administrativo referido acimretem os seguintes itens:
a) relato da ocorréncia com “modus operandis”;

b) identificacdo dos envolvidos;

C) eventuais prejuizos causados;

d) punic6es aplicadas, se for o caso; e
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e) conclusoes.
5.3.6.3.Concluido o processo administrativo, a AC Serd®la &hcaminha suas conclusdes a AC Raiz.

5.3.6.4. As punicdes passiveis de aplicacdo, eordgia de processo administrativo, séo:
a) adverténcia;

b) suspenséao por prazo determinado; ou

c¢) impedimento definitivo de exercer fungdes no idontta ICP-Brasil.

5.3.7. Requisitos para contrata¢cdo de pessoal

Todo o pessoal da AC Serasa SRF e da AR Vinculadza\édo em atividades diretamente relacionadas
com os processos de emisséo, expedicao, distrdyuig@ogacdo e gerenciamento de certificados é
contratado conforme o estabelecido na POLITICA [ESSRANCA DA ICP-BRASIL[8] e na Politica
de Seguranca implementada.

5.3.8. Documentacéo fornecida ao pessoal

5.3.8.1. A AC Serasa SRF torna disponivel para toseu pessoal e para o pessoal da AR vinculada:
a) sua DPC-AC Serasa SRF;

b) as PC que implementa;

c) aPOLITICA DE SEGURANCA DA ICP-BRASIL[8] e a sua [Riza de Seguranca;

d) documentacgdo operacional relativa a suas ativigades

e) contratos, normas e politicas relevantes paraatiladades.

5.3.8.2. Toda a documentacéo fornecida ao pessassificada segundo a politica de classificagio d
informacéo definida pela AC Serasa SRF e é maatidglizada.

6. CONTROLES TECNICOS DE SEGURANCA

6.1. Geracgdo e Instalacdo do Par de Chaves

6.1.1. Geracao do par de chaves

6.1.1.1. O par de chaves criptogréaficos da AC Se8&F é gerado pela propria AC Serasa SRF, ap6s o
deferimento do seu pedido de credenciamento eseqaente autorizacdo de funcionamento no ambito
da ICP-Brasil.

6.1.1.2. Pares de chaves sé@o gerados somenteétpi@iodo certificado correspondente.

6.1.1.3. Cada PC implementada pela AC Serasa Sife demeio utilizado para armazenamento da
chave privada, com base nos requisitos aplicastabelecidos nos REQUISITOS MINIMOS PARA AS
POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.2. Entrega da chave privada a entidade titular
A geracgédo e a guarda de uma chave privada é denssplidade exclusiva do titular do certificado
correspondente.

6.1.3. Entrega da chave publica para emissor de ¢ificado
6.1.3.1. Para a entrega de sua chave publica a&5a&ttoridade Certificadora Principal, encarregdala
emissao de seu certificado, a AC Serasa SRF fardaupadrao PKCS#10.

6.1.3.2. Os procedimentos para a entrega da chilblieg de um solicitante de certificado a AC Serasa
SRF estéo detalhados em cada PC implementada.
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6.1.4. Disponibilizac@o de chave publica da AC Sesa SRF para usuarios

As formas para a disponibilizacao do certificadd\d@aSerasa SRF, e de todos os certificados daaadei

de certificacéo, para os usuérios da ICP-Brasihgreendem, entre outras:

a) formato PKCS#7 (RFC 2315), que inclui toda a cadeiaertificagdo, no momento da
disponibilizagdo de um certificado para seu titular

b) diretdrio;

c) pagina Web da AC Serasa SHRtp://www.certificadodigital.com.br/repositorjo

d) outros meios seguros a serem aprovados pelo CGRi8tasil.

6.1.5. Tamanhos de chave

6.1.5.1. Cada PC implementada pela AC Serasa Sitie detamanho das chaves criptograficas
associadas aos certificados emitidos, com baseegassitos aplicaveis estabelecidos nos REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRAIL [7].

6.1.5.2. N&o se aplica.

6.1.6. Geracao de parametros de chaves assimétricas

A AC Serasa SRF adota o padrdo FIPS (Federal laftomProcessing Standards) 140-1 , level 3 para a
geracdo de suas chaves assimetricas, observagdpastdi no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.7. Verificacdo da qualidade dos parametros
Os parametros sdo verificados de acordo com asasoestabelecidas pelo padrao definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIg][

6.1.8. Geracao de chave por hardware ou software

6.1.8.1 O processo de geracdo do par de chave€ &erasa SRF é feito por hardware padréo FIPS
(Federal Information Processing Standards) 14@+kl13, observado o disposto no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASI®][

6.1.8.2. Cada PC implementada pela AC Serasa SfaEtesza o processo utilizado para a geragdo de
chaves criptograficas dos titulares de certificadom base nos requisitos aplicaveis estabelecio®s
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®A ICP-BRASIL [7].

6.1.9. Propésitos de uso de chave (conforme o canigey usage" na X.509 v3)

6.1.9.1 Os prop0dsitos para os quais podem sezadds as chaves criptogréaficas dos titulares de
certificados emitidos pela AC Serasa SRF, bem casnossiveis restricdes cabiveis, em conformidade
com as aplicacdes definidas para os certificadoggpondentes estdo especificados em cada PC
implementada.

6.1.9.2 A chave privada da AC Serasa SRF é utdizgibnas para a assinatura dos certificados por ela
emitidos e de sua LCR.

6.2. Protecdo da Chave Privada
As chaves privadas da AC Serasa SRF trafegam affradtre 0 médulo gerador e a midia utilizada para
0 seu armazenamento.

Cada PC implementada especifica os requisitos g&pscaplicdveis para a prote¢do das chaves @s/ad
das entidades titulares de certificados.

6.2.1. Padrdes para médulo criptografico

6.2.1.1. O médulo criptografico de geracdo de chassimétricas da AC Serasa SRF adota o padrao
FIPS (Federal Information Processing Standards)114ével 3, padrao definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASI®][
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6.2.1.2. Cada PC implementada especifica os regsiisspecificos aplicaveis para a geracao de chaves
criptogréficas dos titulares de certificado.

6.2.2. Controle "n de m" para chave privada

6.2.2.1. Para a utilizagdo das suas chaves privadAsAC Serasa SRF define a forma de controle
multiplo, do tipo “n” pessoas de um grupo de “m”.

6.2.2.2. A AC Serasa SRF estabelece como exigéeadaiantrole mdaltiplo para a utilizagdo das suas

chaves privadas:

a) nuamero minimo de 2 ("n") (duas) pessoas de um gdep® ("m") (cinco) pessoas para utilizagcdo das
suas chaves privadas criadas em 02/08/2002;

b) o ndmero minimo de 2 (“n”) (duas) pessoas de urpade 20 (“m”) (vinte) pessoas para utilizagdo
das suas chaves privadas criadas a partir de /28@#%

6.2.3. Recuperacao (escrow) de chave privada
N&o é permitida, no a&mbito da ICP-Brasil, a recag&o (escrow) de chaves privadas, isto €, ndo se
permite que terceiros possam legalmente obter tnaeegprivada sem o consentimento de seu titular.
6.2.4. Copia de seguranca (backup) de chave privada
6.2.4.1. Qualquer entidade titular de certificaddegy a seu critério, manter copia de segurancaale s
propria chave privada.

6.2.4.2. A AC Serasa SRF mantém cépia de segutingaa propria chave privada.

6.2.4.3. A AC Serasa SRF ndo mantém copia de segade chave privada de titular de certificados e-
CPF, e-CNPJ ou e-Servidor por ela emitido. Pocgadido do respectivo titular, ou de empresa oédjrg
guando o titular do certificado for seu empregadal@nte, a AC Serasa SRF mantera copia de
seguranca de chave privada correspondente a catifide sigilo por ela emitido. Cada PC implementad
define os requisitos especificos aplicaveis.

6.2.4.4. Em qualquer caso, a copia de segurangaazanada, cifrada, por algoritmo simetrico definid
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS [@#-BRASIL [9], e protegida
com um nivel de seguranga néo inferior aquele idiefipara a chave original.

6.2.5. Arquivamento de chave privada
6.2.5.1. A AC Serasa SRF ndo emite certificadosigito. Ndo sdo arquivadas chaves privadas de
assinatura digital.

6.2.5.2. Define-se arquivamento como o armazenamento daghraxada para seu uso futuro, apos o
periodo de validade do certificado correspondente.

6.2.6. Insercao de chave privada em maddulo criptogfico
Cada PC implementada define, quando aplicavek@sisitos para inser¢do da chave privada dos
titulares de certificado em maodulo criptogréficod\g aplica.

6.2.7. Método de ativacédo de chave privada

Para a ativacé@o das chaves privadas exige-se aaimieimo de 2 ("n") (duas) pessoas de um grupo de
5 ("m") (cinco). A confirmacéo da identidade desagantes é feita através de senhas, s6 lhes sendo
permitido o acesso ao ambiente em duplas devidanaembrizadas.

Cada PC implementada descreve o0s requisitos exoedimentos necessarios para a ativagcao da chave
privada de entidade titular de certificado.
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6.2.8. Método de desativacéo de chave privada

Para a desativacéo das chaves privadas exigetsaereminimo de 2 ("n") (duas) pessoas de um grupo
de 5 ("m") (cinco). A confirmacéo da identidadesesagentes é feita através de senhas, s6 lhes send
permitido o acesso ao ambiente em duplas devidanaembrizadas.

Cada PC implementada descreve 0s requisitos edoedimentos necessarios para a desativacao da
chave privada de entidade titular de certificado.
6.2.9. Método de destruicao de chave privada

Para a destruicao das chaves privadas exige-seeraiminimo de 2 ("n") (duas) pessoas de um grupo
de 5 ("m") (cinco). A confirmacédo da identidades#ssagentes é feita através de senhas, sé lhes send
permitido o acesso ao ambiente em duplas devidanaembrizadas.

As midias de armazenamento das chaves privadasis@ializadas de forma a ndo restarem nelas
informacdes sensiveis.

Cada PC implementada descreve os requisitos evoed@imentos necessarios para a destruicdo da chave
privada de entidade titular de certificado.

6.3. Outros Aspectos do Gerenciamento do Par de Ches

6.3.1. Arquivamento de chave publica
As chaves publicas da AC Serasa SRF e dos titulieresrtificados de assinatura digital por ela ielost
permanecem armazenadas permanentemente, pareagifide assinaturas geradas durante seu periodo
de validade.

6.3.2. Periodos de uso para as chaves publica evaida

6.3.2.1. As chaves privadas da AC Serasa SRF #tdlases de certificados de assinatura digitalelar
emitidos sao utilizadas apenas durante o periodalitade dos certificados correspondentes. As
correspondentes chaves publicas sao utilizadastéu@do o periodo de tempo determinado pela
legislacdo aplicavel, para verificacdo de assiaatgeradas durante o prazo de validade dos respecti
certificados.

6.3.2.2. N&o se aplica.

6.3.2.3. Cada PC implementada pela AC Serasa Sffe @eperiodo maximo de validade do certificado,
com base nos requisitos aplicaveis estabelecidd®BQUISITOS MINIMOS PARA AS POLITICAS
DE CERTIFICADO NA ICP-BRASIL [7].

6.3.2.4. O periodo maximo de validade admitido paréficados de AC é de 8 (oito) anos.

6.4. Dados de Ativacdo
6.4.1. Geracéo e instalacdo dos dados de ativacéo

6.4.1.1. Os dados de ativagdo da chave privada8ekasa SRF séo Unicos e aleatorios.

6.4.1.2. Cada PC implementada garante que os dadativacdo da chave privada da entidade titular do
certificado, se utilizados, sdo Unicos e aleatérios

6.4.2. Protecdo dos dados de ativacdo
6.4.2.1. Os dados de ativacdo da chave privadaCd8ekasa SRF séo protegidos contra uso ndo
autorizado, por meio de mecanismos de criptogeafla controle de acesso fisico.

6.4.2.2. Cada PC implementada garante que os dadativacdo da chave privada da entidade titular do
certificado, se utilizados, sédo protegidos cong@néo autorizado.
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6.4.3. Outros aspectos dos dados de ativacao

N&o se aplica.

6.5. Controles de Seguranga Computacional

6.5.1. Requisitos Técnicos Especificos de Segurar@amputacional

6.5.1.1. A geragdo do par de chaves da AC SeraBa3&alizada off-line, para impedir o acesso remot
ndo autorizado.

6.5.1.2. Os requisitos especificos aplicaveis €&oritos em cada PC implementada.

6.5.1.3. Cada computador servidor da AC Serasa &Riejonado diretamente com o0s processos de
emissao, expedicdo, distribuicdo, revogacao ongermento de certificados, implementam, entre
outras, as seguintes caracteristicas:

a) controle de acesso aos servicos e perfis dagk&s8 SRF;

b) clara separagéo das tarefas e atribuicdes oakdas a cada perfil qualificado da AC Serasa SRF;
¢) uso de criptografia para seguranca de basediesdguando exigido pela classificacdo de suas
informacoes;

d) geracdo e armazenamento de registros de aadit@MC Serasa SRF;

€) mecanismos internos de seguranca para garanititegridade de dados e processos criticos; e

f) mecanismos para coOpias de seguranca (backup).

6.5.1.4. Essas caracteristicas sdo implementaétasipeema operacional ou por meio da combinagéo
deste com o sistema de certificagdo e com mecasidmeeguranca fisica.

6.5.1.5. Qualquer equipamento, ou parte destegraenyiado para manutencdo tem apagadas as
informacdes sensiveis nele contidas e controlaglosémero de série e as datas de envio e de
recebimento. Ao retornar as instalagcdes da AC 8SB&S-, 0 equipamento que passou por manutengao €
inspecionado. Em todo equipamento que deixa detiigado em carater permanente, serao destruidas
de maneira definitiva todas as informacgdes sersaiazenadas, relativas a atividade da AC Serasa
SRF. Todos esses eventos sao registrados padefaugditoria.

6.5.1.6. Qualquer equipamento incorporado a ACs8eBRF é preparado e configurado como previsto
na Politica de Seguranga implementada, de fornpaesentar o nivel de seguranga necessario a sua
finalidade.

6.5.2. Classificagdo da segurangca computacional
A seguranca computacional da AC Serasa SRF segee@sendacdes do Trusted System Evaluation
Criteria (TCSEC).

6.5.3. Controles de Segurancga para as Autoridadeg @Registro

6.5.3.1. A AC Serasa SRF implementa requisitosdersin¢ca computacional das estag6es de trabalho e
dos computadores portateis utilizados pela AR Maxta para os processos de validacédo e aprovacao de
certificados.

6.5.3.2. Sdo incluidos, no minimo, os requisitgeesicados no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

6.6. Controles Técnicos do Ciclo de Vida

6.6.1. Controles de desenvolvimento de sistema

6.6.1.1. A AC Serasa SRF adota tecnologias ddicag#io digital e efetua as devidas customizacées p
adequar as necessidades do ambiente da AC, oss§oaiesenvolvidos por Analistas de Suporte, todos
empregados de confianga. Estas customizacdesa@adas inicialmente em um ambiente de
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desenvolvimento e apés concluido é colocado emmbiemte de homologacéo. Finalizado o processo de
homologacéo é encaminhado um pedido para a "Gar@ediludanca" que é coordenada pelo Gestor do
Processo de Certificagdo Digital e é composto desdreas da Serasa, como por exemplo Seguranca de
Sistemas de Informacao, Producéo, etc., que avalidetidem quanto a sua implementacgéo.

6.6.1.2. Os processos de projeto e desenvolvintamtduzidos pela AC Serasa SRF provéem
documentacéo suficiente para suportar avaliacdesnas de seguranca dos componentes da AC Serasa
SRF.

6.6.2. Controles de gerenciamento de seguranca
6.6.2.1. A AC Serasa SRF e AR vinculada utilizamal@entas e os procedimentos formais para garantir

gue 0s seus sistemas e redes operacionais impkEmestniveis configurados de seguranca.

6.6.2.2. A AC Serasa SRF utiliza metodologia fordeberenciamento de configuracdo para a instalagéo
e a continua manutencao do sistema de certificdg#@dC Serasa SRF.

6.6.3. Classificagfes de seguranca de ciclo de vida

N&o se aplica.

6.6.4. Controles na Geracéo de LCR

Antes de publicadas, todas as LCR geradas peléiAChecadas quanto a consisténcia de seu conteudo,
comparando-o com o conteldo esperado em relagdmera da LCR, data/hora de emisséo e outras
informacdes relevantes.

6.7. Controles de Seguranca de Rede
6.7.1. Diretrizes Gerais

6.7.1.1. Neste item séo descritos os controletivetaa seguranca da rede da AC Serasa SRF, idoluin
firewalls e recursos similares.

6.7.1.2. Nos servidores do sistema de certificalghdC Serasa SRF, somente 0s servigos estritamente
necessarios para o funcionamento da aplicacacaddlitddos.

6.7.1.3. Todos os servidores e elementos de istratara e protecéo de rede, tais como roteadougs,
switches, firewalls e sistemas de detec¢éo des@tr(iDS), localizados no segmento de rede que
hospeda o sistema de certificacdo da AC Serasae3iie localizados e operam em ambiente de nivel 4.

6.7.1.4. As versbes mais recentes dos sistemaaacipeais e dos aplicativos servidores, bem como as
eventuais corregdes (patches), disponibilizadasspelspectivos fabricantes sédo implantadas
imediatamente apés testes em ambiente de deseneold ou homologacéao.

6.7.1.5. O acesso l4gico aos elementos de infratest e protecdo de rede é restrito, por meidsiersa

de autenticacdo e autorizacé@o de acesso. Os rotsattimectados a redes externas implementam filtros
de pacotes de dados, que permitem somente as em@xd servicos e servidores previamente definidos
como passiveis de acesso externo.

6.7.2. Firewall

6.7.2.1. Mecanismos de firewall sdo implementadio®quipamentos de utilizacdo especifica,
configurados exclusivamente para tal funcédo. Filevpromovem o isolamento, em sub-redes
especificas, dos equipamentos servidores com aeggs00 - a conhecida "zona desmilitarizada"
(DMZ) - em relagdo aos equipamentos com acessa®xamente interno & AC Serasa SRF.

6.7.2.2. O software de firewall, entre outras cimdsticas, implementa registros de auditoria.
6.7.3. Sistema de detecc¢éo de intruséo (IDS)

6.7.3.1. O sistema de deteccao de intruséo tentickzgke de ser configurado para reconhecer ataques e
tempo real e responde-los automaticamente, comdaethis como: enviar traps SNMP, executar
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programas definidos pela administracdo da redeaeaymail aos administradores, enviar mensagens de
alerta aos firewalls ou ao terminal de gerenciamerbomover a desconexao automatica de conexdes
suspeitas, ou ainda a reconfiguragdo dos firewalls.

6.7.3.2. O sistema de deteccéo de intruséo tenticiuie de reconhecer diferentes padrdes de ataques,
inclusive contra o préprio sistema, apresentangosaibilidade de atualizagédo da sua base de
reconhecimento.

6.7.3.3. O sistema de deteccéo de intrusdo proggisiro dos eventos em logs, recuperaveis em\arsjui
do tipo texto, além de implementar uma geréncieaiguracgéo.
6.7.4. Registro de acessos nao autorizados a rede
As tentativas de acesso ndo autorizado - em ratesdirewalls ou IDS - séo registradas em arquivos
para posterior andlise. A freqiiéncia de exame dpsvs de registro €, no minimo, diéria e todas as
acOes tomadas em decorréncia desse exame sdo atedase
6.8. Controles de Engenharia do Mdédulo Criptogréfio

O modulo criptogréafico de geracédo de chaves asstaétda AC Serasa SRF adota o padrdo FIPS
(Federal Information Processing Standards) 14@vkl 3.

7. PERFIS DE CERTIFICADO E LCR

7.1. Diretrizes Gerais
7.1.1. Nos itens seguintes, sao descritos os aspéas certificados e LCR emitidos pela AC Ser&¥a. S
7.1.2. As PC abaixo, implementadas pela AC SerR$a &specificam os formatos dos certificados

gerados e das correspondentes LCR. Nessas PCchfidas informagdes sobre os padrdes adotados,
seus perfis, versdes e extensdes.

Politica de Certificado Nome conhecido OID

Politica de Certificado de Assinatura Digital tigh da AC | PC AC Serasa SRF | 2.16.76.1.2.1.13

Serasa SRF Al

Politica de Certificado de Assinatura Digital tip@d da AC | PC AC Serasa SRF | 2.16.76.1.2.2.2
Serasa SRF A2

Politica de Certificado de Assinatura Digital tid8 da AC | PC AC Serasa SRF | 2.16.76.1.2.3.10
Serasa SRF A3

7.1.3. N&o se aplica.

7.2. Perfil do Certificado

Todos os certificados emitidos pela AC Serasa Sf&oem conformidade com o formato definido pelo
padréo ITU X.509 ou ISO/IEC 9594-8.

7.2.1. Nimero(s) de verséo

Todos os certificados emitidos pela AC Serasa $fifffeimentam a verséo 3 do padrédo ITU X.509, de
acordo com o perfil estabelecido na RFC 3280.

7.2.2. Extensdes de certificado

N&o se aplica.
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7.2.3. Identificadores de algoritmo
N&o se aplica.

7.2.4. Formatos de nome

N&o se aplica.

7.2.5. RestrigcBes de nome
N&o se aplica.

7.2.6. OID (Object Identifier) de DPC
O OID desta DPC-AC Serasa SRF é Serasa2.16.781.1.1

7.2.7. Uso da extensao "Policy Constraints"

N&o se aplica.

7.2.8. Sintaxe e semantica dos qualificadores delipica

N&o se aplica.

7.2.9. Semantica de processamento para extensodsaas

N&o se aplica.

7.3. Perfil de LCR

7.3.1. Nimero(s) de versao

As LCR geradas pela AC Serasa SRF implementamsawerdo padrao ITU X.509, de acordo com o
perfil estabelecido na RFC 3280.

7.3.2. Extensdes de LCR e de suas entradas

7.3.2.1. Neste item sdo descritas todas as extedgdeCR utilizadas pela AC Serasa SRF e sua
criticalidade.

7.3.2.2. As LCR da AC Serasa SRF obedecem a IGBsilBjue define como obrigatdrias as seguintes

extensdes para certificados de AC:

a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da AC Serasa SRF que assina a
LCR.

b) "CRL Number", ndo critica: contém um nimero seqi#para cada LCR emitida pela AC Serasa
SRF.

8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudanca de especificagédo

Qualquer alteracao nesta DPC-AC Serasa SRF é sdbaraeprovacao do CG da ICP-Brasil.
Esta DPC-AC Serasa SRF ¢ atualizada sempre quaavasPC implementada pela AC Serasa SRF o
exigir.

8.2. Politicas de publicag&o e notificacao

Esta DPC-AC Serasa SRF esta disponivel para a ¢dadeno enderegco web
http://www.certificadodigital.com.br/repositorio

8.3. Procedimentos de aprovacao

Esta DPC-AC Serasa SRF foi submetida a aprovacéant o processo de credenciamento da AC
Serasa SRF, conforme o determinado pelo documeRKBERIOS E PROCEDIMENTOS PARA
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CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BR3IL [6].

9. DOCUMENTOS REFERENCIADOS

9.1 Resolugbes do Comité-Gestor da ICP-Brasil

Os documentos abaixo sdo aprovados por Resolugdgsmdité-Gestor da ICP-Brasil, podendo ser
alterados, quando necesséario, pelo mesmo tiposgedgitivo legal. O sitio http://www.iti.gov.br pudd a
versdo mais atualizada desses documentos e asf@Eohue os aprovaram.

Ref. Nome do documento Cddigo
2] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS DOC-ICP-09
ENTIDADES INTEGRANTES DA ICP-BRASIL

3] CRITERIOS E PROCEDIMENTOS PARA REALIZAGAO DE DOC-ICP-08
AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL
[6] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS |DOC-ICP03
ENTIDADES INTEGRANTES DA ICP-BRASIL

7] REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADGIA |DOC-ICP-04
ICP-BRASIL

[8] |POLITICA DE SEGURANGA DA ICP-BRASIL

REQUISITOS~MiNIMOS PARA AS DECLARAGOES DE PRATICASE
[10] |CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-
BRASIL

DOC-ICP-02

DOC-ICP-05

9.2 Instru¢des Normativas da AC Raiz

Os documentos abaixo sdo aprovados por Instrucéodliva da AC Raiz, podendo ser alterados,
guando necessério, pelo mesmo tipo de disposéiyal |l O sitio http://www.iti.gov.br publica a vécs
mais atualizada desses documentos e as Instrugesbvas que os aprovaram.

Ref. Nome do documento Caodigo

11 CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DACP- DOC-ICP-03.01
BRASIL

[9] |PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRAS DOC-ICP-01.01

9.3 Documentos da AC Raiz

Os documentos abaixo séo aprovados pela AC Ralengo ser alterados, quando necessério, mediante
publicacdo de uma nova versao no sitio http://wtirgav.br.
Ref. Nome do documento Cadigo

[4] |MODELO DE TERMO DE TITULARIDADE ADE-ICP-05.A

ADE-ICP-05.B

[5] |[MODELO DE TERMO DE RESPONSABILIDADE

10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Blras
AR - Autoridades de Registro

CEIl - Cadastro Especifico do INSS

CG - Comité Gestor

de
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1995




CMM-SEI - Capability Maturity Model do Software Engering Institute
CMVP - Cryptographic Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas -

COBIT - Control Objectives for Information and redd Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaragédo de Praticas de Certificagao

ICP-Brasil - Infra-Estrutura de Chaves PublicassBe&ra

IDS - Sistemas de Deteccao de Intrusao

IEC - International Electrotechnical Commission

ISO — International Organization for Standardizatio

ITSEC - European Information Technology Securitylation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Nimero de Identificagcao Social

NIST - National Institute of Standards and Techgglo

OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formagéo do Patriménio do &eriAlblico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negdcio

PIS - P rograma de Integracédo Social

POP - Proof of Possession

PS - Politica de Seguranca

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol

TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology

UF - Unidade de Federagéo

URL - Uniform Resource Location



