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1. INTRODUCAO

1.1 Visao Geral

1.1.1 O documento REQUISITOS MINIMOS PARA AS POLEAS DE CERTIFICADO NA ICP-BRASIL [1] estabelece tesjtos
minimos a serem obrigatoriamente observados peltwidades Certificadoras - AC integrantes da Hifstrutura de Chaves
Publicas Brasileira - ICP-Brasil na elaborac@oukesPoliticas de Certificado - PC.

1.1.2 Esta Politica de Certificado de AssinaturgitBi tipo A3 da Serasa Certificadora Digital (gsie designada simplesmente por
"PC SERASA CD A3") adota a mesma estrutura empiegasdte documento.

1.1.3. O tipo de certificado emitido sob esta RLCTépo A3.
1.1.4. Nao se aplica.

1.1.5. Esta PC refere-se exclusivamente a Cedificae Pessoa Fisica, de Pessoa Juridica, de EgumifmaServidor e Aplicacédo
Tipo A3 emitidos pela Serasa Certificadora Digieabeguir designada simplesmente por "SERASA CD").

1.1.6. Nao se aplica.
1.1.7. N&o se aplica.
1.2 Identificagcéo

1.2.1. APC SERASA CD A3 descreve os procedimeatosaticas da SERASA CD e o0s usos relacionadosedi€ado de
Assinatura Digital Tipo A3.

1.2.2. O OID (Object Identifier) da PC SERASA CD 42.16.76.1.2.3.3.

1.3 Comunidade e Aplicabilidade
1.3.1 Autoridade Certificadora (AC)
1.3.1.1. Dados da Autoridade Certificadora

Esta PC se refere 28 SERASA CD (Serasa S.A., coarsedlameda dos Quinimuras, 187, Sdo Paulo, SP; ®M068-900, CNPFn
62.173.620/0001-80).

As préticas e procedimentos de certificagdo da SERED estédo descritos na Declaracéo de Pratic&eddicacdo da SERASA
CD (a seguir designada simplesmente por "DPC-SEREBA).

1.3.1.2. Atualizacdo de Dados

A SERASA CD mantém as informag8es acima semprédizddas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados das Autoridades Registradoras
Os processos de recebimento, validagdo e encamémtame solicitagbes de emisséo ou de revogacéertigcados digitais e de
identificacao de seus solicitantes, sdo de compietélas Autoridade de Registro.

As Autoridades de Registro vinculadas a SERASA &R Vinculadas) estdo relacionados na pagina
http://loja.certificadodigital.com.br/serasa/Auttades

A paginahttp://loja.certificadodigital.com.br/serasa/Auttadescontém:
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a) Relacgédo de todas as AR credenciadas, com inforrmagiee as PC que implementam;
b) Para cada AR credenciada, os enderecos de todetadacdes técnicas, autorizadas pela AC Raineduoar;
c) Paracada AR credenciada, relacdo de eventuaisspmsivisorios autorizados pela AC Raiz a funcipoam data de criacé@o e
encerramento de atividades;
d) Relagdo de AR que tenham se descredenciado da@alAiC, com respectiva data do descredenciamento;
e) Relacédo de instalagdes técnicas de AR credenciasitegham deixado de operar, com respectivas datascerramento das
atividades;
f)  Acordos operacionais celebrados pelas AR vincutada outras AR da ICP-Brasil, se for o caso.

1.3.2.2. Atualizacdo de Dados

A SERASA CD mantém as informag8es acima semprédizddas.

1.3.3 Prestador de Servigos de Suporte
1.3.3.1. Dados das PSS

Os Prestadores de Servigos de Suporte vinculaSesasa CD estdo relacionados na pagina
http://loja.certificadodigital.com.br/serasa/PSS

1.3.3.2. PSS
PSS séo entidades utilizados pela Serasa CD osi fBI&/inculadas para desempenhar atividade des@#tta PC e se classificam
em trés categorias, conforme o tipo de atividadstpda:

a) Disponibilizagdo de infra-estrutura fisica e Idgica
b) Disponibilizacéo de recursos humanos especializaos
c) Disponibilizagdo de infra-estrutura fisica e I6gécde recursos humanos especializados.

1.3.3.3. Atualizacdo de Dados

A Serasa CD mantém as informacdes acima sempri&aties.

1.3.4 Titulares de Certificado

Os Titulares de Certificado de Assinatura DigiiabtA3 da SERASA CD podem ser pessoas fisicasrédigas, observados os itens
1.3.4,3.1.9,3.1.10 € 3.1.11 da DPC-SERASA CD.

1.3.5 Aplicabilidade

1.3.5.1. Os certificados definidos por esta PCgéeutilizacdo vinculada a aplicagdes como confifinale identidade na Web,
correio eletrdnico, transacdes on-line, redes gasavirtuais, transacdes eletrbnicas, informagchdaicas, cifracdo de chaves de
sessdo, assinatura de codigo e assinatura de dotmsedetronicos com verificacdo da integridadsutes informagoes.

1.3.5.2. As aplicag6es e demais programas que iagimid uso de certificado digital de um determintido contemplado pela ICP-
Brasil devem aceitar qualquer certificado de meSpw ou superior, emitido por qualquer AC credadeipela AC Raiz.

1.3.5.3. Na definicao das aplica¢des para o aatlfh definido pela PC, a SERASA CD leva em cormtével de seguranga previsto
para o tipo do certificado. Esse nivel de seguréngaracterizado pelos requisitos minimos definfioa aspectos como: tamanho da
chave criptografica, midia armazenadora da chaeeepso de geracéo do par de chaves, procedimdmtdentificacéo do titular de
certificado, freqiiéncia de emissao da correspordasta de Certificados Revogados - LCR e extedséoeriodo de validade do
certificado.

1.3.5.4. Nao se aplica.
1.3.5.5. Nao se aplica.
1.3.5.6. Nao se aplica.

1.3.5.7. Os certificados emitidos sob esta PC péapaados ao uso, por exemplo, nas aplicacdesampadas abaixo:

» Assinatura digital em correio eletrénico;
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» Assinatura de codigo de software;

» Acesso a aplicacdes disponibilizadas pela Receitafal do Brasil, ou por qualquer outro 6rgao deifistracéo Plblica

Direta ou Indireta, que aceitem este certificado;
» Software de assinatura elaborado em parceria cormsodrgaos, entidades ou empresas;
» Confirmacéo de identidade na Web;
* Transacgdes eletrbnicas e transacgdes on-line;
* Redes privadas virtuais (VPN);
» Cifracdo de chaves de sesséo.

1.3.5.8. Para os certificados de Aplicacdo, sagideradas, dentro do escopo de aplicacéo, os prapde E-mail Seguro, OCSP e
Carimbo do Tempo. Os propdsitos do certificadopleacdo sdo excludentes, o certificado utilizadmpm propdésito ndo podera

ser utilizado cumulativamente para outro.

1.4 Dados de Contato

Duvidas decorrentes da leitura desta PC e queajdm sespondidas mediante a leitura da pagina
http://loja.certificadodigital.com.br/serasa/SefaBgpodem ser esclarecidas contatando:

Serasa S.A.

Alameda dos Quinimuras, 187

CEP: 04068-900

Séo Paulo, SP

Telefones: (55 11) 2847 - 8462

Fax: (55 11) 2847 - 9746

Pessoa para contato: Patricia Tertuliano de OfJegite (e-mailpatricia.leite@br.experian.cgm

2. DISPOSICOES GERAIS

Os itens seguintes estdo referidos nos corresptegliéens DPC-SERASA CD.
2.1. Obrigacdes e direitos

2.1.1. Obrigagbes da AC

2.1.2. Obrigagbes das AR

2.1.3. Obrigag¢bes do Titular do Certificado
2.1.4. Direitos da terceira parteg(ying Party)
2.1.5. ObrigagBes do Repositério

2.2. Responsabilidades
2.2.1. Responsabilidades da AC
2.2.2. Responsabilidades das AR vinculadas

2.3. Responsabilidade Financeira

2.3.1. Indenizagdes devidas pela terceira partyitiReParty)
2.3.2. Relag6es Fiduciarias
2.3.3. Processos Administrativos

2.4. Interpretagéo e Execucao

2.4.1. Legislagéo
2.4.2. Forma de interpretacéo e notificacao
2.4.3. Procedimentos de solugéo de disputa

2.5. Tarifas de Servico

2.5.1. Tarifas de emissao e renovacao de certdad
2.5.2. Tarifas de acesso a certificados
2.5.3. Tarifas de revogacao ou de acesso a inf@ondg status
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2.5.4. Tarifas para outros servigos
2.5.5. Politica de reembolso

2.6. Publicacédo e Repositério

2.6.1. Publicagéo de informagédo da AC
2.6.2. Frequéncia de publicacdo

2.6.3. Controles de acesso

2.6.4. Repositérios

2.7. Fiscalizag&o e Auditoria de Conformidade
2.8. Sigilo

2.8.1. Tipos de informagdes sigilosas

2.8.2. Tipos de informagdes nao sigilosas

2.8.3. Divulgacao de informacao de revogacao eigpensao de certificado
2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informagdes a terceiros

2.8.6. Divulgacao por solicitagéo do titular

2.8.7. Outras circunstancias de divulgacéo de imégéo

2.9. Direitos de Propriedade Intelectual

3. IDENTIFICACAO E AUTENTICACAO
Os itens seguintes estéo referidos nos corresptegitens da DPC-SERASA CD.

3.1. Registro Inicial

3.1.1. Disposicdes Gerais
3.1.2. Tipos de nomes
3.1.3. Necessidade de nomes significativos
3.1.4. Regras para interpretacdo de varios tipoodees
3.1.5. Unicidade de nomes
3.1.6. Procedimento para resolver disputa de nomes
3.1.7. Reconhecimento, autenticacao e papel deaseggistradas
3.1.8. Método para comprovar a posse de chavedariva
3.1.9. Autenticacgado da identidade de um individuo
3.1.9.1. Documentos para efeitos de identificagiord individuo
3.1.9.2. Informag6es contidas no certificado eraipdra um individuo
3.1.10. Autenticacao da identidade de uma orgaéacg
3.1.10.1. Disposi¢bes Gerais
3.1.10.2. Documentos para efeitos de identificagioma organizagéo
3.1.10.3. Informagdes contidas no certificado efoifhara uma organizagéo
3.1.11. Autenticacdo da identidade de equipamantgpticacdo
3.1.11.1. Disposi¢bes Gerais
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3.1.11.2. Procedimentos para efeitos de identficate um equipamento ou aplicacao
3.1.11.3 - Informagdes contidas no certificado elmipara um equipamento ou aplicagdo
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3.2. Geracéao de novo par de chaves antes da exp@ago atual

3.3. Geracédo de novo par de chaves apos expiracaorevogacao
3.4. Solicitacdo de Revogacao

4. REQUISITOS OPERACIONAIS

Os itens seguintes estéo referidos nos corresptaglitéens da DPC-SERASA CD.
4.1. Solicitagado de Certificado

4.2. Emisséo de Certificado
4.3. Aceitacao de Certificado
4.4, Suspenséao e Revogacéao de Certificado

4.4.1. Circunstancias para revogagao

4.4.2. Quem pode solicitar revogagao

4.4.3. Procedimento para solicitagéo de revogagao

4.4.4. Prazo para solicitagdo de revogacao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspenséo

4.4.7. Procedimento para solicitacdo de suspenséo

4.4.8. Limites no periodo de suspensao

4.4.9. Frequéncia de emissao de LCR

4.4.10. Requisitos para verificagdo de LCR

4.4.11. Disponibilidade para revogacao ou verificage status on-line
4.4.12. Requisitos para verificagcdo de revogacaknen

4.4.13. Outras formas disponiveis para divulgagiedogacao
4.4.14. Requisitos para verificacdo de outras ferdeadivulgacdo de revogacao
4.4.15. Requisitos especiais para 0 caso de congpiroento de chave

4.5. Procedimentos de Auditoria de Seguranca

4.5.1. Tipos de eventos registrados

4.5.2. Frequéncia de auditoria de registtogsj

4.5.3. Periodo de retencao para registiags) de auditoria

4.5.4. Protecéo de registiod) de auditoria

4.5.5. Procedimentos para copia de seguradvagku(p) de registrolpg) de auditoria
4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificagdo de agentes causadores de eventos

4.5.8. Avaliacdes de vulnerabilidade

4.6. Arquivamento de Registros

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retencao para arquivo

4.6.3. Protecéo de arquivo

4.6.4. Procedimentos para copia de segurdraghku(p) de arquivo
4.6.5. Requisitos para datac@iong-stamping) de registros

4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar infa@oede arquivo

4.7. Troca de chave
4.8. Comprometimento e Recuperacao de Desastre

4.8.1. Recursos computacionais, softwarelados sdo corrompidos
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4.8.2. Certificado de entidade é revogado
4.8.3. Chave de entidade é comprometida
4.8.4. Seguranga dos recursos apés desastre raiwtaloutra natureza
4.8.5. Atividades das Autoridades de Registro

4.9. Extin¢cdo dos servigos de AC, AR ou PSS

5. CONTROLES DE SEGURANCA FISICA, PROCEDIMENTAL E D E PESSOAL
Os itens seguintes estéo referidos nos corresptegitens da DPC-SERASA CD.

5.1. Controles Fisicos

5.1.1. Construgao e localizacdo das instalagbes
5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposi¢éo a agua

5.1.5. Prevencéo e protecdo contra incéndio

5.1.6. Armazenamento de midia

5.1.7. Destruigéo de lixo

5.1.8. Instalacdes de seguranca (backup) exteoffesite)

5.2. Controles Procedimentais

5.2.1. Perfis qualificados
5.2.2. Nimero de pessoas necessario por tarefa
5.2.3. Identificagdo e autenticacdo para cadal perfi

5.3. Controles de Pessoal

5.3.1. Antecedentes, qualificacdo, experiénciajaisgos de idoneidade
5.3.2. Procedimentos de verificagdo de antecedentes

5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagenidécn

5.3.5. Frequiéncia e sequiéncia de rodizio de cargos

5.3.6. Sanc¢0bes para a¢des ndo autorizadas

5.3.7. Requisitos para contratagéo de pessoal

5.3.8. Documentacéao fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a PC define as medidas dessegunecessarias para proteger as chaves crifitagrdos titulares de
certificados emitidos segundo esta PC.

Sé&o também definidos outros controles técnicogdaranca utilizados pela AC e pela AR vinculadexecucao de suas fungdes
operacionais.

6.1. Geracéo e Instalacdo do Par de Chaves

Compete a AC Raiz acompanhar a evolugéo tecnolégigaando necgssério, atualizar os padrdes etaigercriptogréaficos
utilizados na ICP-Brasil, publicando nova versdaldoumento PADROES E ALGORITMOS CRIPTOGRAFICOS DoP+
BRASIL [3].

6.1.1. Geracao do par de chaves

6.1.1.1. Quando o titular de certificado é uma pasisica, esta é a responsavel pela geragdo des ¢ chaves criptogréficas.
Quando o titular de certificado € uma pessoa jcaidesta indica por seu(s) representante(s) l¢galfessoa responsavel pela
geracao dos pares de chaves criptograficas e peldaicertificado.
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6.1.1.2. O processo de geragdo de chaves do tipooh8emplada nesta PC, exige:
a) A instalacdo de hardware e software relacionadofd& armazenadora do certificado selecionadagiielnte;
b) O par de chaves sera gerado em cartao inteligerttgken, ambos com capacidade de geragdo de cendy ativados e

protegidos por senha e/ou identificagdo biométrica;
c) O responséavel pela geracédo dos pares de chavesgcdificas e pelo uso do certificado deve exequeasoalmente a geragao

dos pares de chaves criptograficas.

6.1.1.3. O algoritmo a ser utilizado para as chavipsograficas de titulares de certificados émldb no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [3].

6.1.1.4. Ao ser gerada, a chave privada da entigtatier € gravada cifrada, por algoritmo simétragrovado no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIg][ em cartdo inteligente ou token, ambos com Gelpee de
geracao de chave, sendo ativados e protegidogpba®/ou identificagdo biométrica.

6.1.1.5. A chave privada trafega cifrada, empregarsdmesmos algoritmos citados no paragrafo antemtre o dispositivo gerador
e a midia utilizada para o seu armazenamento.

6.1.1.6. A midia de armazenamento da chave prigasiegura, por meios técnicos e procedimentais adeguno minimo, que:

a) A chave privada é Unica e seu sigilo é suficienteémassegurado;

b) A chave privada ndo pode, com uma seguranca radzeaveleduzida e é protegida contra falsificagéabzadas através das
tecnologias atualmente disponiveis; e

c) A chave privada é eficazmente protegida pelo kagititular contra a utilizacéo por terceiros.

6.1.1.7. A midia de armazenamento ndo modificaao®sla serem assinados, nem impede que essesdpdnapresentados ao
signatario antes do processo de assinatura.

6.1.2. Entrega da chave privada a entidade titular

A midia geradora e armazenadora da chave privadgas, por meios técnicos e procedimentais adegugde a chave privada é
Unica e nao sera exportavel da mesma.
Assim, ndo se configura a entrega da chave priaadidade titular.

6.1.3. Entrega da chave publica para emissor de tiicado

A midia geradora e armazenadora da chave pubtieaés de seu software de acionamento, disporalpliza a entrega de sua chave
publica & SERASA CD, a solicitante ou a correspat@l&R vinculada a chave publica em formato deéimid documento
PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIE][

6.1.4. Disponibilizacéo de chave publica da SERASZD para usuarios

As formas para a disponibilizacéo do certificad S&#RASA CD, e de todos os certificados da cadezedédicacdo, para 0os usuarios

da ICP-Brasil, compreendem, entre outras:

a) Formato PKCS#7 (RFC 2315), que inclui toda a cadeieertificacdo, no momento da disponibilizaciamiecertificado para
seu titular;

b) Diret6rio;

c) Pagina Web da SERASA Chtfp://loja.certificadodigital.com.br/serasa/SezdH

d) Outros meios seguros a serem aprovados pelo CGRi8iasil.

6.1.5. Tamanhos de chave
6.1.5.1. Para certificados emitidos sob a cadeiaudaridade Certificadora Raiz Brasileira V2 o tartha minimo admitido para
chaves criptograficas é de 2048 bits.

Para certificados emitidos sob as demais cadeidsitteidade Certificadora Raiz Brasileira 0 tamamnfioimo admitido para chaves
criptograficas é de 1024 bits.

6.1.5.2. Os algoritmos e os tamanhos de chaveemsgilizados nos diferentes tipos de certificad@$CP-Brasil estdo definidos no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS NAHBRASIL [3].
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6.1.6. Geracao de parametros de chaves assimétricas

Os parametros de geracéo de chaves assimétricastittedes titulares de certificados adotardo odueHIPS 140-2.

6.1.7. Verificacdo da qualidade dos parametros
Os parametros deverdo ser verificados de acordeasamrmas estabelecidas pelo padrao definido cuneento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.8. Geracao de chave por hardware ou software

O processo de geracgdo do par de chaves das esttitatires de certificados é feito em hardware.

6.1.9. Propésitos de uso de chave (conforme o canifey usage" na X.509 v3)

Os certificados tém ativados os bits digitalSigratnonRepudiation e keyEncipherment.

6.2. Protecdo da Chave Privada

A midia de armazenamento da chave privada assemirmeios técnicos e procedimentais adequadasjmano, que:

a) A chave privada € Unica e seu sigilo é suficientémassegurado;

b) A chave privada ndo pode, com uma seguranca radzeaveleduzida e é protegida contra falsificagéabzadas através das
tecnologias atualmente disponiveis; e

¢) A chave privada é eficazmente protegida pelo legititular contra a utilizagdo por terceiros.
6.2.1. Padrbes para modulo criptografico

N&o se aplica.

6.2.2. Controle "n de m" para chave privada

N&o se aplica.

6.2.3. Custddia (escrow) de chave privada
N&o é permitida, no a&mbito da ICP-Brasil, a custddscrow) de chaves privadas, isto é, ndo se fgegue terceiros possam
legalmente obter uma chave privada sem o consentiingle seu titular.

6.2.4. Cépia de seguranca (backup) de chave privada

6.2.4.1. Como diretriz geral, qualquer entidaddaitde certificado pode, a seu critério, mant@iade seguranga de sua propria
chave privada.

6.2.4.2. A SERASA CD néo pode manter cépia de segarde chave privada de titular de certificadogemitido.
6.2.4.3. Em qualquer caso, a copia de segurangaazenada, cifrada, por algoritmo simétrico aprovaelo documento PADROES
E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [3], con®DES, IDEA, SAFER+ e protegida com um nivel dgusanca

nao inferior aquele definido para a chave principal

6.2.4.4. Através das tecnologias atualmente dispahéo € possivel a geracao de cépia de segutargfzave privada de
certificados tipo A3.

6.2.5. Arquivamento de chave privada

6.2.5.1. As chaves privadas das entidades titutbee®rtificados emitidos por esta PC ndo séo edas.

6.2.5.2. Define-se arquivamento como o armazenanunthave privada para seu uso futuro, apés odmede validade do
certificado correspondente.

8 de 16
Alameda dos Quinimuras, 187 Planalto Paulista Sdo Paulo SP Brasil 04068-900 Central de Atendimento 113373-7272



Serasa:i. : Experian

A gente trabalha para vocé crescer.

SERASA CERTIFICADORA DIGITAL
Politica de Certificado de Assinatura Digital
Tipo A3
6.2.6. Insercd@o de chave privada em médulo criptogfico

N&o se aplica.

6.2.7. Método de ativacdo de chave privada

Cada entidade titular de certificado deve definicpdimentos necessarios para a ativagdo da sue ptigada.

6.2.8. Método de desativacao de chave privada

Cada entidade titular de certificado deve definicpdimentos necessarios para a desativacéo dhavea privada.

6.2.9. Método de destruicdo de chave privada

Cada entidade titular de certificado deve definitpdimentos necessérios para a destruicdo ddaua privada.

6.3. Outros Aspectos do Gerenciamento do Par de Ches

6.3.1. Arquivamento de chave publica

As chaves publicas da SERASA CD, dos titularesatiificados de assinatura digital e as LCR poreefitidas permanecem
armazenadas apos a expiracao dos certificadospomndentes permanentemente para verificacdo dessis geradas durante seu
periodo de validade.

6.3.2. Periodos de uso para as chaves publica evada

6.3.2.1. As chaves privadas dos respectivos téalaéio utilizadas apenas durante o periodo deadalidos certificados
correspondentes. As correspondentes chaves pupbcasn ser utilizadas durante todo o periodo dedefeterminado pela
legislagdo aplicavel, para verificacdo de assiaatgeradas durante o prazo de validade dos respectrtificados.

6.3.2.2. Nao se aplica.

6.3.2.3. O periodo maximo de uso das chaves camdsptes aos certificados emitidos pela SERASA @b & (trés) anos.

6.4. Dados de Ativacao

6.4.1. Geracdo e instalacdo dos dados de ativacédo

Os certificados de tipo A3 se utilizam, para gesag@rmazenamento do par de chaves e certificadmrtfio inteligente ou token,
ambos com capacidade de geracao de chave, sevaldoatie protegidos por senha e/ou identificacamétiaca.

No caso de ativacdo por senha, recomenda-se gqunesasas sejam criadas de forma aleatéria, respeismgrocedimentos basicos
de seguranga, tais como:

a) Nunca fornecer senha a terceiros;

b) Escolher senhas de 8 ou mais caracteres;

c) Definir senhas com caracteres numéricos e alfarioasér

d) Memorizar a senha e

e) Nao escrevé-la.

6.4.2. Protecéo dos dados de ativacéao

Para a protecdo dos dados de ativagéo da chawel@rila entidade titular do certificado, no casatilecéo por senha, recomenda-
se:

a) Nunca fornecer senha a terceiros;

b) Escolher senhas de 8 ou mais caracteres;

c) Definir senhas com caracteres numéricos e alfarinasér

d) Memorizar a senha e

e) Na&o escrevé-la.

6.4.3. Outros aspectos dos dados de ativacao

N&o se aplica.
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6.5. Controles de Seguranca Computacional

6.5.1. Requisitos Técnicos Especificos de Seguram®@amputacional

Nos equipamento onde sao gerados os pares de ahptegraficas dos titulares de certificados etoisi pela SERASA CD,
recomenda-se 0 uso de mecanismos minimos que garargeguran¢a computacional, tais como:

a) Senha de bios ativada;

b) Controle de acesso légico ao sistema operacional;

c) Exigéncia de uso de senhas fortes;

d) Diretivas de senha e de bloqueio de conta;

e) Antivirus, antitrojan e antispyware, instaladosiatizados e habilitados;

f)  Firewall pessoal ou corporativo ativado, com pesdes de acesso minimas necessérias as atividades;

g) Sistema operacional mantido atualizado, com agizag corre¢des necessarias (patches, hotfix, etc.)

h) Protecéo de tela acionada no méximo apdés cincotasire inatividade e exigindo senha do usuério ge@shloqueio.
6.5.2. Classificacdo da seguran¢a computacional

N&o se aplica.

6.6. Controles Técnicos do Ciclo de Vida

Os itens abaixo ndo se aplicam a esta PC.

6.6.1. Controles de desenvolvimento de sistema
6.6.2. Controles de gerenciamento de seguranca

6.6.3. Classificagbes de seguranca de ciclo de vida

6.7. Controles de Seguranca de Rede

N&o se aplica.

6.8. Controles de Engenharia do Médulo Criptogréfio

Os requisitos aplicaveis ao médulo criptografidbaatdo para armazenamento da chave privada ddaetgtititular de certificado
devem obedecer aos padrdes definidos no documamMBBES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL][3

7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dosicados e das LCR gerados segundo esta PC. Saddas informagbes sobre os
padrdes adotados, seus perfis, versdes e exte@desquisitos minimos estabelecidos nos itenssegusdo atendidos em todos os
tipos de certificados admitidos no &mbito da ICRdir

7.1. Perfil do Certificado

Os certificados emitidos pela SERASA CD estédo eniarmidade com o formato definido pelo padréo ITI300 ou ISO/IEC 9594-8.

7.1.1. Namero(s) de versao
Os certificados emitidos pela SERASA CD implementawerséo 3 do padrdo ITU X.509, de acordo conrfil pstabelecido na
RFC 3280.

7.1.2. Extenses de certificado

7.1.2.1.Neste item, a PC descreve todas as extensoOestifieado utilizadas e sua criticalidade

7.1.2.2. Extensdes Obrigatérias
Os certificados emitidos pela Serasa CD obedecke® a Brasil, que define como obrigatérias as s#gsiextensdes:
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7.1.2.2.1Para certificados emitidos sob a cadeia da Autdadzertificadora Raiz Brasileira V2:

a)
b)
C)

"Authority Key Identifier”, ndo critica: o campo Weentifier contém o hash SHA-1 da chave public&&#RASA CD;
"Key Usage", critica: somente os bits digitalSigmet nonRepudiation e keyEncipherment estédo atsjado
"Certificate Policies", ndo critica: contém o OlBsth PC e o endereco Web da DPC-SERASA CD

(http://publicacao.certificadodigital.com.br/reposid/dpc/declaracao-scd.pdf

d)

e)

"CRL Distribution Points", ndo critica: contém adeneco na Web onde se obtém a LCR correspondente:
http://www.certificadodigital.com.br/repositorioflserasacdv2.crl

http://Icr.certificados.com.br/repositorio/lcr/ssaadv2.crl

http://repositorio.icpbrasil.gov.br/lcr/Serasa/rsipario/lcr/serasacdv2.crl

"Authority Information Access", nao critica:

e.1l) Contém o endereco na Web onde se obtém ovangb com os certificados da cadeia
http://www.certificadodigital.com.br/cadeias/sei@b.p7b

e.2) Contém o endereco na Web onde se acessa@s@/SP correspondertiép://ocsp.certificadodigital.com.br/serasacdv2

7.1.2.2.2Para certificados emitidos sob as demais cadeiAsitasidade Certificadora Raiz Brasileira:

a)
b)
C)

"Authority Key Identifier", ndo critica: o campo Weentifier contém o hash SHA-1 da chave public&8&RASA CD;
"Key Usage", critica: somente os bits digitalSigmet nonRepudiation e keyEncipherment estédo atsjado
"Certificate Policies", ndo critica: contém o OlBsth PC e o0 endereco Web da DPC-SERASA CD

(http://www.certificadodigital.com.br/repositorio/cp

d)

e)

"CRL Distribution Points", ndo critica: contém adene¢o na Web onde se obtém a LCR correspondente:

d.1) http://www.certificadodigital.com.br/repositoriol(SerasaCD.crpara certificados emitidos até 22/04/2004;

d.2) http://www.certificadodigital.com.br/repositoriofiSerasaCD.crpara certificados emitidos de 23/04/2004 até (2015,
d.3) http://www.certificadodigital.com.br/repositorioflserasacd2006.cpara certificados emitidos de 05/08/2006 até 020#B;
d.4) http://www.certificadodigital.com.br/repositorioflserasacdvi.crl
http://lcr.certificados.com.br/repositorio/lcr/seaadvl.cr|

http://repositorio.icpbrasil.gov.br/Icr/Serasa/rsipario/lcr/serasacdvl.chara certificados emitidos a partir de 09/08/2008.

"Authority Information Access", nao critica:

e.1l) Contém o endereco na Web onde se obtém osangdb com os certificados da cadeia:

http://www.certificadodigital.com.br/cadeias/Se@B2006.p7tpara certificados emitidos até 08/08/2008;
http://www.certificadodigital.com.br/cadeias/serabél .p7bpara certificados emitidos a partir de 09/08/2008.

e.2) contém o endereco na Web onde se acessa@d@SP correspondente:

http://ocsp.certificadodigital.com.br/Serasa_{&ra certificados emitidos de 25/07/2005 até 0201%5;
http://ocsp.certificadodigital.com.br/serasa_cd2p8@ea certificados emitidos de 05/08/2006 até 0208,
http://ocsp.certificadodigital.com.br/serasacqata certificados emitidos a partir de 09/08/2008.

7.1.2.3. Subject Alternative Name
A ICP-Brasil define como obrigatdria a extensaobjgat Alternative Name", ndo critica, e com os s#gs formatos:
a) Para Certificados de Pessoa Fisica

a.l) 3 (trés) campos otherName, obrigatérios, calttenesta ordem:

OID = 2.16.76.1.3.1 e contelddo = nas primeirast®)(posi¢bes, a data de nascimento do titulafprmoato ddmmaaaa; nas 11
(onze) posicdes subseqiientes, o Cadastro de Fésa@a(CPF) do titular; nas 11 (onze) posi¢céeseaglientes, o nimero de
Identificagdo Social - NIS (PIS, PASEP ou Cl); adgquinze) posi¢cdes subseqiientes, o numero detRe@eral - RG do
titular; nas 6 (seis) posi¢des subsequentes, ks sig 6rgao expedidor do RG e respectiva UF.

OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze)gpesio numero do Cadastro Especifico do INSS (G&[essoa fisica
titular do certificado.

OID = 2.16.76.1.3.5 e conteudo = nas primeirasdb2€) posi¢cdes, o nimero de inscrigdo do Titulkldior; nas 3 (trés)
posi¢des subsequientes, a Zona Eleitoral; nas &r@)uesicdes seguintes, a Secao; nas 22 (vintag) gposicoes
subsequentes, o municipio e a UF do Titulo dedgleit

b) Para Certificados de Pessoa Juridica

b.1) 4 (quatro) campos otherName, obrigatériostesao, nesta ordem:

OID = 2.16.76.1.3.4 e contelddo = nas primeiradt®)(posi¢bes, a data de nascimento do responpéletertificado, no
formato ddmmaaaa; nas 11 (onze) posi¢des subsegiierntadastro de Pessoa Fisica (CPF) do respgnswé 1 (onze)
posicdes subseqlentes, o Niumero de IdentificacéialddS (PIS, PASEP ou Cl); nas 15 (quinze) poss;ubseqientes, o
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numero do Registro Geral (RG) do responsavel; r(aei6) posi¢des subsequentes, as siglas do Gxpadidor do RG e
respectiva unidade da federagéo.
ii. OID=2.16.76.1.3.2 e conteldo = nome do respohgéle certificado.
iii. OID=2.16.76.1.3.3 e contetido = Cadastro Nacidadessoa Juridica (CNPJ) da pessoa juridicartitalaertificado.
iv. OID=2.16.76.1.3.7 e conteldo = nas 12 (doze);fesio nimero do Cadastro Especifico do INSS (€&pessoa juridica
titular do certificado.

c) Para Certificados de Equipamento e Aplicacdo

c.1) 4 (quatro) campos otherName, obrigatériostertdo, nesta ordem:
i. OID=2.16.76.1.3.8 e conteldo = nome empresasi@tante do CNPJ (Cadastro Nacional de Pessoacalyisem
abreviag®es, se o certificado for de pessoa jaidic

ii. OID=2.16.76.1.3.3 e contelido = Cadastro NacidadPessoa Juridica (CNPJ), se o certificado fgredsoa juridica.

iii. OID=2.16.76.1.3.2 e conteldo = nome do respohgéle certificado.

iv. OID =2.16.76.1.3.4 e contelido = nas primeirast®)(posi¢cdes, a data de nascimento do responpalekertificado, no
formato ddmmaaaa; nas 11 (onze) posi¢les subsegiiertadastro de Pessoa Fisica (CPF) do respins@wvé 1 (onze)
posi¢des subsequientes, o nimero de Identificagéial SANIS (PIS, PASEP ou Cl); nas 15 (quinze) pdss$ subsequentes, o
namero do RG do responsével; nas 6 (seis) posstfiEeqiientes, as siglas do 6rgéo expedidor dorespectiva UF.

7.1.2.4. Os campos otherName definidos como oldriiget pela ICP-Brasil devem estar de acordo cosegsintes especificacdes:

a) O conjunto de informacgdes definido em cada camperblame deve ser armazenado como uma cadeia déecasado tipo
ASN.1 OCTET STRING ou PRINTABLE STRING;

b) Quando os nimeros de CPF, NIS (PIS, PASEP ou G) GNPJ, CEl, ou Titulo de Eleitor ndo estiverespdniveis, 0s
campos correspondentes devem ser integralmenteghides com caracteres "zero";

c) Se o numero do RG néo estiver disponivel, ndo ee pleencher o campo de 6rgédo emissor e UF. O mesane para o
campo de municipio e UF, se ndo houver nimerostgigdio do Titulo de Eleitor;

d) Quando a identificagdo profissional ndo estivepalidvel, ndo devera ser inserido o campo (OID)espondente. No caso de
multiplas habilitagBes profissionais, deverédo seeiidos e preenchidos os campos (OID) correspteslan identidades
profissionais apresentadas;

e) Todas as informagfes de tamanho variavel referanmésneros, tais como RG, devem ser preenchidasaranteres "zero" a
sua esquerda para que seja completado seu maximaaha possivel,

f) As 6 (seis) posicdes das informacdes sobre drg&sentdo RG e UF referem-se ao tamanho maximo ndieveer utilizadas
apenas as posi¢cdes necessarias ao seu armazenataergquerda para a direita. O mesmo se apli22 @snte e duas)
posicdes das informagfes sobre municipio e UF tdolde Eleitor;

g) Apenas os caracteres de A a Z e de 0 a 9 poderétiemados, ndo sendo permitidos caracteres égpesimbolos, espagos ou
guaisquer outros.

7.1.2.5. Campos otherName adicionais, contendenrdg8es especificas e forma de preenchimento eamamento definidas pela
SERASA CD, poderéo ser utilizados com OID atribsida aprovados pela AC Raiz.

Para o preenchimento do campo PrincipalName sendwitidos os caracteres de “A“ a "Z", de “0” a “@lém dos caracteres “.”
(ponto), “-" (hifen) e “@” (arroba), necessariofbemacao do endereco de e-mail do responsavelyselao certificado. Outros
caracteres especiais, simbolos, espacos ou acgotmag sao permitidos.

7.1.2.6. Os outros campos que compdem a extens@ets Alternative Name" poderdo ser utilizadosfarena e com os propdsitos
definidos na RFC 3280.

7.1.2.7. ExtensGes Nao-Obrigatérias pela ICP-Brasil
a) Para Certificados de Pessoa Fisica

a.l) Sub-extensao "rfc822Name", parte da exterSébjéct Alternative Name", contendo o endereco i-oaitular.

a.2) Extensao "Extended Key Usage", nao criticatezwlo o valor:

i. "client authentication" (id-kp-clientAuth) (OID36.1.5.5.7.3.2) e
ii. "e-mail protection” (id-kp-emailProtection) (OID316.1.5.5.7.3.4).
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b) Para Certificados de Pessoa Juridica

b.1) Sub-extenséo "rfc822Name" parte da extensabjégt Alternative Name", contendo o endereco d-dwtitular do certificado
de pessoa juridica.

b.2) Extensédo "Extended Key Usage", nao criticaterao o valor:
i. "client authentication” (id-kp-clientAuth) (OID 181.5.5.7.3.2) e
ii. "e-mail protection” (id-kp-emailProtection) (OID316.1.5.5.7.3.4).

c) Para Certificados de Equipamento e Aplicacdo

c.1) Sub-extensao "rfc822Name" parte da extensaébjést Alternative Name", contendo o enderecgo d-dwatitular do certificado.

c.2) Para Certificados de Equipamento, extensatetithed Key Usage", ndo critica, contendo o valor:

i. Para certificados de Servidor: "server authenticat{id-kp-serverAuth) (OID 1.3.6.1.5.5.7.3.1);
ii. Para certificados de Equipamento e Controladoralaibio: “server authentication" (id-kp-serverAuf®ID 1.3.6.1.5.5.7.3.1)
e "client authentication” (id-kp-clientAuth) (OID3.6.1.5.5.7.3.2);
iii. Para certificados de Servidor SGC: "server autbatitin” (id-kp-serverAuth) (OID 1.3.6.1.5.5.7.3.Mletscape SGC” (OID
2.16.840.1.113730.4.1) e “Microsoft SGC” (OID 1.3.4.1.311.10.3.3)

c.3) Para Certificados de Aplicagdo, extensao 'titled Key Usage", ndo critica, contendo o valor:
i. Para certificados de Aplicagdo: "client authentorat (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2) e-mail protection” (id-kp-
emailProtection) (OID 1.3.6.1.5.5.7.3.4);
ii. Para certificados de OCSP Server: "OCSPSigningkgi® CSPSigning) (OID 1.3.6.1.5.5.7.3.9);
iii. Para certificados de E-mail Seguro: "e-mail pratect(id-kp-emailProtection) (OID 1.3.6.1.5.5.7.3.4
iv. Para certificados de Aplicacdo Assinadora: "clarthentication” (id-kp-clientAuth) (OID 1.3.6.1.5/53.2);
v. Para Certificados de Assinatura de Codigo: "cogeiisg” (id_kp_codeSigning) (OID 1.3.6.1.5.5.7.3.3).

c.4) Para certificados de controlador de domini®erasa CD implementa adicionalmente 1 (um) cartiperidame , com OID =
1.3.6.1.4.1.311.25.1 e conteudo identificador Gdieaontrolador de domini®UID) e a identificagdo DNS do servidor.

7.1.3. Identificadores de algoritmo

Os certificados emitidos pela SERASA CD as entidditielares de certificado sdo assinados com aasadgoritmo RSA com SHA-
1 como func¢éo de hash (OID = 1.2.840.113549.1raS)hierarquias VO e V1, e algoritmo RSA com SHA-26mo fungéo de hash
(OID =1.2.840.113549.1.1.11) ou algoritmo RSA ce8HiA-512 como fungdo hash (OID = 1.2.840.1135491B)Inas hierarquias
V2 e V3 conforme o padrdo PKCS#1.

7.1.4. Formatos de nome

O nome do titular do certificado, constante do cafigubject”, adota o “Distinguished Name” (DN) dadpéo ITU X.500/1SO 9594,
da seguinte forma:

CN = nome do titular do certificado em certificatidpessoa fisica; em um certificado de pessoagaridontém o nome empresarial
constante do CNPJ (Cadastro Nacional de Pessatica)yiem um certificado de equipamento ou aplicagédentificador CN
contém o URL correspondente. No caso do certificipessoa juridica para o sistema COMPE, o forsaatb CCCC-XXX, onde
CCCcC-=quatro posi¢des numeéricas contendo o codigastitui¢éo financeira e XXX=Nome da Instituicaim&nceira

OU = empresa associada ao emissor do certificateymediando o fornecimento de certificados

OU = nome fantasia (nome que associa uma entidadertificado)

OU = unidade (identifica grupo, area, divisdo, semd qualquer outra identificacdo semelhante)

OU = referéncia (indica parametro adicional, queégpser um nome, nimero, combinacao de nome e nigueseqiéncia
alfanumérica)

OU = cddigo (namero, nome ou sequéncia alfanumgérica

OU = identificador (sequiéncia alfanumérica)

OU = escopo (finalidade do certificado ou seu doondle aplicacdo no contexto de um uso especifico)

O = ICP-Brasil

C=BR
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NOTAL: Sera escrito o nome até o limite do tamanho do oatigponivel, vedada a abreviatura.

NOTAZ2: Caso qualquer um dos campos OU acima nado sdgadtl o mesmo seréa grafado com o texto "(EM BRANCO

7.1.5. Restricdes de nome

7.1.5.1. Neste item estao descritas as restrigiiesieeis para os nomes dos titulares de certifisad
7.1.5.2. As restrigOes aplicaveis para os nomesitideres de certificados emitidos pela Serasas@®as seguintes:
a) Os acentos ndo devem ser utilizados e devem sstitsitios pelo caractere ndo acentuado;

b) A cedilha deve ser substituida pelo caractere ‘c’;
c) Além dos caracteres alfanuméricos, podem seraditic somente 0s seguintes caracteres especiais:

Caractere| Cédigo NBR9611 Caractere| Cédigo NBR9611
(hexadecimal) (hexadecimal)

Branco 20 + 2B
! 21 - 2D

# 23 . 2E
$ 24 / 2F
% 25 : 3A
& 26 ; 3B

( 28 = 3D

) 29 ? 3F

* 2A @ 40

\ 5C

Tabela 1 - Caracteres especiais admitidos em nomes

7.1.6. OID (Object Identifier) de Politica de Certficado
O OID (Object Identifier) desta PC é 2.16.76.12.3.

7.1.7. Uso da extenséo "Policy Constraints"

N&o se aplica.

7.1.8. Sintaxe e semantica dos qualificadores delitica

Nos certificados emitidos segundo esta PC, o cgopoyQualifiers da extenséo “Certificate Policieshtém o endereco Web
(http://publicacao.certificadodigital.com.br/repasid/dpc/declaracao-scd.pdfa DPC-SERASA CD.
7.1.9. Seméantica de processamento para extensodticas

Extens®es criticas sao interpretadas conforme a32BG.

7.2. Perfil de LCR

7.2.1. NUmero(s) de versao
As LCR geradas pela SERASA CD implementam a ve2sdm padréo ITU X.509, de acordo com o perfil eslidido na RFC 3280.

7.2.2. Extensbes de LCR e de suas entradas
7.2.2.1. Neste item sdo descritas todas as extedgdeCR utilizadas pela Serasa CD e sua critadéd
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7.2.2.2. As LCR da Serasa CD obedecem a ICP -IBpasidefine como obrigatérias as seguintes exemnsd

7.2.2.2.1 Para certificados emitidos sob a cadeidudoridade Certificadora Raiz Brasileira V2:

a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da Serasa CD que assina a LCR.

b) "CRL Number", ndo critica: contém um naimero segi#mpara cada LCR emitida pela Serasa CD;

c) "Authority Information Access", ndo critica, contenendereco na Web onde se obtém o arquivo p7tosarartificados da
cadeiahttp://www.certificadodigital.com.br/cadeias/sem@b£.p7h

7.2.2.2.2 Para certificados emitidos sob as deoaaisias da Autoridade Certificadora Raiz Brasileira

a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da Serasa CD que assina a LCR.

b) "CRL Number", ndo critica: contém um naimero segi#mpara cada LCR emitida pela Serasa CD;

c) "Authority Information Access", ndo critica, contenendereco na Web onde se obtém o arquivo p7tosarartificados da
cadeiahttp://www.certificadodigital.com.br/cadeias/ser@bal .p7ba partir de 11/09/2010.

8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudanca de especificacao
Qualquer alteragéo nesta PC é submetida a aprodag@® da ICP-Brasil.

8.2. Politicas de publicacéo e notificacédo
Esta PC esté disponivel para a comunidade no eqaessbhttp://publicacao.certificadodigital.com.br/reposid/pc/politica-a3.pdf

8.3. Procedimentos de aprovacao

Esta PC foi submetida a aprovacao, durante o psoaiscredenciamento da SERASA CD, conforme omlétado pelo documento
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DASNEIDADES INTEGRANTES DA ICP-BRASIL [2].

9. DOCUMENTOS REFERENCIADOS
9.1 Resoluc¢des do Comité-Gestor da ICP-Brasil

Os documentos abaixo sdo aprovados por Resolugdéserdité-Gestor da ICP-Brasil, podendo ser altesagoando necessério, pelo
mesmo tipo de dispositivo legal. O siltithp://www.iti.gov.brpublica a versdo mais atualizada desses documertofResolugdes que
0S aprovaram.

Ref. Nome do documento Cadigo

[1] REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®A ICP- DOC-ICP-04
BRASIL

2] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS DOC-ICP-03
ENTIDADES INTEGRANTES DA ICP-BRASIL

9.2 Instrucbes Normativas da AC Raiz

Os documentos abaixo sdo aprovados por Instrucéimativa da AC Raiz, podendo ser alterados, quaedessario, pelo mesmo
tipo de dispositivo legal. O sittatp://www.iti.gov.brpublica a versdo mais atualizada desses docume®énstrucdes Normativas
que 0s aprovaram.

Ref. Nome do documento Cddigo
[3] PADROES E ALGORITMOS CRIPTOGRAFICOS DA I-BRASIL DOC-ICP-01.01
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10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Biras
AR - Autoridades de Registro

CEl - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engering Institute
CMVP - Cryptographic Module Validation Program
CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas
COBIT - Control Objectives for Information and redd Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracéo de Praticas de Certificacédo
ICP-Brasil - Infra-Estrutura de Chaves PublicassBe&ra
IDS - Sistemas de Detecc¢ao de Intrusédo

IEC - International Electrotechnical Commission

ISO — International Organization for Standardizatio
ITSEC - European Information Technology Securitylgation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Ndmero de Identificagcao Social

NIST - National Institute of Standards and Techgglo
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formagéo do Patrimdnio do &eriAublico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negdcio

PIS - Programa de Integracéo Social

POP - Proof of Possession

PS - Politica de Seguranga

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol
TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology
UF - Unidade de Federacgéo

URL - Uniform Resource Location
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