AC SERASA RFB
Politica de Certificado de Assinatura Digital
Tipo A4

1. INTRODUCAO

1.1 Visao Geral

1.1.1 O documento REQUISITOS MINIMOS PARA AS POLEAS DE CERTIFICADO NA ICP-BRASIL
[1] estabelece requisitos minimos a serem obrigate@nte observados pelas Autoridades Certificadofds
integrantes da Infra-Estrutura de Chaves PublicasiRira - ICP-Brasil na elaboracdo de suas Eafitte
Certificado - PC.

1.1.2 Esta Politica de Certificado de AssinaturgitBi tipo A4 da AC Serasa RFB (a seguir designada
simplesmente por "PC AC SERASA RFB A4") adota ameesstrutura empregada neste documento.

1.1.3. O tipo de certificado emitido sob esta RCTépo A4.
1.1.4. Nao se aplica.

1.1.5. Esta PC refere-se exclusivamente a Cedificae Pessoa Fisica, de Pessoa Juridica, de Exuifma
Servidor, Aplicacédo e Assinatura de Cédigo TipoeMitidos pela AC Serasa RFB (a seguir designada
simplesmente por "AC SERASA RFB").

1.1.6. Nao se aplica.
1.1.7. Nao se aplica.

1.2 Identificacéo
1.2.1. APC AC SERASA RFB A4 descreve os procedio®e praticas da AC SERASA RFB e os usos
relacionados ao Certificado de Assinatura DigiiabTA4.

1.2.2. O OID (Object Identifier) da PC AC SERASARR4 € 2.16.76.1.2.4.2.

1.3 Comunidade e Aplicabilidade
1.3.1 Autoridade Certificadora (AC)
1.3.1.1. Dados da Autoridade Certificadora
Esta PC se refere a AC SERASA RFB (Serasa S.A.,seat® na Alameda dos Quinimuras, 187, Sdo Paulo,
SP, CEP: 04068-900, CNPJ62.173.620/0001-80).

As préticas e procedimentos de certificacdo da ERASA RFB estédo descritos na Declaracédo de Préticas
de Certificacdo da AC SERASA RFB (a seguir desigrehplesmente por "DPC-AC SERASA RFB").
1.3.1.2. Atualizacdo de Dados

A AC SERASA RFB mantém as informacdes acima semfuaizadas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados das Autoridades Registradoras

Os processos de recebimento, validagdo e encamémtartie solicitacdes de emissdo ou de revogacao de
certificados digitais e de identificacao de seligisantes, sdo de competéncia das AutoridadeseggsiRo.
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As Autoridades de Registro vinculadas a AC SERAFBRAR Vinculadas) estéo relacionados na pagina
http://www.certificadodigital.com.br/repositorio

A paginahttp://www.certificadodigital.com.br/repositoramntem:

a) relagéo de todas as AR credenciadas, com inf@@sssobre as PC que implementam;

b) para cada AR credenciada, os enderecos dedsdastalacdes técnicas, autorizadas pela AC Raiz a
funcionar,;

c) para cada AR credenciada, relagdo de eventasiegprovisodrios autorizados pela AC Raiz a fumaip
com data de criagdo e encerramento de atividades;

d) relagéo de AR que tenham se descredenciadadééada AC, com respectiva data do descredenciament
e) relagdo de instalagdes técnicas de AR credemgiael tenham deixado de operar, com respectivas dat
encerramento das atividades;

f) acordos operacionais celebrados pelas AR videutam outras AR da ICP-Brasil, se for o caso.

1.3.2.2. Atualizacdo de Dados
A AC SERASA RFB mantém as informacdes acima semjpraizadas.

1.3.3 Prestador de Servigos de Suporte
1.3.3.1.Dados das PSS

Os Prestadores de Servigos de Suporte vinculad@$ERASA RFB estéo relacionados na pagina
http://www.certificadodigital.com.br/repositorio

1.3.3.2.PSS

PSS sao entidades utilizados pela AC SERASA RFBatas AR Vinculadas para desempenhar atividade
descrita nesta PC e se classificam em trés cagésgaonforme o tipo de atividade prestada:

a) disponibilizacé@o de infra-estrutura fisica eidag

b) disponibilizagéo de recursos humanos espeaiflzau

¢) disponibilizacédo de infra-estrutura fisica eitédge de recursos humanos especializados.

1.3.3.3. Atualizacao de Dados
A AC SERASA RFB mantém as informacdes acima semfuaizadas.

1.3.4 Titulares de Certificado

Os Titulares de Certificado de Assinatura DigiiabtA4 da AC SERASA RFB podem ser pessoas fisioas o
juridicas, observados os itens 1.3.4, 3.1.9, 3.4.3(1.11 da DPC-AC SERASA RFB.

1.3.5 Aplicabilidade

1.3.5.1. Os certificados definidos por esta PCgéeutilizacao vinculada a assinatura digital redsra de
cadigo de software, ndo repudio, garantia de irdade da informacgéo, autenticacdo de seu Titulkr e
aplicacdes e identificacdo de equipamentos.

1.3.5.2. As aplicagbes e demais programas que iaeimiv uso de certificado digital de um determintipo
contemplado pela ICP-Brasil devem aceitar qualgadificado de mesmo tipo, ou superior, emitido por
gualquer AC credenciada pela AC Raiz.

1.3.5.3. Na definicdo das aplicacdes para o aatifh definido pela PC, a AC SERASA RFB leva ema@aont
nivel de seguranca previsto para o tipo do ceatific Esse nivel de seguranga é caracterizado ngejoisitos
minimos definidos para aspectos como: tamanho aleectriptografica, midia armazenadora da chave,
processo de geracao do par de chaves, procedimdmidsntificacéo do titular de certificado, fregd@ de
emissdo da correspondente Lista de Certificadosdralos - LCR e extenséo do periodo de validade do
certificado.
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1.3.5.4. Nao se aplica.
1.3.5.5. Nao se aplica.
1.3.5.6. Nao se aplica.

1.3.5.7. Os certificados emitidos sob esta PC ARSFA RFB A4 pela AC SERASA RFB sédo apropriados
ao uso, por exemplo, nas aplicagdes apresentade®ab

« Assinatura digital em correio eletrdnico;

« Assinatura de cédigo de software;

*» Acesso a aplicacgdes disponibilizadas pela ReEeitkeral do Brasil, ou por qualquer outro 6rgdo da
Administra¢é@o Publica Direta ou Indireta, que agaieste certificado;

« Software de assinatura elaborado em parceriactiras 6rgaos, entidades ou empresas;

* Confirmacao de identidade na Web;

*» Transacoes eletrbnicas e transagdes on-line;

» Redes privadas virtuais (VPN);

* Cifragcéo de chaves de sesséo.

1.3.5.8. Para os certificados e-Aplicagdo, sasidenadas, dentro do escopo de aplicacao, os prapds
E-mail Seguro, OCSP e Carimbo do Tempo. Os pragddib certificado de aplicacdo sé@o excludentes, o
certificado utilizado para um propdsito ndo poderautilizado cumulativamente para outro.

1.4 Dados de Contato

Duvidas decorrentes da leitura desta PC e queajdamsespondidas mediante a leitura da pagina
http://www.certificadodigital.com.br/repositorgmdem ser esclarecidas contatando:

Serasa S.A.

Alameda dos Quinimuras, 187

CEP: 04068-900

Séo Paulo, SP

Telefones: (55 11) 2847 - 8462

Fax: (55 11) 2847 - 9746

Pessoa para contato: Patricia Tertuliano de OlVegite (e-mailpatricia.leite @br.experian.cgm

2. DISPOSICOES GERAIS

Os itens seguintes estéo referidos nos corresptagligens DPC-AC SERASA RFB.

2.1. Obrigacdes e direitos

2.1.1. Obrigagbes da AC

2.1.2. Obrigagfes das AR

2.1.3. Obrigagbes do Titular do Certificado
2.1.4. Direitos da terceira parteglying Party
2.1.5. Obrigacdes do Repositorio

2.2. Responsabilidades
2.2.1. Responsabilidades da AC
2.2.2. Responsabilidades das AR vinculadas

2.3. Responsabilidade Financeira

2.3.1. Indenizagdes devidas pela terceira partyi(iReParty)
2.3.2. Relagdes Fiduciarias
2.3.3. Processos Administrativos
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2.4. Interpretagéo e Execucao

2.4.1. Legislagéo
2.4.2. Forma de interpretacao e notificacao
2.4.3. Procedimentos de solugdo de disputa

2.5. Tarifas de Servico

2.5.1. Tarifas de emissao e renovacao de certdad

2.5.2. Tarifas de acesso a certificados

2.5.3. Tarifas de revogacéo ou de acesso a inf@uondeg status
2.5.4. Tarifas para outros servigos

2.5.5. Politica de reembolso

2.6. Publicacéo e Repositorio

2.6.1. Publicagéo de informagéo da AC
2.6.2. Frequéncia de publicacao

2.6.3. Controles de acesso

2.6.4. Repositérios

2.7. Fiscalizag&o e Auditoria de Conformidade
2.8. Sigilo

2.8.1. Tipos de informacdes sigilosas

2.8.2. Tipos de informagdes nao sigilosas

2.8.3. Divulgacao de informacao de revogacao eigpensao de certificado
2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informacdes a terceiros

2.8.6. Divulgacao por solicitagéo do titular

2.8.7. Outras circunstancias de divulgacéo de imégéo

2.9. Direitos de Propriedade Intelectual

3. IDENTIFICACAO E AUTENTICACAO
Os itens seguintes estéo referidos nos corresptaglgans da DPC-AC SERASA RFB.

3.1. Registro Inicial

3.1.1. Disposi¢bes Gerais
3.1.2. Tipos de nomes
3.1.3. Necessidade de nomes significativos
3.1.4. Regras para interpretacdo de varios tipoodees
3.1.5. Unicidade de nomes
3.1.6. Procedimento para resolver disputa de nomes
3.1.7. Reconhecimento, autenticacao e papel deaseggistradas
3.1.8. Método para comprovar a posse de chavedariva
3.1.9. Autenticacao da identidade de um individuo
3.1.9.1. Documentos para efeitos de identificagdard individuo
3.1.9.2. Informacgdes contidas no certificado emipdra um individuo
3.1.10. Autenticacao da identidade de uma orgaéizag
3.1.10.1. Disposi¢bes Gerais
3.1.10.2. Documentos para efeitos de identificatiama organizacao
3.1.10.3. Informagdes contidas no certificado efoippara uma organizagéo
3.1.11. Autenticacédo da identidade de equipamantgpticacdo
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3.1.11.1. Disposi¢bes Gerais
3.1.11.2. Procedimentos para efeitos de identficate um equipamento ou aplicacdo
3.1.11.3 - Informagdes contidas no certificado elmipara um equipamento ou aplicagédo

3.2. Geragédo de novo par de chaves antes da expéago atual
3.3. Geracéo de novo par de chaves apos expiracaorevogacao
3.4. Solicitacdo de Revogacéao

4. REQUISITOS OPERACIONAIS
Os itens seguintes estéo referidos nos corresptaglgans da DPC-AC SERASA RFB.

4.1. Solicitagédo de Certificado

4.2. Emisséo de Certificado

4.3. Aceitacao de Certificado

4.4, Suspenséao e Revogacéao de Certificado

4.4.1. Circunstancias para revogagao

4.4.2. Quem pode solicitar revogagao

4.4.3. Procedimento para solicitagéo de revogagao

4.4.4. Prazo para solicitacdo de revogacao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspenséo

4.4.7. Procedimento para solicitacdo de suspenséo

4.4.8. Limites no periodo de suspensao

4.4.9. Frequéncia de emissao de LCR

4.4.10. Requisitos para verificagdo de LCR

4.4.11. Disponibilidade para revogacao ou verificage status on-line
4.4.12. Requisitos para verificagcdo de revogacaknen

4.4.13. Outras formas disponiveis para divulgagiedogacao
4.4.14. Requisitos para verificacéo de outras ferdeadivulgacdo de revogacao
4.4.15. Requisitos especiais para 0 caso de congpimmento de chave

4.5. Procedimentos de Auditoria de Seguranca

4.5.1. Tipos de eventos registrados

4.5.2. Frequéncia de auditoria de registtogd

4.5.3. Periodo de retencao para registiags) de auditoria

4.5.4. Protecgéo de registiod) de auditoria

4.5.5. Procedimentos para cépia de segurdvagk(ip de registrolpg) de auditoria
4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificagédo de agentes causadores de eventos

4.5.8. Avaliacdes de vulnerabilidade

4.6. Arquivamento de Registros

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retencao para arquivo

4.6.3. Protecéo de arquivo

4.6.4. Procedimentos para copia de segurdragk(p de arquivo
4.6.5. Requisitos para datac@iong-stampinyde registros

4.6.6. Sistema de coleta de dados de arquivo
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4.6.7. Procedimentos para obter e verificar infa@oede arquivo

4.7. Troca de chave
4.8. Comprometimento e Recuperacao de Desastre

4.8.1. Recursos computacionais, softwarelados sdo corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade é comprometida

4.8.4. Seguranga dos recursos apés desastre raiwtaloutra natureza
4.8.5. Atividades das Autoridades de Registro

4.9. Extingéo dos servigos de AC, AR ou PSS

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTALED E
PESSOAL

Os itens seguintes estéo referidos nos corresptaglgans da DPC-AC SERASA RFB.

5.1. Controles Fisicos

5.1.1. Construcao e localizacao das instalagGes
5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposigéo a agua

5.1.5. Prevencéo e protecdo contra incéndio

5.1.6. Armazenamento de midia

5.1.7. Destruigao de lixo

5.1.8. Instalac¢des de seguranca (backup) exteoffasite)

5.2. Controles Procedimentais

5.2.1. Perfis qualificados
5.2.2. NUmero de pessoas necessario por tarefa
5.2.3. Identificagdo e autenticacdo para cadal perfi

5.3. Controles de Pessoal

5.3.1. Antecedentes, qualificacao, experiénciajaisitos de idoneidade
5.3.2. Procedimentos de verificagdo de antecedentes

5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagenidécn

5.3.5. Frequéncia e sequéncia de rodizio de cargos

5.3.6. Sanc¢des para a¢des ndo autorizadas

5.3.7. Requisitos para contratagéo de pessoal

5.3.8. Documentacéo fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a PC define as medidas dessegunecessarias para proteger as chaves crifitagra
dos titulares de certificados emitidos segundo R€ta

Sao também definidos outros controles técnicogederanca utilizados pela AC e pela AR vinculada na
execucgdo de suas fungdes operacionais.
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6.1. Geragéo e Instalacao do Par de Chaves

Compete a AC Raiz acompanhar a evolugéo tecnolégigaando necessario, atualizar os padroes e
algoritmos criptograficos utilizados na ICP-Brapiiblicando nova versdo do documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [3].

6.1.1. Geracao do par de chaves

6.1.1.1. Quando o titular de certificado é uma padtsica, esta é a responséavel pela geracéo des gha
chaves criptogréficas.

Quando o titular de certificado € uma pessoa jcaidesta indica por seu(s) representante(s) lepal(pessoa
responséavel pela geracdo dos pares de chavegycéifitas e pelo uso do certificado.

6.1.1.2. O processo de geragao de chaves do tipooflemplada nesta PC, exige:

a) a instalacdo de hardware e software relacionadoiglia armazenadora do certificado selecionalia pe
cliente;

b) o par de chaves sera gerado em cartdo intetigentoken, ambos com capacidade de geracéo de,chav
sendo ativados e protegidos por senha e/ou ideagdo biométrica;

c) o responsavel pela geracao dos pares de chapegaficas e pelo uso do certificado deve exacut
pessoalmente a geracdo dos pares de chaves dfftagr

6.1.1.3. O algoritmo a ser utilizado para as chavipsograficas de titulares de certificados érmleb no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DAKBRASIL [3].

6.1.1.4. Ao ser gerada, a chave privada da entiitatkr é gravada cifrada, por algoritmo simétragmovado
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS [#-BRASIL [3], em cartéo
inteligente ou token, ambos com capacidade de @erde chave, sendo ativados e protegidos por €#oba
identificacao biométrica.

6.1.1.5. A chave privada trafega cifrada, empregaredmesmos algoritmos citados no paragrafo anterio
entre o dispositivo gerador e a midia utilizadapaseu armazenamento.

6.1.1.6. A midia de armazenamento da chave prigasiagura, por meios técnicos e procedimentais
adequados, no minimo, que:

a) a chave privada € Unica e seu sigilo é sufiemehte assegurado;

b) a chave privada ndo pode, com uma segurancavelzger deduzida e é protegida contra falsifieacd
realizadas através das tecnologias atualmenterdisps; e

c¢) a chave privada é eficazmente protegida peltinegtitular contra a utilizacdo por terceiros.

6.1.1.7. A midia de armazenamento ndo modificaad®sla serem assinados, nem impede que esses dados
sejam apresentados ao signatario antes do progesssinatura.

6.1.2. Entrega da chave privada a entidade titular

A midia geradora e armazenadora da chave privadgasm, por meios técnicos e procedimentais
adequados, que a chave privada é Unica e ndoxgEdavel da mesma.
Assim, ndo se configura a entrega da chave priaadidade titular.

6.1.3. Entrega da chave publica para emissor de tificado

A midia geradora e armazenadora da chave pubticarés de seu software de acionamento, disporahiliz
para a entrega de sua chave publica a AC SERASA REBlicitante ou a correspondente AR vinculada, a
chave publica em formato definido no documento PAIBER E ALGORITMOS CRIPTOGRAFICOS NA
ICP-BRASIL [3].
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6.1.4. Disponibilizagéo de chave publica da AC SER®A RFB para usuérios

As formas para a disponibiliza¢do do certificad AdaSERASA RFB, e de todos os certificados da @adei

de certificagéo, para os usuérios da ICP-Brasihmeendem, entre outras:

a) formato PKCS#7 (RFC 2315), que inclui toda a cadeiaertificagdo, no momento da disponibilizagdo
de um certificado para seu titular;

b) diretério;

c) pagina Web da AC SERASA RFBtfp://www.certificadodigital.com.br/repositojio

d) outros meios seguros a serem aprovados pelo CGRiBiasil.

6.1.5. Tamanhos de chave
6.1.5.1. O tamanho admitido para chaves criptoggafé de 2048 bits.

6.1.5.2. Os algoritmos e os tamanhos de chavesmseilizados nos diferentes tipos de certificad@3CP-
Brasil estéo definidos no documento PADROES E ALEWOS CRIPTOGRAFICOS NA ICP-BRASIL

3].

6.1.6. Geracao de parametros de chaves assimétricas
Os parametros de geracao de chaves assimétricastiiedes titulares de certificados adotardo ogwad
FIPS 140-1.

6.1.7. Verificacdo da qualidade dos parametros
Os parametros deveréo ser verificados de acordoasamrmas estabelecidas pelo padrao definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DAPHBRASIL [1].

6.1.8. Geracao de chave por hardware ou software

O processo de geracgao do par de chaves das esttitatires de certificados é feito em hardware.

6.1.9. Propésitos de uso de chave (conforme o canigey usage" na X.509 v3)

Os certificados tém ativados os bits digitalSigretnonRepudiation e keyEncipherment.

6.2. Protecdo da Chave Privada

A midia de armazenamento da chave privada assqmurmeios técnicos e procedimentais adequados, no
minimo, que:

a) a chave privada é Unica e seu sigilo é sufiemente assegurado;

b) a chave privada ndo pode, com uma segurancavelzser deduzida e é protegida contra falsifieacd
realizadas através das tecnologias atualmenterdisps; e

c) a chave privada é eficazmente protegida peltinegtitular contra a utilizagéo por terceiros.

6.2.1. Padrbes para modulo criptogréfico

N&o se aplica.

6.2.2. Controle "n de m" para chave privada

N&o se aplica.

6.2.3. Custddia (escrow) de chave privada

N&o é permitido, no a&mbito da ICP-Brasil, a cusiddiscrow) de chaves privadas, isto €, ndo se fgequé
terceiros possam legalmente obter uma chave prseuieo consentimento de seu titular.
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6.2.4. Copia de seguranca (backup) de chave privada
6.2.4.1. Como diretriz geral, qualquer entidadéditde certificado pode, a seu critério, mant@iade
seguranca de sua propria chave privada.

6.2.4.2. A AC SERASA RFB n&o pode manter cOpiaadriganca de chave privada de titular de certificado
por ela emitido.

6.2.4.3. Em qualquer caso, a copia de segurangagzeanada, cifrada, por algoritmo simétrico aprovaelo
documento PADROES E ALGORITMOS CRIPTOGRAFICOS NAPKBRASIL [3], como 3-DES, IDEA,
SAFER+ e protegida com um nivel de seguranca rféadonaquele definido para a chave principal.

6.2.4.4. Através das tecnologias atualmente dispahéao € possivel a geracao de cépia de segutanca
chave privada de certificados tipo A4

6.2.5. Arquivamento de chave privada
6.2.5.1. As chaves privadas das entidades titutbre®rtificados emitidos por esta PC néo séo eadas.
6.2.5.2. Define-se arquivamento como o armazenamnthave privada para seu uso futuro, ap6s ogueri
de validade do certificado correspondente.

6.2.6. Insercé@o de chave privada em médulo criptogfico

N&o se aplica.

6.2.7. Método de ativacdo de chave privada
Cada entidade titular de certificado deve definicpdimentos necessérios para a ativagcao da sva cha
privada.

6.2.8. Método de desativacao de chave privada
Cada entidade titular de certificado deve definicpdimentos necessarios para a desativagédo dhave
privada.

6.2.9. Método de destruicdo de chave privada

Cada entidade titular de certificado deve definicpdimentos necessérios para a destruicdo ddaua c
privada.

6.3. Outros Aspectos do Gerenciamento do Par de Ches

6.3.1. Arquivamento de chave publica

As chaves publicas da AC SERASA RFB, dos tituladeesertificados de assinatura digital e as LCReter
emitidas permanecem armazenadas apoés a expirag@ertificados correspondentes permanentemente para
verificagdo de assinaturas geradas durante seadpeaté validade.

6.3.2. Periodos de uso para as chaves publica evada

6.3.2.1. As chaves privadas dos respectivos téaladio utilizadas apenas durante o periodo deadalidos
certificados correspondentes. As correspondentegeshpublicas podem ser utilizadas durante toderiogo
de tempo determinado pela legislacéo aplicaved parificacdo de assinaturas geradas durante o geaz
validade dos respectivos certificados.

6.3.2.2. Nao se aplica.

6.3.2.3. O periodo maximo de uso das chaves camdsptes aos certificados emitidos pela PC AC
SERASA RFB A4 é de 3 (trés) anos.
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6.4. Dados de Ativacao

6.4.1. Geracdo e instalagdo dos dados de ativacédo

Os certificados de tipo A4 se utilizam, para gesag@rmazenamento do par de chaves e certificado, d
cartdo inteligente ou token, ambos com capacidadsthcdo de chave, sendo ativados e protegidos por
senha e/ou identificagcdo biométrica.
No caso de ativacéo por senha, recomenda-se gunesasas sejam criadas de forma aleat6ria, respeisand
procedimentos basicos de seguran¢a, tais como:

a) nunca fornecer senha a terceiros;

b) escolher senhas de 8 ou mais caracteres;

c) definir senhas com caracteres numéricos e alfaricosér

d) memorizar a senha e

€) nao escrevé-la.

6.4.2. Protecéo dos dados de ativacao

Para a protecdo dos dados de ativagéo da chaweel@rila entidade titular do certificado, no casatilecéo
por senha, recomenda-se:

a) nunca fornecer senha a terceiros;

b) escolher senhas de 8 ou mais caracteres;

c) definir senhas com caracteres numéricos e alfaricoser

d) memorizar a senha e

€) nao escrevé-la.

6.4.3. Outros aspectos dos dados de ativacao

N&o se aplica.

6.5. Controles de Seguranca Computacional
6.5.1. Requisitos Técnicos Especificos de Segurami@amputacional

Nos equipamento onde sao gerados os pares de ahiptegraficas dos titulares de certificados etoisi
pela AC SERASA RFB, recomenda-se 0 uso de mecagismimos que garantam a seguranca
computacional, tais como:

a) senha de bios ativada;

b) controle de acesso I6gico ao sistema operagional

c) exigéncia de uso de senhas fortes;

d) diretivas de senha e de bloqueio de conta;

€) antivirus, antitrojan e antispyware, instaladtsalizados e habilitados;

f) firewall pessoal ou corporativo ativado, commissdes de acesso minimas necessarias as atividades
g) sistema operacional mantido atualizado, contagdio de corre¢cdes necessarias (patches, hotfix, et
h) protecdo de tela acionada no maximo apés cinnatas de inatividade e exigindo senha do usuéia p
desbloqueio.

6.5.2. Classificacdo da seguranca computacional

N&o se aplica.

6.6. Controles Técnicos do Ciclo de Vida

Os itens abaixo ndo se aplicam a esta PC.
6.6.1. Controles de desenvolvimento de sistema

6.6.2. Controles de gerenciamento de seguranca
6.6.3. Classificacbes de seguranca de ciclo de vida
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6.7. Controles de Seguranca de Rede

N&o se aplica.

6.8. Controles de Engenharia do Médulo Criptografio

Os requisitos aplicaveis ao modulo criptografidbzaido para armazenamento da chave privada ddaeigi
titular de certificado devem obedecer aos padréésidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [3].

7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dosicadbs e das LCR gerados segundo esta PC. Sdo
incluidas informagdes sobre os padrdes adotadas psgfis, versdes e extensdes. Os requisitos ménim
estabelecidos nos itens seguintes sdo atendidésdes os tipos de certificados admitidos no amdétdCP-
Brasil.

7.1. Perfil do Certificado

Os certificados emitidos pela AC SERASA RFB estéiccenformidade com o formato definido pelo padréo
ITU X.509 ou ISO/IEC 9594-8.

7.1.1. Namero(s) de versao

Os certificados emitidos pela AC SERASA RFB implamen a versédo 3 do padrao ITU X.509, de acordo
com o perfil estabelecido na RFC 3280.

7.1.2. Extensdes de certificado

7.1.2.1.Neste item, a PC descreve todas as extensoOestifieado utilizadas e sua criticalidade

7.1.2.2. Extens@es Obrigatodrias
Os certificados emitidos pela AC SERASA RFB v1 adienn a ICP-Brasil e ao anexo | da Portaria
RFB/Cotec no. 061, de 04 de setembro de 2008, efireeth como obrigatérias as seguintes extensdes:
a) "Authority Key Identifier", ndo critica: o campo Weentifier contém o hash SHA-1 da chave publica da
AC SERASA RFB;
b) "Key Usage", critica: somente os bits digitalSigmet nonRepudiation e keyEncipherment estdo
ativados;
c) '"Certificate Policies", ndo critica: contém o OlBstia PC e o endereco Web da DPC-AC SERASA RFB
(http://www.certificadodigital.com.br/repositorio/dyp
d) "CRL Distribution Points", ndo critica: contém adeneco na Web onde se obtém a LCR correspondente:
http://www.certificadodigital.com.br/repositorioflserasarfbvl.cyl
http://lcr.certificados.com.br/repositorio/lcr/ssaafbvl.crle
http://repositorio.icpbrasil.gov.br/lcr/Serasa/rsipario/lcr/serasarfbvl.crl
e) "Authority Information Access", nao critica:
i. contendo endereco na Web onde se obtém o arquivoqui@ os certificados da cadeia:
http://www.certificadodigital.com.br/cadeias/serdisal.p7h
ii. contendo endere¢o na Web onde se acessa o0 se@gB €orrespondente :
http://ocsp.certificadodigital.com.br/serasarfbvl

7.1.2.3. Subject Alternative Name

A ICP-Brasil define como obrigatdria a extensaobjgat Alternative Name", ndo critica, e com 0s s&gs
formatos:

a.l) para Certificados de Pessoa Fisica (e-CPF)

3 (trés) campos otherName, obrigatérios, contenesta ordem:
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i. OID=2.16.76.1.3.1 e contelido = nas primeirast®)posicdes, a data de nascimento da pessoa fisic
titular do certificado, no formato ddmmaaaa; nagatize) posi¢cdes subseqiientes, o nimero de
inscricdo no Cadastro de Pessoa Fisica (CPF) dagésica titular do certificado; nas 11 (onze)
posicdes subseqilientes, o nimero de Identificagéial 8@ pessoa fisica titular do certificado - NIS
(PIS, PASEP ou CI); nas 15 (quinze) posicOes suilesegs, o nimero do Registro Geral (RG) da
pessoa fisica titular do certificado; nas 6 (spisic6es subsequentes, as siglas do 6érgao expeldidor
RG e respectiva UF;

ii. OID=2.16.76.1.3.5 e contedo = nas primeiragdb2€) posi¢des, o nimero de inscricdo do Titulo de
Eleitor da pessoa fisica titular do certificados Btrés) posi¢es subsequentes, o nimero
correspondente a Zona Eleitoral; nas 4 (quatrogpes seguintes, o nimero correspondente a Se¢ao;
nas 22 (vinte e duas) posi¢cfes subsequentes, oagmmenicipio e a UF do Titulo de Eleitor;

iii. OID=2.16.76.1.3.6 e contelido = nas 12 (doze)pesio niumero do Cadastro Especifico do INSS
(CEI) da pessoa fisica titular do certificado.

O preenchimento dos campos abaixo, referente agéissca titular do certificado, é obrigatorio:
- Nome;
- Nimero de inscri¢cdo no CPF;
- Data de nascimento;
- E-mail.

a.2) campo otherName, nédo obrigatdrio, contendo:

i OID = 2.16.76.1.4.2.1.1 e conteldo = nas primed@s(sete) posicbes os digitos alfanuméricos do
Numero de Inscricdo junto a Seccional, e nas 2s)dpasicdes subseqiientes a sigla do Estado da
Seccional.

b) para Certificados de Pessoa Juridica (e-CNPJ)

4 (quatro) campos otherName, obrigatérios, cortenédsta ordem:

i. OID=2.16.76.1.3.2 e contelido = nome do respohg@a Pessoa Juridica, perante o CNPJ;

ii. OID=2.16.76.1.3.3 e conteldo = nimero de insorigi Cadastro Nacional de Pessoa Juridica (CNPJ)
da Pessoa Juridica titular do certificado;

iii. OID=2.16.76.1.3.4 e contetdo = nas primeirast®)(posicdes, a data de nascimento do responsavel
pela Pessoa Juridica perante o CNPJ, no formatonddiam|; nas 11 (onze) posi¢des subseqlentes, o
numero de inscricdo no Cadastro de Pessoa Fidrig) @ responsavel pela Pessoa Juridica perante o
CNPJ; nas 11 (onze) posi¢des subseqiientes, o Natménscricdo Social - NIS (PIS, PASEP ou ClI)
do responsével pela Pessoa Juridica perante o @Ef15 (quinze) posi¢cdes subseqiientes, o nimero
do Registro Geral (RG) do responséavel pela Pess@dich perante o CNPJ; nas 6 (seis) posi¢cbes
subsequentes, as siglas do 6rgdo expedidor dor@spectiva UF;

iv. OID=2.16.76.1.3.7 e conteldo = nas 12 (doze)gfesi o nimero do Cadastro Especifico do INSS
(CEI) da Pessoa Juridica titular do certificado.

O preenchimento dos campos abaixo é obrigatério:
- Namero de inscricdo no CNPJ da Pessoa Jurididartdo certificado;
- Nome empresarial da Pessoa Juridica titular ddicado;
- Nome do responsavel pela Pessoa Juridica peyaiPJ;
- Nimero de inscricdo no CPF do responsavel peladaeluridica perante o CNPJ;
- Data de nascimento do responsavel pela Pesdoéicdyserante o CNPJ;
- E-mail do responsavel pela Pessoa Juridica eca@NPJ.

c) para Certificados de Equipamento (e-Servidor)

c.1) 4 (quatro) campos otherName, obrigatériosteswp, nesta ordem:
i. OID=2.16.76.1.3.2 e contelido = nome do respohgée certificado.
ii. OID=2.16.76.1.3.3 e conteldo = nimero de insorigi Cadastro Nacional de Pessoa Juridica (CNPJ)
da Pessoa Juridica titular do certificado;
iii. OID=2.16.76.1.3.4 e conteldo = nas primeirast®)posi¢cbes, a data de nascimento do responsével
pelo certificado, no formato ddmmaaaa; nas 11 (opasicdes subseqlentes, 0 nimero de inscricdo no
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Cadastro de Pessoa Fisica (CPF) do responsavatgréifacado; nas 11 (onze) posi¢cfes subseqlentes,
o Numero de Identificagdo Social — NIS (PIS, PASEHFCI) do responséavel pelo certificado; nas 15
(quinze) posi¢Bes subsequentes, o nimero do Re@etal (RG) do responsavel pelo certificado; nas
6 (seis) posicdes subseqiientes, as siglas do éxgadidor do RG e respectiva UF;
iv. OID=2.16.76.1.3.8 e conteldo = nome empresasiatante do Cadastro Nacional de Pessoa Juridica
(CNPJ) da Pessoa Juridica titular do certificadm abreviacdes.

c.2) Os 4 (quatro) campos otherName acima substitge4 anteriormente utilizados:
i. OID=2.16.76.1.3.2 e contelido = nome do respohgée certificado;

ii. OID=2.16.76.1.3.3 e contetido = Cadastro Nacidadessoa Juridica (CNPJ) da pessoa juridica
titular do certificado;

iii. OID=2.16.76.1.3.4 e contelido = nas primeirast®)posicdes, a data de nascimento do responsavel
pelo certificado, no formato ddmmaaaa; nas 11 (opasi¢cdes subsequientes, o Cadastro de Pessoa
Fisica (CPF) do responsavel; nas 11 (onze) posgiiieseqientes, o0 Nimero de Identificacdo Social
NIS (PIS, PASEP ou Cl); nas 15 (quinze) posi¢céeseagiientes, o nimero do Registro Geral (RG) do
responsavel; nas 6 (seis) posicdes subseqiientgglassdo 6rgdo expedidor do RG e respectiva
unidade da federagéo;

iv. OID=2.16.76.1.3.7 e conteldo = nas 12 (doze)gfesi o nimero do Cadastro Especifico do INSS
(CEI) da pessoa juridica titular do certificado.

O preenchimento dos campos abaixo é obrigatério:
- Nimero de inscricdo no CNPJ da Pessoa Jurididartdo certificado;
- Nome empresarial da Pessoa Juridica titular ddicado;
- Nome DNS do servidor
- Nome do responsavel pelo certificado;
- Nimero de inscricdo no CPF do responséavel petdicado;
- Data de nascimento do responsavel pelo certificad
- E-mail do responsavel pelo certificado.

d) para Certificados de Aplicacdo (e-Aplicacéo)

4 (quatro) campos otherName, obrigatérios, cortenesta ordem:

i. OID=2.16.76.1.3.2 e contelildo = nome do respohgée Certificado;

ii. OID=2.16.76.1.3.3 e contetido = nimero de insorigiCadastro Nacional de Pessoa Juridica (CNPJ)
da Pessoa Juridica titular do certificado;

ii. OID=2.16.76.1.3.4 e conteldo = nas primeirast®)posi¢cdes, a data de nascimento do responséavel
pelo certificado, no formato ddmmaaaa; nas 11 (opasicdes subseqiientes, o nimero de inscri¢cdo no
Cadastro de Pessoa Fisica (CPF) do responsavetgréficado; nas 11 (onze) posi¢des subseqilentes,
o Numero de Identificagcdo Social — NIS (PIS, PASEFCI) do responsavel pelo certificado; nas 15
(quinze) posi¢Bes subsequentes, o nimero do Re@setal (RG) do responsavel pelo certificado; nas
6 (seis) posi¢bes subsequentes, as siglas do éxgadidor do RG e respectiva UF;

iv. OID =2.16.76.1.3.8 e conteido = nome empresasiatante do Cadastro Nacional de Pessoa Juridica
(CNPJ) da Pessoa Juridica titular do certificadm abreviagoes.

O preenchimento dos campos abaixo é obrigatério:
- Namero de inscricdo no CNPJ da Pessoa Jurididartdo certificado;
- Nome empresarial da Pessoa Juridica titular ddicado;
- Nome da aplicagéo;
- Nome do responsavel pelo certificado;
- Nimero de inscricdo no CPF do responséavel petdicado;
- Data de nascimento do responsavel pelo certificad
- E-mail do responsavel pelo certificado.

e) para Certificados de Assinatura de Cédigo(e-Cbdo)

4 (quatro) campos otherName, obrigatérios, cortenésta ordem:
i. OID=2.16.76.1.3.2 e contelido = nome do respohgée Certificado.
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ii. OID=2.16.76.1.3.3 e conteldo = nimero de insorigi Cadastro Nacional de Pessoa Juridica (CNPJ)
da Pessoa Juridica titular do certificado.

iii. OID=2.16.76.1.3.4 e conteldo = nas primeirast®)posi¢cbes, a data de nascimento do responsével
pelo certificado, no formato ddmmaaaa; nas 11 (opasicdes subseqlentes, 0 nimero de inscricdo no
Cadastro de Pessoa Fisica (CPF) do responsavatgréifacado; nas 11 (onze) posi¢cfes subseqlentes,
o Numero de Identificagcdo Social — NIS (PIS, PASEFCI) do responsavel pelo certificado; nas 15
(quinze) posi¢des subsequentes, o nimero do Re@stial (RG) do responséavel pelo certificado; nas
6 (seis) posicdes subseqiientes, as siglas do éxgadidor do RG e respectiva UF.

iv. OID =2.16.76.1.3.8 e contelido = nome empresaviadtante do Cadastro Nacional de Pessoa Juridica
(CNPJ) da Pessoa Juridica titular do certificadm abreviacdes.

O preenchimento dos campos abaixo € obrigatério :
- Namero de inscricdo no CNPJ da Pessoa Jurididartdo certificado;
- Nome empresarial da Pessoa Juridica titular ddicado;
- Nome do responsavel pelo certificado;
- Nimero de inscricdo no CPF do responséavel petdicado;
- Data de nascimento do responsavel pelo certificad
- E-mail do responsavel pelo certificado.

7.1.2.4. Os campos otherName definidos como oldriiget pela ICP-Brasil devem estar de acordo com as
seguintes especificacdes:

a) O conjunto de informacdes definido em cada cantiperName deve ser armazenado como uma cadeia de
caracteres do tipo ASN.1 OCTET STRING ou PRINTABEERING, com excec¢do do campo
PrincipalName cuja cadeia de caracteres é do tife-&string;

b) Quando os numeros de NIS (PIS, PASEP ou CI),&&b5, ou Titulo de Eleitor ndo estiverem disporgyei
0s campos correspondentes devem ser integralmesgrghidos com caracteres "zero";

¢) Se o numero do RG ou o nimero de inscricdo tidoTde Eleitor ndo estiver disponivel, ndo se deve
preencher o campo de 6rgao emissor e UF ou 0s cadqgma Eleitoral, Sessdo, Municipio e UF,
respectivamente;

d) Todas informac8es de tamanho variavel referentasneros, tais como RG ou Titulo de Eleitor, deve
ser preenchidas com caracteres "zero" a sua esgpard que seja completado seu maximo tamanho
possivel;

e) As 6 (seis) posicdes das informacdes sobre @gdedidor do RG e UF referem-se ao tamanho méaximo,
devendo ser utilizadas apenas as posi¢cdes neeasadrseu armazenamento, da esquerda para a. dreita
mesmo se aplica as 22 (vinte e duas) posi¢éenftamiacdes sobre municipio e UF do Titulo de Etgito

f) Para todos os campos OtherName, com excecaardpacPincipalName, apenas os caracteresde AaZe
de 0 a 9 poderéo ser utilizados, ndo sendo peositidracteres especiais, simbolos, espacos owgeais
outros;

g) Apenas os caracteres de A a Z e de 0 a 9 poderadilizados, ndo sendo permitidos caractegscess,
simbolos, espacos ou quaisquer outros.

7.1.2.5. Campos otherName adicionais, contendeonrdg8es especificas e forma de preenchimento e
armazenamento definidas pela AC SERASA RFB, podsgéatilizados com OID atribuidos ou aprovados
pela AC Raiz.

Para o preenchimento do campo PrincipalName sendwifidos os caracteres de “A"* a "Z”, de “0” a “9”
além dos caracteres “.” (ponto), “-” (hifen) e “@itroba), necessarios a formacao do endereco del elon
responséavel pelo uso do certificado. Outros camestespeciais, simbolos, espacgos ou acentuac&aoado

permitidos.
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7.1.2.6. Os outros campos que compdem a extens@jets Alternative Name" poderéo ser utilizados, na
forma e com os propésitos definidos na RFC 3280.

7.1.2.7. ExtensGes Nao-Obrigatérias pela ICP-Brasil
a) para Certificados de Pessoa Fisica (e-CPF)

a.l) sub-extenséo "rfc822Name", parte da extenséigatdria"Subject Alternative Name", contendo o
endereco e-mail do titular do certificado devetaregresente.

a.2) extensdo "Extended Key Usage", nao criticatecwlo o valor:
i. "client authentication" (id-kp-clientAuth)  (OID 1.3.6.1.5.5.7.3.2) e
ii. "e-mail protection"”  (id-kp-emailProtection)(®1.3.6.1.5.5.7.3.4).

a.3) Para certificados e-CPF para logon de red€, 8ERASA RFB implementa adicionalmente campo
otherName com OID =1.3.6.1.4.1.311.20.2.3 e caltedPN User Principal Namga identificacdo do
endereco de login do titular do certificado no ir® ActiveDirect (AD) Microsoft.

a.4) Para certificados e-CPF para logon de red€, 8ERASA RFB implementa adicionalmente o valor
“Smart Card Logon” (OID 1.3.6.1.4.1.311.20.2.2).

b) para Certificados de Pessoa Juridica (e-CNPJ)

b.1) sub-extensdo "rfc822Name", parte da extenbégaidria"Subject Alternative Name", contendo o
enderec¢o e-mail do responsavel, perante o CNRi Reaisoa Juridica titular do certificado deverdrest
presente.

b.2) extensédo "Extended Key Usage", néo criticateswlo o valor:
i. "client authentication" (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2) e
ii. "e-mail protection” (id-kp-emailProtectiorpID 1.3.6.1.5.5.7.3.4).

c) para Certificados de Equipamento (e-Servidor)

c.1) sub-extensao "rfc822Name", parte da extenségaidria"Subject Alternative Name", contendo o
endereco e-mail do responsavel pelo certificadedegstar presente.

c.2) extensao "Extended Key Usage", ndo criticatecwlo o valor:
i. para certificados de Servidor: "server authenticet{id-kp-serverAuth) (OID 1.3.6.1.5.5.7.3.1);
ii. para certificados de Equipamento e Controlador a@ibio: “server authentication" (id-kp-
serverAuth) (OID 1.3.6.1.5.5.7.3.1) e "client auttieation” (id-kp-clientAuth) (OID 1.3.6.1.5.5.723.

c.3) Para certificados de controlador de dominidCaSERASA RFB implementa adicionalmente 1 (um)
campo otherName, com OID = 1.3.6.1.4.1.311.25.dn¢ecido identificador Gnico de controlador de damin
(GUID) e aidentificagdo DNS do servidor.

d) para Certificados de Aplicacdo (e-Aplicacéo)

d.1) sub-extensédo "rfc822Name", parte da extenbégaidria“Subject Alternative Name", contendo o
endereco e-mail do responsavel pelo certificadedegstar presente.

d.2) extenséo "Extended Key Usage", ndo criticateswlo o valor:
i. para certificados de Aplicagdo: "client authentaat (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2) e
"e-mail protection” (id-kp-emailProtection) (OID316.1.5.5.7.3.4);
ii. para certificados de OCSP Server: "OCSPSigningkgiD CSPSigning) (OID 1.3.6.1.5.5.7.3.9);
iii. para certificados de E-mail Seguro: "e-mail pratect (id-kp-emailProtection) (OID
1.3.6.1.5.5.7.3.4).
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e) para Certificados de Assinatura de Cdadigo (e-Cdglb)

e.l) sub-extensdo "rfc822Name", parte da extenségaddria"Subject Alternative Name", contendo o
endereco e-mail do responsavel pelo certificadedegstar presente.

e.2) extensédo "Extended Key Usage", nao criticatermlo o valor "code signing” (id_kp_codeSigning)3
1.3.6.1.5.5.7.3.3).

7.1.3. Identificadores de algoritmo

Os certificados emitidos pela AC SERASA RFB asdattes titulares de certificado sdo assinados coso o
do algoritmo RSA com SHA-1 como func¢ao hash (OID2:840.113549.1.1.5), conforme o padrdo PKCS#1
(RFC 2313).

7.1.4. Formatos de nome
7.1.4.1 Certificado e-CPF

CN = Nome da Pessoa Fisica:niimero de inscri¢ddPo C

OU = Nome da AR responsavel pela aprovacao ddicado

OU = Identificacdo da empresa ou 6rgao fornecedaredtificado, quando o titular do certificado far
empregado

OU = RFB e-CPF A4

OU = Secretaria da Receita Federal do Brasil - RFB

O = ICP-Brasil
C=BR
Onde:

i. Nome da Pessoa Fisica é obtido do Cadastro ded@dstsicas da RFB, com comprimento maximo de
52 caracteres, acrescido do sinal de dois pontasafs o numero de inscricdo da pessoa fisica do
titular neste cadastro, composto por 11 (onze)ctenes.

NOTA1L: Caso o segundo “OU” Identificagdo da empresa auefmedor do certificado néo seja utilizado, o
mesmo sera grafado com o texto "(EM BRANCO)".

7.1.4.2 Certificado e-CNPJ

CN = Nome Empresarial:nimero de inscrigdo no CNPJ
OU = Nome da AR responsavel pela aprovacao ddicado
OU = RFB e-CNPJ A4

OU = Secretaria da Receita Federal do Brasil - RFB

L = Cidade

ST = sigla da Unidade da Federacéo

O = ICP-Brasil

C=BR

Onde:
i. O Nome Empresarial da pessoa Juridica é obtidoad@$tro Nacional de Pessoa Juridica da RFB, com
comprimento maximo de 49 caracteres, acrescidinabde dois pontos (:) mais o numero de
inscricdo da empresa titular do certificado neatiastro composto por 14 (quatorze) caracteres.
ii. O campo locality “L=" representa 0 nome completar, @xtenso, sem acentos e nem abreviaturas da
cidade onde se localiza a Pessoa Juridica.
iii. O campo state or province name“ST=" representgla da Unidade da Federag&o onde se localiza a
Pessoa Juridica.
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7.1.4.3 Certificado de e-Servidor

CN = Nome do DNS (Domain Name Service) oficial doipamento
OU = Nome da AR responsavel pela aprovacéo ddicado

OU = RFB e-Servidor A4

OU = Secretaria da Receita Federal do Brasil - RFB

O = ICP-Brasil

C=BR

NOTAL: Sera escrita o DNS até o limite de 64 caracteexada a abreviatura.

7.1.4.4 Certificado de e-Aplicacdo

CN = Nome da aplicagcdo:nimero de inscricdo no CNPJ
OU = Nome da AR responsavel pela aprovacéo ddicado
OU = RFB e-Aplicacao A4

OU = Secretaria da Receita Federal do Brasil - RFB

O = ICP-Brasil
C=BR
Onde:

i. O Nome da aplicagdo, com comprimento maximo deadificteres, acrescido do sinal de dois pontos (:)
mais o numero de inscrigdo no CNPJ da empresartitol certificado neste cadastro composto por 14
(quatorze) caracteres.

NOTAL: Sera escrita 0 nome da aplicacdo até o limite mi@atho do campo disponivel, vedada a
abreviatura.

7.1.4.5 Certificado de e-Cdédigo

CN = Nome empresarial:nimero de inscrigdo no CNPJ
OU = Nome da AR responsavel pela aprovacéo ddicado
OU = RFB e-Codigo A4

OU = Secretaria da Receita Federal do Brasil - RFB

O = ICP-Brasil
C=BR
Onde:

i. O Nome Empresarial da pessoa Juridica é obtidoad@$tro Nacional de Pessoa Juridica da RFB, com
comprimento maximo de 49 caracteres, acrescidinabde dois pontos (:) mais o nimero de
inscricdo da empresa titular do certificado neattastro composto por 14 (quatorze) caracteres.

7.1.5. Restricdes de nome

7.1.5.1. Neste item estao descritas as restrigiiesieeis para os nomes dos titulares de certifisad

7.1.5.2. As restricBes aplicaveis para os nomesitidesres de certificados emitidos pela AC SERARSRAB
sao as seguintes:

a) Os acentos ndo devem ser utilizados e devem sstitaidos pelo caractere ndo acentuado;

b) o cedilha deve ser substituido pelo caractere ‘c’;

c) além dos caracteres alfanuméricos, podem seragtdiz somente 0s seguintes caracteres especiais:
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Caractere| Cédigo NBR9611 Caractere| Codigo NBR9611
(hexadecimal) (hexadecimal)

Branco 20 + 2B
! 21 , 2C
22 - 2D

# 23 . 2E

$ 24 / 2F
% 25 : 3A
& 26 ; 3B
27 = 3D

( 28 ? 3F

) 29 @ 40

* 2A \ 5C

Tabela 1 - Caracteres especiais admitidos em nomes

7.1.6. OID (Object Identifier) de Politica de Certficado
O OID (Object Identifier) desta PC é 2.16.76.12.4.

7.1.7. Uso da extenséo "Policy Constraints"

N&o se aplica.

7.1.8. Sintaxe e semantica dos qualificadores delitica

Nos certificados emitidos segundo esta PC, o cgmjoyQualifiers da extensao “Certificate Policies”
contém o endereco Webt{p://www.certificadodigital.com.br/repositorio/dpda DPC-AC SERASA RFB.

7.1.9. Semantica de processamento para extensddsicas

Extensdes criticas sao interpretadas conforme a32BG.

7.2. Perfil de LCR

7.2.1. Namero(s) de versao

As LCR geradas pela AC SERASA RFB implementam ade® do padrao ITU X.509, de acordo com o
perfil estabelecido na RFC 3280.

7.2.2. Extensdes de LCR e de suas entradas

7.2.2.1. Neste item séo descritas todas as extededeCR utilizadas pela AC SERASA RFB e sua
criticalidade.

7.2.2.2. As LCRs da AC SERASA RFB e SRF obedec#@Pa Brasil que define como obrigatérias as

seguintes extensodes:

7.2.2.2.1. Para LCRs emitidos pela

a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da AC que assina a LCR;

b) "CRL Number", ndo critica: contém um namero seqigipara cada LCR emitida pela AC SERASA
RFB;
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c) "Authority Information Access", ndo critica, contenendereco na Web onde se obtém o arquivo p7b
com os certificados da cadeldtp://www.certificadodigital.com.br/cadeias/serdis@l.p7ba partir de
11/09/2010.

7.2.2.2.2. Para LCRs emitidos pela

a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da AC que assina a LCR;

b) "CRL Number", ndo critica: contém um namero seqizipara cada LCR emitida pela AC SERASA
SRF.

8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudanca de especificacédo
Qualquer alteracéo nesta PC é submetida a aprodag@® da ICP-Brasil.

8.2. Politicas de publica¢éo e notificacédo

Esta PC esta disponivel para a comunidade no eguiesbhttp://www.certificadodigital.com.br/repositorio

8.3. Procedimentos de aprovacéo

Esta PC foi submetida a aprovagédo, durante o ppoascredenciamento da AC SERASA RFB, conforme o
determinado pelo documento CRITERIOS E PROCEDIMESTRARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [2].

9. DOCUMENTOS REFERENCIADOS
9.1 Resolucdes do Comité-Gestor da ICP-Brasil

Os documentos abaixo sédo aprovados por Resolugdéerdité-Gestor da ICP-Brasil, podendo ser altesado
guando necessario, pelo mesmo tipo de dispostiyall O sitichttp://www.iti.gov.brpublica a versao mais
atualizada desses documentos e as Resolugfes gpeowaram.

Ref. Nome do documento Caodigo

[1] |REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIEIADO NA ICP-BRASIL | DOC-ICP-04

2] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DANEIDADES DOC-ICP-03
INTEGRANTES DA ICP-BRASIL

9.2 Instrucbes Normativas da AC Raiz

Os documentos abaixo sdo aprovados por Instrucéodtiva da AC Raiz, podendo ser alterados, quando
necessario, pelo mesmo tipo de dispositivo legaiti®http://www.iti.gov.brpublica a versdo mais
atualizada desses documentos e as Instru¢cdes Nam@tie os aprovaram.

Ref. Nome do documento Cddigo

[3] PADRCES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01
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10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Biras
AR - Autoridades de Registro

CEl - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engering Institute
CMVP - Cryptographic Module Validation Program
CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas
COBIT - Control Objectives for Information and rield Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracao de Préticas de Certificacdo
ICP-Brasil - Infra-Estrutura de Chaves PublicassiBeira
IDS - Sistemas de Detecg¢éo de Intrusdo

IEC - International Electrotechnical Commission

ISO — International Organization for Standardizatio
ITSEC - European Information Technology Securitalaation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Nimero de Identificacéo Social

NIST - National Institute of Standards and Techgglo
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formagao do Patrimdnio do @erdblico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negbécio

PIS - Programa de Integracéo Social

POP - Proof of Possession

PS - Politica de Seguranga

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol
TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology
UF - Unidade de Federacgédo

URL - Uniform Resource Location
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