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1. INTRODUCAO
1.1 Viséo Geral

1.1.1 O documento REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-
BRASIL [1] estabelece requisitos minimos a serem obrigatoriamente observados pelas Autoridades
Certificadoras - AC integrantes da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil na
elaboracdo de suas Politicas de Certificado - PC.

1.1.2 Esta Politica de Certificado de Sigilo tipo S1 da Serasa Certificadora Digital (a seguir
designada simplesmente por "PC SERASA CD S1") adota a mesma estrutura empregada naquele
documento.

1.1.3. O tipo de certificado emitido sob esta PC é o Tipo S1.
1.1.4. Nao se aplica.

1.1.5. Esta PC refere-se exclusivamente a Certificados de Pessoa Fisica, de Pessoa Juridica, de
Equipamento Servidor e Aplicacdo Tipo S1 emitidos pela Serasa Certificadora Digital (a seguir
designada simplesmente por "SERASA CD").

1.1.6. Ndo se aplica.
1.1.7. Ndo se aplica.

1.1.8 Outros tipos de certificado, além dos onze anteriormente relacionados, podem ser propostos
para a apreciacdo do Comité Gestor da ICP-Brasil — CG da ICP-Brasil. As propostas serdo analisadas
quanto a conformidade com as normas especificas da ICP-Brasil e, quando aprovadas, serdo
acrescidas aos tipos de certificados aceitos pela ICP-Brasil.

1.2 Identificacéo

121. A PC SERASA CD S1 descreve os procedimentos e praticas da SERASA CD e 0s usos
relacionados ao Certificado de Sigilo Tipo S1.

122. O OID (Object Identifier) da PC SERASA CD S1 ¢ 2.16.76.1.2.101.1.
1.3 Comunidade e Aplicabilidade

1.3.1 Autoridade Certificadora (AC)

1.3.1.1. Dados da Autoridade Certificadora

Esta PC se refere a SERASA CD (Serasa S.A., com sede na Alameda dos Quinimuras, 187, Sdo
Paulo, SP, CEP: 04068-900, CNPJ n 62.173.620/0001-80).
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As praticas e procedimentos de certificacdo da SERASA CD estdo descritos na Declaracdo de
Praticas de Certificacdo da SERASA CD (a seguir designada simplesmente por "DPC-SERASA
CD").

1.3.1.2. Atualizacio de Dados
A SERASA CD mantém as informacfes acima sempre atualizadas.
1.3.2 Autoridade de Registro (AR)

1.3.2.1. Os processos de recebimento, validacdo e encaminhamento de solicitagdes de emisséo ou de
revogacédo de certificados digitais e de identificacdo de seus solicitantes, sdo de competéncia das
Autoridades de Registro vinculadas a AC SERASA-CD (AR Vinculadas) relacionadas na pagina
https://serasa.certificadodigital.com.br/ajuda/repositorio/. Essa pagina contém:

a) Relagéo de todas as AR credenciadas, com informagdes sobre as PC que implementam;

b) Para cada AR credenciada, os enderecos de todas as instalagdes técnicas, autorizadas pela AC
Raiz a funcionar;

c) Paracada AR credenciada, relacdo de eventuais postos provisorios autorizados pela AC Raiz a
funcionar, com data de criacdo e encerramento de atividades;

d) Relagéo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do
descredenciamento;

e) Relacdo de instalacfes técnicas de AR credenciada que tenham deixado de operar, com
respectivas datas de encerramento das atividades;

f) Acordos operacionais celebrados pelas AR vinculada com outras AR da ICP-Brasil, se for o
caso.

1.3.2.2. A Serasa CD mantém as informacGes acima sempre atualizadas.

1.3.3 Prestador de Servicos de Suporte

1.3.3.1 Os Prestadores de Servigos de Suporte vinculados a Serasa CD estdo relacionados na pagina_
https://serasa.certificadodigital.com.br/ajuda/repositorio/

1.3.3.2 PSS séo entidades utilizados pela Serasa CD ou pelas ARs vinculadas para desempenhar
atividade descrita nesta DPC ou na PC e se classificam em trés categorias, conforme o tipo de
atividade prestada:

a) disponibilizagdo de infraestrutura fisica e l6gica;
b) disponibilizacdo de recursos humanos especializados; ou
c) disponibilizagdo de infraestrutura fisica e l6gica e de recursos humanos especializados.

1.3.3.3 A Serasa CD mantém as informagdes acima sempre atualizadas.

1.3.4 Titulares de Certificado


http://publicacao.certificadodigital.com.br/repositorio/dpc/declaracao-scd.pdf);
http://ocsp.certificadodigital.com.br/serasacdv2
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Os Titulares de Certificado de Sigilo tipo S1 da SERASA CD podem ser pessoas fisicas ou juridicas,
observados os itens 1.3.4, 3.1.9, 3.1.10 e 3.1.11 da DPC-SERASA CD.

1.3.5 Aplicabilidade

1.3.5.1. O certificado definido por esta PC tem sua utilizacdo vinculada a aplicacbes como cifracédo
de documentos, bases de dados, mensagens e outras informacdes eletronicas, com a finalidade de
garantir o seu sigilo.

1.3.5.2. As aplicacbes e demais programas que admitirem o uso de certificado digital de um
determinado tipo contemplado pela ICP- Brasil devem aceitar qualquer certificado de mesmo tipo,
ou superior, emitido por qualquer AC credenciada pela AC Raiz.

1.3.5.3. Na definicdo das aplicacBes para o certificado definido pela PC, a SERASA CD leva em
conta 0 nivel de seguranca previsto para o tipo do certificado. Esse nivel de seguranca a é
caracterizado pelos requisitos minimos definidos para aspectos como: tamanho da chave
criptografica, midia armazenadora da chave, processo de geracdo do par de chaves, procedimentos
de identificacdo do titular de certificado, frequéncia de emissdo da correspondente Lista de
Certificados Revogados - LCR e extensdo do periodo de validade do certificado.

1.3.5.4. Os certificados emitidos pela AC Serasa CD podem ser utilizados em aplica¢cbes como
confirmacdo de identidade e assinatura de documentos eletronicos com verificacdo da integridade de
suas informagdes.

1.3.5.5. Os certificados S1 emitidos sob esta PC sdo apropriados ao uso, por exemplo, nas aplicacdes
apresentadas abaixo:

« Assinatura digital em correio eletronico;
o Assinatura de cddigo de software;

o Acesso a aplicacdes disponibilizadas pela Receita Federal do Brasil, ou por qualquer outro
6rgdo da Administracdo Publica Direta ou Indireta, que aceitem este certificado;

« Software de assinatura elaborado em parceria com outros 6rgédos, entidades ou empresas;
« Confirmacdo de identidade na Web;
o Transacdes eletronicas e transacbes on-line;
¢ Redes privadas virtuais (VPN);
« Cifracdo de chaves de sesséo.
1.3.5.6. Ndo se aplica.
1.3.5.7 Né&o se aplica
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1.4 Dados de Contato

Duvidas decorrentes da leitura desta PC e que ndo sejam respondidas mediante a leitura da pagina
https://serasa.certificadodigital.com.br/ajuda/repositorio/ podem ser esclarecidas contatando:

Serasa S.A.

Alameda dos Quinimuras, 187

CEP: 04068-900

Séo Paulo, SP

Telefones: 11 2608-5033 e 11 2847-9201
Contato: Luana Capelletti

Area: Governanca e Compliance e-1D

E-mail: arcompliance@br.experian.com

2. DISPOSICOES GERAIS

Os itens seguintes estdo referidos nos correspondentes itens DPC-SERASA CD.
2.1. Obrigacdes e direitos

2.1.1. Obrigacdes da AC

2.1.2. Obrigacgdes das AR

2.1.3. Obrigacdes do Titular do Certificado

2.1.4. Direitos da terceira parte (Relying Party)

2.1.5. Obrigacgdes do Repositorio.

2.2. Responsabilidades
2.2.1. Responsabilidades da AC

2.2.2. Responsabilidades das AR vinculadas.

2.3. Responsabilidade Financeira
2.3.1. IndenizacOes devidas pela terceira parte (Relying Party)
2.3.2. Relagdes Fiduciéarias

2.3.3. Processos Administrativos

2.4. Interpretacdo e Execucéo


http://publicacao.certificadodigital.com.br/repositorio/dpc/declaracao-scd.pdf);
http://www.certificadodigital.com.br/cadeias/SerasaCD2006.p7b
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2.4.1. Legislacao
2.4.2. Forma de interpretacdo e notificacéo

2.4.3. Procedimentos de solucdo de disputa

2.5. Tarifas de Servico

2.5.1. Tarifas de emissdo e renovacao de certificados

2.5.2. Tarifas de acesso a certificados

2.5.3. Tarifas de revogacdo ou de acesso a informacéo de status
2.5.4. Tarifas para outros servicos

2.5.5. Politica de reembolso

2.6. Publicacéo e Repositorio

2.6.1. Publicacéao de informacédo da AC
2.6.2. Frequéncia de publicagéo

2.6.3. Controles de acesso

2.6.4. Repositorios
2.7. Fiscalizacdo e Auditoria de Conformidade

2.8. Sigilo

2.8.1. Tipos de informacdes sigilosas

2.8.2. Tipos de informagdes ndo sigilosas

2.8.3. Divulgacéo de informacéo de revogacéo e de suspensado de certificado
2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informagdes a terceiros

2.8.6. Divulgagdo por solicitacdo do titular

2.8.7. Qutras circunstancias de divulgacdo de informagéo

2.9. Direitos de Propriedade Intelectual
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3. IDENTIFICACAO E AUTENTICACAO

Os itens seguintes estdo referidos nos correspondentes itens da DPC-SERASA CD.
3.1. Registro Inicial

3.1.1. Disposigdes Gerais

3.1.2. Tipos de nomes

3.1.3. Necessidade de nomes significativos

3.1.4. Regras para interpretacdo de varios tipos de nomes

3.1.5. Unicidade de nomes

3.1.6. Procedimento para resolver disputa de nomes

3.1.7. Reconhecimento, autenticagéo e papel de marcas registradas

3.1.8. Método para comprovar a posse de chave privada

3.1.9. Autenticacdo da identidade de um individuo

3.1.9.1. Documentos para efeitos de identificacdo de um individuo

3.1.9.2. Informacdes contidas no certificado emitido para um individuo
3.1.10. Autenticacdo da identidade de uma organizacao

3.1.10.1. Disposicdes Gerais

3.1.10.2. Documentos para efeitos de identificacdo de uma organizacao
3.1.10.3. Informacdes contidas no certificado emitido para uma organizacao
3.1.11. Autenticacdo da identidade de equipamento ou aplicacao

3.1.11.1. Disposicdes Gerais

3.1.11.2. Procedimentos para efeitos de identificacdo de um equipamento ou aplicacdo

3.1.11.3 - Informacdes contidas no certificado emitido para um equipamento ou aplicacéo
3.2. Geracao de novo par de chaves antes da expiracgdo do atual

3.3. Geracao de novo par de chaves apds expiragao ou revogacao

3.4. Solicitacao de Revogacéao

4. REQUISITOS OPERACIONAIS
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Os itens seguintes estdo referidos nos correspondentes itens da DPC-SERASA CD.

4.1. Solicitagao de Certificado

4.2. Emissao de Certificado

4.3. Aceitacao de Certificado

4.4, Suspenséo e Revogacao de Certificado

4.4.1. Circunstancias para revogacgao

4.4.2. Quem pode solicitar revogacéo

4.4.3. Procedimento para solicitacdo de revogacéo

4.4.4. Prazo para solicitacdo de revogacgédo

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspensao

4.4.7. Procedimento para solicitacdo de suspensao

4.4.8. Limites no periodo de suspensdo

4.4.9. Frequéncia de emisséo de LCR

4.4.10.
44.11.
4.4.12.
4.4.13.
4.4.14.
4.4.15.

Requisitos para verificagcdo de LCR

Disponibilidade para revogacao ou verificacdo de status on-line
Requisitos para verificacdo de revogacdo on-line

Outras formas disponiveis para divulgacdo de revogacao

Requisitos para verificacdo de outras formas de divulgacéo de revogacéo

Requisitos especiais para o caso de comprometimento de chave

4.5. Procedimentos de Auditoria de Seguranca

4.5.1. Tipos de eventos registrados

4.5.2. Frequéncia de auditoria de registros (logs)

4.5.3. Periodo de retencdo para registros (logs) de auditoria

4.5.4. Protecdo de registro (log) de auditoria

4.5.5. Procedimentos para copia de seguranca (backup) de registro (log) de auditoria

4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificagdo de agentes causadores de eventos

4.5.8. Avaliag0es de vulnerabilidade
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4.6. Arquivamento de Registros

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retencdo para arquivo

4.6.3. Protecéo de arquivo

4.6.4. Procedimentos para cOpia de seguranga (backup) de arquivo
4.6.5. Requisitos para datacao (time-stamping) de registros

4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar informacéo de arquivo
4.7. Troca de chave

4.8. Comprometimento e Recuperacéo de Desastre

4.8.1. Recursos computacionais, software ou dados sdo corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade é comprometida

4.8.4. Seguranca dos recursos ap0s desastre natural ou de outra natureza

4.8.5. Atividades das Autoridades de Registro
4.9. Extincéo dos servicos de AC, AR ou PSS

5. CONTROLES DE SEGURANCA FIiSICA, PROCEDIMENTAL E DE PESSOAL

Os itens seguintes estdo referidos nos correspondentes itens da DPC-SERASA CD.

5.1. Controles Fisicos

5.1.1. Construcéo e localizac¢ao das instalacOes
5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposicédo a agua

5.1.5. Prevencéo e protegéo contra incéndio
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5.1.6. Armazenamento de midia
5.1.7. Destruicdo de lixo

5.1.8. Instalacdes de seguranca (backup) externas (off-site)

5.2. Controles Procedimentais
5.2.1. Perfis qualificados
5.2.2. NUmero de pessoas necessario por tarefa

5.2.3. Identificacdo e autenticacao para cada perfil

5.3. Controles de Pessoal

5.3.1. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade
5.3.2. Procedimentos de verificacdo de antecedentes

5.3.3. Requisitos de treinamento

5.3.4. Frequéncia e requisitos para reciclagem técnica

5.3.5. Frequéncia e sequéncia de rodizio de cargos

5.3.6. Sanc¢0es para acdes nao autorizadas

5.3.7. Requisitos para contratacdo de pessoal

5.3.8. Documentacdo fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a PC define as medidas de seguranca necessarias para proteger as chaves
criptograficas dos titulares de certificados emitidos segundo esta PC. Sdo também definidos outros
controles técnicos de seguranca utilizados pela AC e pela AR vinculada na execucdo de suas funcgdes
operacionais.

6.1. Geracao e Instalacéo do Par de Chaves

Compete a AC Raiz acompanhar a evolugdo tecnoldgica e, quando necessario, atualizar os padrdes e
algoritmos criptograficos utilizados na ICP-Brasil, publicando nova versdo do documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP- BRASIL [3].

6.1.1. Geracao do par de chaves
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6.1.1.1. Quando o titular de certificado é uma pessoa fisica, esta é a responsavel pela geragdo dos
pares de chaves criptograficas. Quando o titular de certificado é uma pessoa juridica, esta indica por
seu(s) representante(s) legal(s), a pessoa responsavel pela geracéo dos pares de chaves criptogréaficas
e pelo uso do certificado.

6.1.1.1.1. N&o se aplica.
6.1.1.2. O processo de geracdo de chaves do tipo S1, contemplada nesta PC, exige:

a) a instalacdo de hardware e software relacionados a midia armazenadora do certificado selecionada
pelo cliente;

b) o par de chaves sera gerado em repositério protegido por senha e/ou identificacdo biométrica e
cifrado por software;

c) o responsavel pela geracdo dos pares de chaves criptograficas e pelo uso do certificado deve
executar pessoalmente a geracdo dos pares de chaves criptograficas.

6.1.1.3. O algoritmo a ser utilizado para as chaves criptogréficas de titulares de certificados é
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [3].

6.1.1.4. Ao ser gerada, a chave privada da entidade titular é gravada cifrada, por algoritmo simétrico
aprovado no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [3],
em repositdrio protegido por senha e/ou identificacdo biométrica, cifrado por software.

6.1.1.5. A chave privada trafega cifrada, empregando os mesmos algoritmos citados no paragrafo
anterior, entre o dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6. O processo de geracdo da chave privada assegura, por meios técnicos e procedimentais
adequados, no minimo, que:

a) a chave privada é Unica e seu sigilo é suficientemente assegurado;

b) a chave privada ndo pode, com uma seguranca razoavel, ser deduzida e é protegida contra
falsificacdes realizadas através das tecnologias atualmente disponiveis; e

c) a chave privada é eficazmente protegida pelo legitimo titular contra a utilizagéo por terceiros.

6.1.1.7. O repositorio de armazenamento ndo modifica os dados a serem assinados, nem impede que
esses dados sejam apresentados ao signatario antes do processo de assinatura.

Midias Armazenadoras de Chaves Criptogréaficas

Tipo de Certificado | Midia Armazenadora de Chave Criptogréafica

(Requisitos Minimos)

Repositorio protegido por senha e/ou identificagdo biométrica, cifrado por

S1
software na forma definida acima
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A responsabilidade pela adocdo de controles de seguranca para a garantia do sigilo, integridade e
disponibilidade da chave privada gerada no equipamento ¢ do titular do certificado, conforme
especificado no Termo de Titularidade, no caso de certificados de pessoa fisica. No caso de
certificados de pessoa juridica, equipamentos e aplicacdes, é da pessoa responsével indicada por
seus(s) representante(s) legal(s), conforme especificado no Termo de Responsabilidade.

6.1.2. Entrega da chave privada a entidade titular
Item n&o aplicével.
6.1.3. Entrega da chave publica para emissor de certificado

Os certificados emitidos pela AC Serasa CD podem ser utilizados em aplicacbes como confirmacao
de identidade e assinatura de documentos eletronicos com verificacdo da integridade de suas
informacdes.

6.1.4. Disponibilizagdo de chave publica da SERASA CD para usuérios

As formas para a disponibilizacéo do certificado da SERASA CD, e de todos os certificados da
cadeia de certificacdo, para os usudrios da ICP-Brasil, compreendem, entre outras:

a) Formato PKCS#7 (RFC 2315), que inclui toda a cadeia de certificacdo, no momento da
disponibilizagdo de um certificado para seu titular;

b) Diretorio;

c) Péagina Web da SERASA CD ( https://serasa.certificadodigital.com.br/ajuda/repositorio/);

d) Outros meios seguros a serem aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave

6151  Para certificados de titular final emitidos sob a cadeia da Autoridade Certificadora Raiz
Brasileira V2 e V5 o tamanho minimo admitido para chaves criptograficas de titular final é de 2048
bits. Para certificados de titular final emitidos sob as demais cadeias da Autoridade Certificadora
Raiz Brasileira o tamanho minimo admitido para chaves criptogréaficas de titular final é de 1024 bits.

6152 Os algoritmos e os tamanhos de chaves a serem utilizados nos diferentes tipos de certificados
da ICP-Brasil estdo definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS
NA ICP-BRASIL [3].

6.1.6. Geragao de parametros de chaves assimétricas

Os parametros de geracdo de chaves assimétricas das entidades titulares de certificados adotardo o
padrdo definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-
BRASIL [3].

6.1.7. Verificacdo da qualidade dos parametros
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Os parametros serdo verificados de acordo com as normas estabelecidas pelo padrao definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [3].

6.1.8. Geracéo de chave por hardware ou software

O processo de geracdo do par de chaves das entidades titulares de certificados é feito em software.
6.1.9. Propositos de uso de chave (conforme o campo "'key usage' na X.509 v3)

Os certificados tém ativados os bits dataEncipherment e keyEncipherment.

6.2. Protecdo da Chave Privada

A midia de armazenamento da chave privada assegura, por meios técnicos e procedimentais
adequados, no minimo, que:

a) chave privada é Unica e seu sigilo € suficientemente assegurado;

b) a chave privada ndo pode, com uma seguranca razoavel, ser deduzida e é protegida contra
falsificacOes realizadas através das tecnologias atualmente disponiveis; e

c) achave privada é eficazmente protegida pelo legitimo titular contra a utilizacdo por terceiros.

6.2.1. Padrdes para modulo criptografico
N&o se aplica.

6.2.2. Controle "'n de m"* para chave privada
Né&o se aplica.

6.2.3. Custodia (escrow) de chave privada

N&o é permitido, no ambito da ICP-Brasil, a custodia (escrow) de chaves privadas, isto €, ndo se
permite que terceiros possam legalmente obter uma chave privada sem o consentimento de seu
titular.

6.2.4. Copia de seguranca (backup) de chave privada

6.24.1. Como diretriz geral, qualquer entidade titular de certificado pode, a seu critério, manter
cOpia de seguranca de sua prépria chave privada.

6.242. A SERASA CD ndo mantém copia de seguranca de chave privada de titular de certificado de
sigilo por ela emitido, exceto por solicitacdo do respectivo titular, ou de empresa ou 6rgdo, quando o
titular do certificado for seu empregado ou cliente.

6.243. Em qualquer caso, a cOpia de seguranca € armazenada, cifrada, por algoritmo simétrico
aprovado pelo documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL
[3], como 3-DES, IDEA, SAFER+ e protegida com um nivel de seguranca ndo inferior aquele
definido para a chave principal.

6.244. Através das tecnologias atualmente disponiveis, a entidade titular de certificado deve realizar
a geracdo de copia de seguranca da chave privada.

6.2.5. Arquivamento de chave privada
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6.25.1. A chave privada de certificado de sigilo deve ser arquivada, cifrada, por algoritmo simétrico
aprovado pelo documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL
[3], como 3-DES, IDEA, SAFER+ e protegida com um nivel de seguranga ndo inferior aquele
definido para a chave principal.

6.25.2. Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apds
o0 periodo de validade do certificado correspondente.

6.2.6. Insercdo de chave privada em mddulo criptografico
Né&o se aplica.
6.2.7. Método de ativacdo de chave privada

Cada entidade titular de certificado deve definir procedimentos necessarios para a ativacao da sua
chave privada.

6.2.8. Método de desativacdo de chave privada

Cada entidade titular de certificado deve definir procedimentos necessarios para a desativacao da sua
chave privada.

6.2.9. Método de destruicdo de chave privada

Cada entidade titular de certificado deve definir procedimentos necessarios para a destruicdo da sua
chave privada.

6.3. Outros Aspectos do Gerenciamento do Par de Chaves
6.3.1. Arquivamento de chave publica

As chaves publicas da SERASA CD, dos titulares de certificados de Sigilo e as LCR por ela emitidas
permanecem armazenadas ap0s a expiracao dos certificados correspondentes permanentemente para
verificacdo de assinaturas e criptografias geradas durante seu periodo de validade.

6.3.2. Periodos de uso para as chaves publica e privada
6.3.2.1. Né&o se aplica.

6.3.2.2. O certificado de sigilo é utilizado apenas durante seu periodo de validade. As chaves
privadas dos respectivos titulares podem ser utilizadas durante todo o periodo de tempo determinado
pela legislacdo aplicavel, para verificagdo de criptografias geradas durante o prazo de validade dos
respectivos certificados.

6.3.2.3. O periodo maximo de validade dos certificados emitidos segundo esta PC S1 da SERASA
CD segundo esta PC € de 1 (um) ano.

6.4. Dados de Ativacao
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6.4.1. Geracéo e instala¢édo dos dados de ativacao

Os certificados de tipo S1 se utilizam, para geracdo e armazenamento do par de chaves e certificado,
de repositério protegido por senha e/ou identificacdo biométrica, cifrado por software.

No caso de ativacdo por senha, recomenda-se que as mesmas sejam criadas de forma aleatoria,
respeitando-se procedimentos basicos de seguranca, tais como:

a) Nunca fornecer senha a terceiros;

b) Escolher senhas de 8 ou mais caracteres;

c) Definir senhas com caracteres numéricos e alfanuméricos;
d) Memorizar a senha e

e) Na&o escrevé-la.

6.4.2. Protecao dos dados de ativacéo

Para a protecdo dos dados de ativacdo da chave privada da entidade titular do certificado, no caso de
ativacdo por senha, recomenda- se:

a) Nunca fornecer senha a terceiros;

b) Escolher senhas de 8 ou mais caracteres;

c) Definir senhas com caracteres numéricos e alfanuméricos;
d) Memorizar a senhae

e) Nao escrevé-la.

6.4.3. Outros aspectos dos dados de ativagao

N&o se aplica.

6.5. Controles de Seguranca Computacional
6.5.1. Requisitos Técnicos Especificos de Seguranca Computacional

Nos equipamento onde sdo gerados os pares de chaves criptograficas dos titulares de certificados
emitidos pela SERASA CD, recomenda-se 0 uso de mecanismos minimos que garantam a seguranga
computacional, tais como:

a) Senha de bios ativada;
b) Controle de acesso l6gico ao sistema operacional;

c) Exigéncia de uso de senhas fortes;
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d) Diretivas de senha e de bloqueio de conta;
e) Antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;

f) Firewall pessoal ou corporativo ativado, com permissdes de acesso minimas necessarias as
atividades;

g) Sistema operacional mantido atualizado, com aplicacdo de correcdes necessarias (patches, hotfix,
etc.);

h) Protecao de tela acionada no maximo apos cinco minutos de inatividade e exigindo senha do
usuério para desbloqueio.

6.5.2. Classificacdo da seguranca computacional

N&o se aplica.

6.6. Controles Técnicos do Ciclo de Vida

Os itens abaixo nédo se aplicam a esta PC.

6.6.1. Controles de desenvolvimento de sistema
6.6.2. Controles de gerenciamento de seguranca

6.6.3. Classificacdes de seguranca de ciclo de vida

6.7. Controles de Seguranca de Rede
N&o se aplica.
6.8. Controles de Engenharia do Mddulo Criptografico

Os requisitos aplicaveis ao modulo criptogréafico utilizado para armazenamento da chave privada da
entidade titular de certificado devem obedecer aos padrdes definidos no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [3].

7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dos certificados e das LCR gerados segundo esta PC. S&o
incluidas informacfes sobre os padrbes adotados, seus perfis, versGes e extensfes. Os requisitos
minimos estabelecidos nos itens seguintes sdo atendidos em todos os tipos de certificados admitidos
no &mbito da ICP-Brasil.

7.1. Perfil do Certificado

Os certificados emitidos pela SERASA CD estdo em conformidade com o formato definido pelo
padrdo ITU X.509 ou ISO/IEC 9594- 8.
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7.1.1. NUmero(s) de versao

Os certificados emitidos pela SERASA CD implementam a versdo 3 do padrdo ITU X.509, de
acordo com o perfil estabelecido na RFC 5280.

7.1.2. Extens0es de certificado
7.1.2.1. Neste item, a PC descreve todas as extensoes de certificado utilizadas e sua criticalidade.
7.1.2.2. ExtensGes Obrigatorias

Os certificados emitidos pela Serasa CD obedecem a ICP - Brasil, que define como obrigatorias as
seguintes extensoes:

a) "Authority Key Identifier", ndo critica: o campo keyldentifier contém o hash SHA-1 da chave
publica da SERASA CD;

b) "Key Usage", critica: somente os bits dataEncipherment e keyEncipherment estéo ativados;

c) "Certificate Policies", ndo critica: contém o OID desta PC e o0 endereco Web da DPC-SERASA
CD

(http://publicacao.certificadodigital.com.br/repositorio/dpc/declaracao-scd.pdf);

d) "CRL Distribution Points", ndo critica: contém o endereco na Web onde se obtém a LCR
correspondente.

d.1) Para certificados da cadeia V5:

http://www.certificadodigital.com.br/repositorio/lcr/serasacdvb.crl e
http://lcr.certificados.com.br/repositorio/lcr/serasacdvb.crl,

d.2) Para certificados da cadeia V2

http://www.certificadodigital.com.br/repositorio/lcr/serasacdv2.crl,
http://lcr.certificados.com.br/repositorio/lcr/serasacdv?2.crl,
http://repositorio.icpbrasil.gov.br/lcr/Serasa/repositorio/lcr/serasacdv2.crl.

d.3) Para certificados da cadeia V1, emitidos a partir de 09/08/2008:

http://www.certificadodigital.com.br/repositorio/lcr/serasacdvl.crl,
http://lcr.certificados.com.br/repositorio/lcr/serasacdvl.crl,

http://repositorio.icpbrasil.gov.br/lcr/Serasa/repositorio/lcr/serasacdvi.crl
d.4) Para certificados emitidos de 05/08/2006 até 08/08/2008:

http://www.certificadodigital.com.br/repositorio/lcr/serasacd2006.crl d.5)

Para certificados emitidos de 23/04/2004 até 04/08/2006:

http://www.certificadodigital.com.br/repositorio/lcr/SerasaCD.crl



http://publicacao.certificadodigital.com.br/repositorio/dpc/declaracao-scd.pdf)%3B
https://serasa.certificadodigital.com.br/ajuda/repositorio/
http://www.iti.gov.br/
http://lcr.certificados.com.br/repositorio/lcr/serasacdv5.crl
https://serasa.certificadodigital.com.br/ajuda/repositorio/
http://lcr.certificados.com.br/repositorio/lcr/serasacdv2.crl
https://serasa.certificadodigital.com.br/ajuda/repositorio/
http://www.certificadodigital.com.br/cadeias/serasacdv1.p7b
http://lcr.certificados.com.br/repositorio/lcr/serasacdv1.crl
http://publicacao.certificadodigital.com.br/repositorio/dpc/declaracao-scd.pdf);
http://www.certificadodigital.com.br/repositorio/lcr/serasacdv5.crl
mailto:ar_compliance@br.experian.com
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d.6) para certificados emitidos até 22/04/2004:_

http://www.certificadodigital.com.br/repositorio/crl/SerasaCD.crl

e) "Authority Information Access", ndo critica:

e.1l) aprimeira entrada contém o endereco na Web onde se obtém o arquivo p7b com os
certificados da cadeia:

i) Para certificados da cadeia V5:_

http://www.certificadodigital.com.br/cadeias/serasacdv5.p7b

if) Para certificados da cadeia V2_

http://www.certificadodigital.com.br/cadeias/serasacdv2.p7b.

iii. para certificados emitidos a partir de 09/08/2008_

http://www.certificadodigital.com.br/cadeias/serasacdv1.p7b

iv. para certificados emitidos até 08/08/2008;_
http://www.certificadodigital.com.br/cadeias/SerasaCD2006.p7b

e.2) asegunda entrada contém o endereco na Web onde se acessa o servico OCSP
correspondente:

i) Para certificados da cadeia V5:_

http://ocsp.certificadodigital.com.br/serasacdvb

if) Para certificados da cadeia V2_

http://ocsp.certificadodigital.com.br/serasacdv2

iii. para certificados emitidos a partir de 09/08/2008

http://ocsp.certificadodigital.com.br/serasacdvl

iv. para certificados emitidos de 05/08/2006 até 08/08/2008;
http://ocsp.certificadodigital.com.br/serasa cd2006

v. para certificados emitidos de 25/07/2005 até 04/08/2006;
http://ocsp.certificadodigital.com.br/Serasa CD

7.1.2.3. Subject Alternative Name

A ICP-Brasil define como obrigatoria a extensao "Subject Alternative Name", ndo critica, e com 0s
seguintes formatos:


http://www.certificadodigital.com.br/repositorio/lcr/serasacdv2.crl
http://www.certificadodigital.com.br/cadeias/serasacdv5.p7b
http://repositorio.icpbrasil.gov.br/lcr/Serasa/repositorio/lcr/serasacdv1.crl
http://www.certificadodigital.com.br/repositorio/lcr/serasacd2006.crl
http://www.certificadodigital.com.br/repositorio/lcr/serasacdv1.crl
http://www.certificadodigital.com.br/cadeias/serasacdv2.p7b
http://repositorio.icpbrasil.gov.br/lcr/Serasa/repositorio/lcr/serasacdv2.crl
http://www.certificadodigital.com.br/repositorio/lcr/SerasaCD.crl
http://www.certificadodigital.com.br/repositorio/crl/SerasaCD.crl
http://ocsp.certificadodigital.com.br/Serasa_CD
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a) Para Certificados de Pessoa Fisica

a.1) 3 (trés) campos otherName, obrigatdrios, contendo, nesta ordem:

OID = 2.16.76.1.3.1 e contetido = nas primeiras 8 (oito) posi¢des, a data de nascimento do
titular, no formato ddmmaaaa; nas 11 (onze) posi¢des subsequentes, o Cadastro de Pessoa
Fisica (CPF) do titular; nas 11 (onze) posi¢cdes subsequentes, o nimero de Identificacdo
Social - NIS (PIS, PASEP ou CI); nas 15 (quinze) posi¢des subsequentes, o nimero do
Registro Geral - RG do titular; nas 6 (seis) posi¢Ges subsequentes, as siglas do 6rgdo
expedidor do RG e respectiva UF.

OID = 2.16.76.1.3.6 e conteldo = nas 12 (doze) posi¢cGes o numero do Cadastro Especifico
do INSS (CEI) da pessoa fisica titular do certificado.

OID =2.16.76.1.3.5 e contetdo = nas primeiras 12 (doze) posi¢des, o nimero de inscri¢cdo do
Titulo de Eleitor; nas 3 (trés) posicdes subsequentes, a Zona Eleitoral; nas 4 (quatro) posicdes
seguintes, a Secdo; nas 22 (vinte e duas) posicGes subsequentes, 0 municipio e a UF do Titulo
de Eleitor.

b) Para Certificados de Pessoa Juridica

b.1) 4 (quatro) campos otherName, obrigatoérios, contendo, nesta ordem:

OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (oito) posicdes, a data de nascimento do
responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze) posi¢oes subsequentes, 0
Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11 (onze) posi¢bes subsequentes, o
Numero de ldentificacdo Social NIS (PIS, PASEP ou CI); nas 15 (quinze) posicdes
subsequentes, o nimero do Registro Geral (RG) do responsavel; nas 6 (seis) posicoes
subsequentes, as siglas do 6rgao expedidor do RG e respectiva unidade da federacéo.

OID =2.16.76.1.3.2 e contetdo = nome do responsavel pelo certificado.

OID =2.16.76.1.3.3 e contedo = nas 14 (quatorze) posi¢des o numero do Cadastro
Nacional de Pessoa Juridica (CNPJ) da pessoa juridica titular do certificado.

OID =2.16.76.1.3.7 e contedo = nas 12 (doze) posi¢bes o numero do Cadastro Especifico
do INSS (CEI) da pessoa juridica titular do certificado.

c) Para Certificados de Equipamento e Aplicacdo

c.1) 4 (quatro) campos otherName, obrigatorios, contendo, nesta ordem:

OID =2.16.76.1.3.8 e contetdo = nome empresarial constante do CNPJ (Cadastro Nacional
de Pessoa Juridica), sem abreviagdes, se o certificado for de pessoa juridica.

OID =2.16.76.1.3.3 e conteido = nas 14 (quatorze) posi¢des 0 numero do Cadastro
Nacional de Pessoa Juridica (CNPJ) da pessoa juridica titular do certificado.

OID =2.16.76.1.3.2 e contetdo = nome do responsavel pelo certificado.

OID =2.16.76.1.3.4 e conteldo = nas primeiras 8 (0ito) posicOes, a data de nascimento do
responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze) posi¢des subsequentes, o
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Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11 (onze) posi¢des subsequentes, o
namero de Identificacdo Social — NIS (PIS, PASEP ou CI); nas 15 (quinze) posi¢oes
subsequentes, o nimero do RG do responsavel; nas 6 (seis) posi¢Oes subsequentes, as siglas
do 6rgédo expedidor do RG e respectiva UF.

7.1.2.4. Os campos otherName definidos como obrigatérios pela ICP-Brasil devem estar de acordo
com as seguintes especificacdes:

a) O conjunto de informacGes definido em cada campo otherName deve ser armazenado como uma
cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING;

b) Quando os nimeros de CPF, NIS (PIS, PASEP ou CI), RG, CNPJ, CEl, ou Titulo de Eleitor ndo
estiverem disponiveis, 0s campos correspondentes devem ser integralmente preenchidos com
caracteres "zero";

c) Se o numero do RG néo estiver disponivel, ndo se deve preencher o campo de 6rgao emissor e
UF. O mesmo ocorre para 0 campo de municipio e UF, se ndo houver nimero de inscri¢do do Titulo
de Eleitor;

d) Quando a identificacdo profissional ndo estiver disponivel, ndo devera ser inserido o campo
(OID) correspondente. No caso de mdltiplas habilitacbes profissionais, deverdo ser inseridos e
preenchidos os campos (OID) correspondentes as identidades profissionais apresentadas;

e) Todas as informacBes de tamanho variavel referentes a nimeros, tais como RG, devem ser
preenchidas com caracteres "zero" a sua esquerda para que seja completado seu maximo tamanho
possivel;

f) As 6 (seis) posicOes das informacBes sobre 6rgdo emissor do RG e UF referem-se ao tamanho
méaximo, devendo ser utilizadas apenas as posi¢des necessarias ao seu armazenamento, da esquerda
para a direita. O mesmo se aplica as 22 (vinte e duas) posicGes das informagdes sobre municipio e
UF do Titulo de Eleitor;

g) Apenas os caracteres de A a Z e de 0 a 9 poderdo ser utilizados, ndo sendo permitidos caracteres
especiais, simbolos, espa¢os ou quaisquer outros.

7.1.2.5. Campos otherName adicionais, contendo informacdes especificas e forma de preenchimento
e armazenamento definidos pela SERASA CD, poderdo ser utilizados com OID atribuidos ou
aprovados pela AC Raiz. Para o preenchimento do campo PrincipalName serdo permitidos os
caracteres de “A*“ a ”Z”, de “0” a “9” além dos caracteres “.” (ponto), “-” (hifen) e “@” (arroba),
necessarios a formagdo do endereco de e-mail do responsavel pelo uso do certificado. Outros
caracteres especiais, simbolos, espacos ou acentuacdo nao sao permitidos.

7.1.2.6. Os outros campos que compdem a extensdo "Subject Alternative Name" poderdo ser
utilizados, na forma e com os propositos definidos na RFC 5280.
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Extensdes N&o-Obrigatdrias pela ICP-Brasil

@ Para Certificados de Pessoa Fisica - Sub-extensdo "rfc822Name", parte da extenséo "Subject
Alternative Name", contendo o endereco e-mail do titular.

b) Para Certificados de Pessoa Juridica - Sub-extensdo "rfc822Name" parte da extenséo "Subject
Alternative Name", contendo o endereco e-mail do titular do certificado de pessoa juridica.

7.1.2.7. N&o se aplica.

7.1.2.8. N&o se aplica.

7.1.2.9. A Serasa CD implementa a extensdo "Extended Key Usage", ndo critica:
I. "client authentication™ (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2) e
ii. "e-mail protection” (id-kp-emailProtection) (OID 1.3.6.1.5.5.7.3.4).

7.1.3. Identificadores de algoritmo

Os certificados emitidos pela SERASA CD sédo assinados com o uso dos seguintes algoritmos,
conforme o padrdo PKCS#1.

d RSA com SHA-256 como func¢do de hash (OID = 1.2.840.113549.1.1.11) ou RSA com SHA-
512 como funcéo de hash (OID = 1.2.840.113549.1.1.13) nas cadeias V2 e V5 da ICP-Brasil,

b) RSA com SHA-1 como fungédo de hash (OID =1.2.840.113549.1.1.5) nas demais cadeias da
ICP-Brasil.

7.1.4. Formatos de nome

7141, O nome do titular do certificado, constante do campo “Subject”, adota o “Distinguished
Name” (DN) do padrdo ITU X.500/ISO 9594, da seguinte forma:

CN = nome do titular do certificado em certificado de pessoa fisica; em um certificado de pessoa
juridica, contém o nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica); em
um certificado de equipamento ou aplicacdo, o identificador CN contém o URL correspondente. No
caso do certificado de pessoa juridica para o sistema COMPE, o formato sera CCCC-XXX, onde
CCCC=quatro posi¢des numéricas contendo o codigo da instituicdo financeira e XXX=Nome da
Instituicdo Financeira
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OU = empresa associada ao emissor do certificado, intermediando o fornecimento de certificados
OU = nome fantasia (nome gque associa uma entidade ao certificado)

OU = unidade (identifica grupo, area, divisdo, secdo ou qualquer outra identificacdo semelhante)
OU = referéncia (indica parametro adicional, que pode ser um nome, nimero, combinacdo de nome e
namero ou sequéncia alfanumérica)

OU = codigo (nimero, nome ou sequéncia alfanumérica)
OU = identificador (sequéncia alfanumérica)

OU = escopo (finalidade do certificado ou seu dominio de aplicacdo no contexto de um uso
especifico) O = ICP-Brasil

C=BR
7142. N&o se aplica.
NOTAL: Seré escrito 0 nome até o limite do tamanho do campo disponivel, vedada a abreviatura.

NOTAZ2: Caso qualquer um dos campos OU acima néo seja utilizado, o mesmo sera grafado com o
texto "(EM BRANCO)".

7.1.5. Restri¢6es de nome
7.1.5.1. Neste item estdo descritas as restricGes aplicaveis para os nomes dos titulares de certificados.

7.1.5.2. As restrigdes aplicaveis para os nomes dos titulares de certificados emitidos pela Serasa CD
séo as seguintes:

a Os acentos ndo devem ser utilizados e devem ser substituidos pelo caractere ndo acentuado, a
cedilha deve ser substituida pelo caractere ‘c’;

b) Além dos caracteres alfanuméricos, podem ser utilizados somente 0s seguintes caracteres
especiais:

Caractere Cadigo NBR9611 (hexadecimal)
Branco 20

! 21

" 22

# 23
$ 24
% 25
&

26
27
28
29
2A
2B

+| *[~|—~
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: 2C
- 2D
: 2E
/ 2F
3A
3B
3D
3F
40
5C
Tabela 1 - Caracteres especiais admitidos em nomes

[~ un]-

7.1.6. OID (Object Identifier) de Politica de Certificado
O OID (Object Identifier) desta PC € 2.16.76.1.2.101.1.
7.1.7. Uso da extensdo ""Policy Constraints™

N&o se aplica.

7.1.8. Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC, o campo policyQualifiers da extensdo “Certificate
Policies” contém 0 endereco Web da DPC-SERASA CD:
(http://publicacao.certificadodigital.com.br/repositorio/dpc/declaracao-scd.pdf);

7.1.9. Semantica de processamento para extensodes criticas
Extensdes criticas sdo interpretadas conforme a RFC 5280.
7.2. Perfil de LCR

7.2.1. Numero(s) de versao

As LCR geradas pela SERASA CD implementam a versao 2 do padrédo ITU X.509, de acordo com o
perfil estabelecido na RFC 3280.

7.2.2. Extensdes de LCR e de suas entradas

7.2.2.1. Neste item sdo descritas todas as extensdes de LCR utilizadas pela Serasa CD e sua
criticalidade.

7.2.2.2. As LCR da Serasa CD obedecem a ICP-Brasil e possuem as seguintes extensdes
obrigatdrias:

a) Para certificados emitidos sob a cadeia da Autoridade Certificadora Raiz Brasileira V5:

a.1) "Authority Key Identifier": contém o hash SHA-1 da chave publica da Serasa CD que assina
a LCR;


http://ocsp.certificadodigital.com.br/serasacdv5
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a.2) "CRL Number", ndo critica: contém um namero seqliencial para cada LCR emitida pela
Serasa CD;

b) Para certificados emitidos sob a cadeia da Autoridade Certificadora Raiz Brasileira V2:

b.1l) "Authority Key ldentifier": contém o hash SHA-1 da chave publica da Serasa CD que
assinaa LCR;

b2) "CRL Number”, ndo critica: contém um nUmero sequencial para cada LCR emitida pela
Serasa CD;

b3) "Authority Information Access", ndo critica, contendo enderego na Web onde se obtém o
argquivo p7b com 0S certificados da cadeia:
http://www.certificadodigital.com.br/cadeias/serasacdv2.p7b.

c) Para certificados emitidos sob as demais cadeias da Autoridade Certificadora Raiz Brasileira:

c.1) "Authority Key Identifier": contém o hash SHA-1 da chave publica da Serasa CD que assina
a LCR;

c.2) "CRL Number", ndo critica: contém um numero sequencial para cada LCR emitida pela
Serasa CD;

c.3) "Authority Information Access”, ndo critica, contendo endere¢co na Web onde se obtém o
arquivo p7b com 0S certificados da cadeia:
http://www.certificadodigital.com.br/cadeias/serasacdvl1.p7b a partir de 11/09/2010.

8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudanca de especificacao

Qualquer alteracdo nesta PC € submetida a aprovacdo do CG da ICP-Brasil.
8.2. Politicas de publicacao e notificacao

Esta PC esta disponivel para a comunidade no enderego web
https://serasa.certificadodigital.com.br/ajuda/repositorio/

8.3. Procedimentos de aprovacéao

Esta PC foi submetida a aprovagdo, durante o processo de credenciamento da SERASA CD,
conforme o determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [2].

9. DOCUMENTOS REFERENCIADOS
9.1 Resolucbes do Comité-Gestor da ICP-Brasil
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Os documentos abaixo sdo aprovados por ResolucGes do Comité-Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versdo mais atualizada desses documentos e as Resolucgdes que 0s aprovaram.

Ref. | Nome do documento Cadigo
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO
[ \A IcPBRASIL DOC-ICP-04

2] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS DOC-ICP-03
ENTIDADES INTEGRANTES DA ICP-BRASIL

9.2 Instrucdes Normativas da AC Raiz

Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser alterados,
quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a
versdo mais atualizada desses documentos e as Instru¢cbes Normativas que os aprovaram.

Ref. | Nome do documento Cddigo

[3] = PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL | DOC-ICP-01.01

10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil

AR - Autoridades de Registro

CEI - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engineering Institute CMVP - Cryptographic
Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas -

COBIT - Control Objectives for Information and related Technology COSO - Comitee of Sponsoring
Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada
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DN - Distinguished Name

DPC - Declaracéo de Préticas de Certificacdo

ICP-Brasil - Infra-Estrutura de Chaves Publicas Brasileira
IDS - Sistemas de Deteccao de Intrusdo

IEC - International Electrotechnical Commission

ISO — International Organization for Standardization
ITSEC - European Information Technology Security Evaluation Criteria ITU - International
Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Numero de Identificacdo Social

NIST - National Institute of Standards and Technology
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formacéo do Patrimonio do Servidor Publico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negdcio

PIS - Programa de Integracdo Social

POP - Proof of Possession

PS - Politica de Seguranca

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol

TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology
UF - Unidade de Federacao

URL - Uniform Resource Location



