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1. INTRODUCAO

1.1 Visao Geral

1.1.1 O documento REQUISITOS MINIMOS PARA AS POLEAS DE CERTIFICADO NA ICP-BRASIL
[1] estabelece requisitos minimos a serem obrigatente observados pelas Autoridades Certificadofds
integrantes da Infra-Estrutura de Chaves PublicasiRira - ICP-Brasil na elaboragdo de suas Rafitde
Certificado - PC.

1.1.2 Esta Politica de Certificado de AssinaturgitBi tipo A1 da AC Serasa SRF (a seguir designada
simplesmente por "PC AC SERASA SRF A1") adota am@esstrutura empregada neste documento.

1.1.3. Séo 8 (oito) os tipos, inicialmente prewsstte certificados digitais para usuarios finais@R-Brasil,
sendo 4 (quatro) relacionados com assinatura begta/quatro) com sigilo, conforme o descrito guse
a) Tipos de Certificados de Assinatura Digital:

i. Tipo AL,

ii. Tipo A2;

iii. Tipo A3;

iv. Tipo A4.
b) Tipos de Certificados de Sigilo:

i. Tipo S1;

ii. Tipo S2;

iii. Tipo S3;

iv. Tipo S4.

1.1.4. Os tipos de certificados indicados acimate A4 e de S1 a S4, definem escalas de requidéo
seguranca, nas quais os tipos Al e S1 estdo adgsaas requisitos menos rigorosos e 0s tipos 34l &s
requisitos mais rigorosos.

1.1.5. Certificados de quaisquer dos tipos relamos acima, de assinatura ou de sigilo, podemonoefa
necessidade, ser emitidos pelas AC para pess@@sfipessoas juridicas, equipamentos ou aplicacdes
Esta PC refere-se exclusivamente a Certificaddedsoa Fisica, de Pessoa Juridica, de Equipamento
Servidor e Aplicacdo Tipo Al emitidos pela AC Sar&RF (a seguir designada simplesmente por "AC
SERASA SRF").

1.1.6. Outros tipos de certificado, além dos oitteaormente relacionados, podem ser propostosgara
apreciacdo do Comité Gestor da ICP-Brasil — CQdBrasil. As propostas serdo analisadas quanto a
conformidade com as normas especificas da ICPiRxagiiando aprovadas, serdo acrescidas aos #pos d
certificados aceitos pela ICP-Brasil.

1.2 Identificacao
1.2.1. APC AC SERASA SRF Al descreve os procedio®ea praticas da AC SERASA SRF e 0s usos
relacionados ao Certificado de Assinatura DigitgloTAL.

1.2.2. O OID (Object Identifier) da PC AC SERASASRI € 2.16.76.1.2.1.13.
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1.3 Comunidade e Aplicabilidade
1.3.1 Autoridade Certificadora (AC)
1.3.1.1. Dados da Autoridade Certificadora
Esta PC se refere & AC SERASA SRF (Serasa S.A.sedmna Alameda dos Quinimuras, 187, S&o Paulo,
SP, CEP: 04068-900, CNPJ62.173.620/0001-80).

As préticas e procedimentos de certificacao da ERASA SRF estdo descritos na Declaragao de Praticas
de Certificacdo da AC SERASA SRF (a seguir desigrsaihplesmente por "DPC-AC SERASA SRF").
1.3.1.2. Atualizacdo de Dados

A AC SERASA SRF mantém as informacdes acima seuatpiadizadas.

1.3.2 Autoridade de Registro (AR)
1.3.2.1. Dados das Autoridades Registradoras
Os processos de recebimento, validagéo e encamémtarme solicitagdes de emissdo ou de revogacao de
certificados digitais e de identificagdo de sediitantes, sdo de competéncia das Autoridadeseggsio.

As Autoridades de Registro vinculadas a AC SERA®A $AR Vinculadas) estao relacionados na pagina
http://www.certificadodigital.com.br/repositorio/ar

A paginahttp://www.certificadodigital.com.br/repositorio/eontem:

a) relacdo de todas as AR credenciadas, com infd@@sasobre as PC que implementam;

b) para cada AR credenciada, os enderecos dededastalacdes técnicas, autorizadas pela AC Raiz a
funcionar,;

c) para cada AR credenciada, relacdo de eventasiepprovisorios autorizados pela AC Raiz a fumaip
com data de criacdo e encerramento de atividades;

d) relacdo de AR que tenham se descredenciadodéiaada AC, com respectiva data do descredenciament
e) relagdo de instalacdes técnicas de AR credemgiael tenham deixado de operar, com respectivas dat
encerramento das atividades;

f) acordos operacionais celebrados pelas AR videutm outras AR da ICP-Brasil, se for o caso.

1.3.2.2. Atualizacdo de Dados
A AC SERASA SRF mantém as informacdes acima seuaipiizadas.

1.3.3 Prestador de Servigcos de Suporte
1.3.3.1.Dados das PSS

Os Prestadores de Servicos de Suporte vinculad@SERASA SRF estdo relacionados na pagina
http://www.certificadodigital.com.br/repositoriogs

1.3.3.2.PSS

PSS séo entidades utilizados pela AC SERASA SReetas AR Vinculadas para desempenhar atividade
descrita nesta PC e se classificam em trés cassgeonforme o tipo de atividade prestada:

a) disponibilizacdo de infra-estrutura fisica edéag

b) disponibilizacéo de recursos humanos especitdiaou

c) disponibilizagao de infra-estrutura fisica eiddge de recursos humanos especializados.

1.3.3.3. Atualizagdo de Dados
A AC SERASA SRF mantém as informacgGes acima seatpadizadas.
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1.3.4 Titulares de Certificado

Os Titulares de Certificado de Assinatura DigitabtAl da AC SERASA SRF podem ser pessoas fisigcas 0
juridicas, observados os itens 1.3.4, 3.1.9, 3.4.30.11 da DPC-AC SERASA SRF.

1.3.5 Aplicabilidade

1.3.5.1. Os certificados definidos por esta PCg&autilizagdo vinculada a assinatura digital, refaidio,
garantia de integridade da informacéo, autenticdedseu Titular e identificacdo de equipamentos.

1.3.5.2. As aplicagBes e demais programas que iagimio uso de certificado digital de um determintigo
contemplado pela ICP-Brasil devem aceitar qualgagificado de mesmo tipo, ou superior, emitido por
qualquer AC credenciada pela AC Raiz.

1.3.5.3. Na definicdo das aplicacBes para o aatlh definido pela PC, a AC SERASA SRF leva emaont
nivel de seguranca previsto para o tipo do ceatific Esse nivel de seguranca é caracterizado negjoisitos
minimos definidos para aspectos como: tamanho akectriptogréafica, midia armazenadora da chave,
processo de geracdo do par de chaves, procedintntdentificacdo do titular de certificado, freqgéi@ de
emissao da correspondente Lista de Certificadosdrelos - LCR e extensdo do periodo de validade do
certificado.

1.3.5.4. Certificados de tipos Al, A2, A3 e A4 seddilizados em aplicacdes como confirmacédo de
identidade e assinatura de documentos eletronaosverificagdo da integridade de suas informacgoes.

1.3.5.5. Certificados de tipos S1, S2, S3 e Shsdifizados em aplicacées como cifracdo de doctmsen
bases de dados, mensagens e outras informacdésieles, com a finalidade de garantir o seu sigilo.

1.3.5.6. Os certificados emitidos sob esta PC ARSEA SRF Al pela AC SERASA SRF sao apropriados
ao uso, por exemplo, nas aplicacBes apresentade®ab

« Assinatura digital em correio eletrdnico;

« Acesso a aplicacdes disponibilizadas pela ReEeitieral, ou por qualquer outro 6rgdo da Adminsima
Publica Direta ou Indireta, que aceitem este deati;

« Software de assinatura elaborado em parceriaottras 6rgaos, entidades ou empresas;

 Confirmacéo de identidade na Web;

 Transacdes eletrdnicas e transacdes on-line;

* Redes privadas virtuais (VPN);

« Cifracdo de chaves de sesséo.

1.4 Dados de Contato

Duvidas decorrentes da leitura desta PC e queajdm sespondidas mediante a leitura da pagina
http://www.certificadodigital.com.br/repositorfpodem ser esclarecidas contatando:

Serasa S.A.

Alameda dos Quinimuras, 187

CEP: 04068-900

Sé&o Paulo, SP

Telefones: (55 11) 6847 - 8681

Fax: (55 11) 6847 - 9746

Pessoa para contato: Igor Ramos Rocha (e-mailser@a.com)
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2. DISPOSICOES GERAIS
Os itens seguintes estéo referidos nos corresptesdgens DPC-AC SERASA SRF.

2.1. Obrigac®es e direitos

2.1.1. Obrigacdes da AC

2.1.2. Obrigacdes das AR

2.1.3. Obrigacdes do Titular do Certificado
2.1.4. Direitos da terceira parteglying Party)
2.1.5. Obrigag6es do Repositorio

2.2. Responsabilidades

2.2.1. Responsabilidades da AC
2.2.2. Responsabilidades das AR vinculadas

2.3. Responsabilidade Financeira

2.3.1. Indenizacdes devidas pela terceira partlyifReParty)
2.3.2. Relac¢des Fiduciarias
2.3.3. Processos Administrativos

2.4. Interpretacéo e Execucéo

2.4.1. Legislagéo
2.4.2. Forma de interpretacao e notificacédo
2.4.3. Procedimentos de solucao de disputa

2.5. Tarifas de Servico

2.5.1. Tarifas de emissédo e renovacéo de certdad

2.5.2. Tarifas de acesso a certificados

2.5.3. Tarifas de revogacao ou de acesso a inféonde status
2.5.4. Tarifas para outros servicos

2.5.5. Politica de reembolso

2.6. Publicacdo e Repositorio

2.6.1. Publicacéo de informacédo da AC
2.6.2. Frequéncia de publicagédo

2.6.3. Controles de acesso

2.6.4. Repositérios

2.7. Fiscalizagao e Auditoria de Conformidade
2.8. Sigilo

2.8.1. Tipos de informacdes sigilosas

2.8.2. Tipos de informacdes nao sigilosas

2.8.3. Divulgacao de informacéo de revogacao ausgensdo de certificado
2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informacdes a terceiros

2.8.6. Divulgacao por solicitacdo do titular

2.8.7. Outras circunstancias de divulgacéo de nmégéo
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2.9. Direitos de Propriedade Intelectual

3. IDENTIFICACAO E AUTENTICACAO

Os itens seguintes estéo referidos nos corresptesliéens da DPC-AC SERASA SRF.
3.1. Registro Inicial

3.1.1. Disposic¢des Gerais
3.1.2. Tipos de nomes
3.1.3. Necessidade de nomes significativos
3.1.4. Regras para interpretacdo de varios tipowmdes
3.1.5. Unicidade de nomes
3.1.6. Procedimento para resolver disputa de nomes
3.1.7. Reconhecimento, autenticacdo e papel deaseggistradas
3.1.8. Método para comprovar a posse de chavedariva
3.1.9. Autenticacdo da identidade de um individuo
3.1.9.1. Documentos para efeitos de identificagdard individuo
3.1.9.2. Informacgdes contidas no certificado emipdra um individuo
3.1.10. Autenticacdo da identidade de uma orgafitzag
3.1.10.1. Disposi¢cBes Gerais
3.1.10.2. Documentos para efeitos de identificatgiama organizagéo
3.1.10.3. InformacBes contidas no certificado etoifyara uma organizacéo
3.1.11. Autenticacdo da identidade de equipamantpticacao
3.1.11.1. Disposi¢cbes Gerais
3.1.11.2. Procedimentos para efeitos de identficate um equipamento ou aplicacéo
3.1.11.3 - Informac8es contidas no certificado Elmipara um equipamento ou aplicacdo

3.2. Geracao de novo par de chaves antes da exp#&aglo atual
3.3. Geracao de novo par de chaves apés expiracaorevogacao
3.4. Solicitacado de Revogacéo

4. REQUISITOS OPERACIONAIS

Os itens seguintes estéo referidos nos corresptewigens da DPC-AC SERASA SRF.
4.1. Solicitacao de Certificado

4.2. Emissao de Certificado
4.3. Aceitacao de Certificado
4.4. Suspensao e Revogacao de Certificado

4.4.1. Circunstancias para revogagéo

4.4.2. Quem pode solicitar revogacédo

4.4.3. Procedimento para solicitacdo de revogacao
4.4.4. Prazo para solicitacdo de revogacao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspensao

4.4.7. Procedimento para solicitacdo de suspensao
4.4.8. Limites no periodo de suspensao

4.4.9. FreqUéncia de emisséo de LCR

4.4.10. Requisitos para verificacdo de LCR
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4.4.11. Disponibilidade para revogacao ou verifitage status on-line

4.4.12. Requisitos para verificagdo de revogagéaknen

4.4.13. Outras formas disponiveis para divulgagietdogacéo

4.4.14. Requisitos para verificagdo de outras ferdedivulgacéo de revogagao
4.4.15. Requisitos especiais para o caso de congpiraento de chave

4.5. Procedimentos de Auditoria de Seguranca

4.5.1. Tipos de eventos registrados

4.5.2. Frequéncia de auditoria de registtogg

4.5.3. Periodo de retencao para registiags) de auditoria

4.5.4. Protecdo de registiod) de auditoria

4.5.5. Procedimentos para cépia de seguraragkufp) de registrolog) de auditoria
4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificacdo de agentes causadores de eventos

4.5.8. AvaliacBes de vulnerabilidade

4.6. Arquivamento de Registros

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retencéo para arquivo

4.6.3. Protecao de arquivo

4.6.4. Procedimentos para cépia de segurdagkyp) de arquivo
4.6.5. Requisitos para datacdiong-stamping) de registros

4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar infaydoede arquivo

4.7. Troca de chave
4.8. Comprometimento e Recuperacao de Desastre

4.8.1. Recursos computacionais, softwaredados sdo corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade é comprometida

4.8.4. Seguranga dos recursos apds desastre maiudaloutra natureza
4.8.5. Atividades das Autoridades de Registro

4.9. Extincdo dos servicos de AC, AR ou PSS

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTALEDE
PESSOAL

Os itens seguintes estéo referidos nos corresptewigens da DPC-AC SERASA SRF.
5.1. Controles Fisicos

5.1.1. Construcao e localizacédo das instalacbes
5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposicao a agua

5.1.5. Prevencdo e protecdo contra incéndio

5.1.6. Armazenamento de midia

5.1.7. Destruicéo de lixo

5.1.8. Instala¢fes de seguranca (backup) exteoffasite)
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5.2. Controles Procedimentais

5.2.1. Perfis qualificados
5.2.2. Numero de pessoas necessario por tarefa
5.2.3. Identificacdo e autenticacdo para cadalperfi

5.3. Controles de Pessoal

5.3.1. Antecedentes, qualificacao, experiénciajaiséos de idoneidade
5.3.2. Procedimentos de verificacdo de antecedentes

5.3.3. Requisitos de treinamento

5.3.4. Freqiiéncia e requisitos para reciclagemdacn

5.3.5. Freqiiéncia e seqiiéncia de rodizio de cargos

5.3.6. Sancdes para acdes ndo autorizadas

5.3.7. Requisitos para contrata¢cdo de pessoal

5.3.8. Documentacéo fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a PC define as medidas dessggunecessarias para proteger as chaves crifitagra
dos titulares de certificados emitidos segundo R&ta

Séo também definidos outros controles técnicogdaranca utilizados pela AC e pela AR vinculada na
execucdo de suas funcdes operacionais.

6.1. Geragao e Instalagéo do Par de Chaves

Compete a AC Raiz acompanhar a evolugéo tecnol@gigaando necessario, atualizar os padroes e
algoritmos criptograficos utilizados na ICP-Brapiliblicando nova verséo do documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [3].

6.1.1. Geracéo do par de chaves

6.1.1.1. Quando o titular de certificado é uma pasisica, esta é a responsavel pela geracdo des ¢ha
chaves criptograficas.

Quando o titular de certificado € uma pessoa jcaidista indica por seu(s) representante(s) l¢galfessoa
responsavel pela geragdo dos pares de chavegcéfitas e pelo uso do certificado.

6.1.1.2. O processo de geragdo de chaves do tipoohlemplada nesta PC, exige:

a) a instalacao de software relacionado ao repasidmazenador do certificado selecionado pekntd;
b) o par de chaves sera gerado em repositoriogidat@or senha e/ou identificacdo biométrica eadidr por
software;

c) o responsavel pela geracéo dos pares de chipegycaficas e pelo uso do certificado deve exarcut
pessoalmente a geracdo dos pares de chaves diiptagr

6.1.1.3. O algoritmo a ser utilizado para as chavipsograficas de titulares de certificados émib no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DAHBRASIL [3].

6.1.1.4. Ao ser gerada, a chave privada da entitltatlr € gravada cifrada, por algoritmo simétragovado
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS @#-BRASIL [3], em repositério
protegido por senha e/ou identificagdo biométricdrado por software.

6.1.1.5. A chave privada trafega cifrada, empregarelmesmos algoritmos citados no paragrafo anterio
entre o dispositivo gerador e o repositério utdizgara o seu armazenamento.
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6.1.1.6. O processo de geragdo do par de chaweguaaspor meios técnicos e procedimentais adeguado
minimo, que:

a) a chave privada € Unica e seu sigilo é sufiereahte assegurado;

b) a chave privada ndo pode, com uma segurancavwelzeer deduzida e é protegida contra falsifieacd
realizadas através das tecnologias atualmenterdiggs; e

c) a chave privada é eficazmente protegida peltifegtitular contra a utilizacéo por terceiros.

6.1.1.7. O repositério de armazenamento ndo madificdados a serem assinados, nem impede que esses
dados sejam apresentados ao signatario antes ckspoode assinatura.

6.1.2. Entrega da chave privada a entidade titular

A AC SERASA SRF néo acessa a chave privada daaglatititular do certificado.
Assim, ndo se configura a entrega da chave priaa#idade titular.

6.1.3. Entrega da chave publica para emissor de ¢iicado

A entidade titular do certificado, através de satwsare de acionamento, disponibiliza para a eatdgsua
chave publica a AC SERASA SRF, a solicitante ooraespondente AR vinculada, a chave publica em
formato definido no documento PADROES E ALGORITMORBIPTOGRAFICOS NA ICP-BRASIL [3].

6.1.4. Disponibilizagéo de chave publica da AC SERSA SRF para usuérios

As formas para a disponibilizacédo do certificadAGaSERASA SRF, e de todos os certificados da cadiei

certificacdo, para os usuarios da ICP-Brasil, cempdem, entre outras:

a) formato PKCS#7 (RFC 2315), que inclui toda a cadeiaertificacdo, no momento da disponibilizacdo
de um certificado para seu titular;

b) diretdrio;

c) pagina Web da AC SERASA SRimw.certificadodigital.com.br/repositoiip

d) outros meios seguros a serem aprovados pelo CGRi8lasil.

6.1.5. Tamanhos de chave
6.1.5.1. O tamanho admitido para chaves criptoggafé de 1024 bits.

6.1.5.2. Os algoritmos e os tamanhos de chavegmssilizados nos diferentes tipos de certificada$CP-
Brasil estdo definidos no documento PADROES E ALGROS CRIPTOGRAFICOS NA ICP-BRASIL

[3].

6.1.6. Geracdo de parametros de chaves assimétricas
Os parametros de geragdo de chaves assimétricastidedes titulares de certificados adotardo oguad
FIPS 140-1.

6.1.7. Verificacdo da qualidade dos parametros
Os parametros de\ieréo ser verificados de acordcascmqrmas estabelecidas pelo padréo definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DAKBRASIL [1].

6.1.8. Geracéo de chave por hardware ou software

O processo de geracao do par de chaves das emstiitaties de certificados € feito em software.

6.1.9. Propositos de uso de chave (conforme o camiey usage” na X.509 v3)

Os certificados tém ativados os bits digitalSigrgtnonRepudiation e keyEncipherment.
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6.2. Protecéo da Chave Privada

O repositério de armazenamento da chave privad@ass por meios técnicos e procedimentais adeguado
no minimo, que:
a) a chave privada € Unica e seu sigilo é sufiemante assegurado;
b) a chave privada ndo pode, com uma segurancavelzser deduzida e é protegida contra falsifieacd
realizadas através das tecnologias atualmenterdisps; e
c) a chave privada é eficazmente protegida peltineytitular contra a utilizagéo por terceiros.

6.2.1. Padrdes para médulo criptogréfico

N&o se aplica.

6.2.2. Controle "n de m" para chave privada

N&o se aplica.

6.2.3. Custoddia (escrow) de chave privada
N&o é permitido, no &mbito da ICP-Brasil, a custddscrow) de chaves privadas, isto é, ndo se fgeque
terceiros possam legalmente obter uma chave prseuieo consentimento de seu titular.

6.2.4. Copia de seguranca (backup) de chave privada

6.2.4.1. Como diretriz geral, qualquer entidaddatitde certificado pode, a seu critério, mantgiade
seguranca de sua propria chave privada.

6.2.4.2. A AC SERASA SRF ndo pode manter cépisegermnca de chave privada de titular de certificado
por ela emitido.

6.2.4.3. Em qualquer caso, a copia de segurangaazenada, cifrada, por algoritmo simétrico aprovaelo
documento PADROES E ALGORITMOS CRIPTOGRAFICOS NAHBRASIL [3], como 3-DES, IDEA,
SAFER+ e protegida com um nivel de seguranca rfadgan aquele definido para a chave principal.

6.2.4.4. Através das tecnologias atualmente disp@)ia entidade titular de certificado deve readiz
geracao de copia de seguranca da chave privada.
6.2.5. Arquivamento de chave privada

6.2.5.1..As chaves privadas das entidades titutlre®rtificados emitidos por esta PC néo séo eadas.

6.2.5.2..Define-se arquivamento como o armazenanuanthave privada para seu uso futuro, apds odweri
de validade do certificado correspondente.
6.2.6. Insercdo de chave privada em maodulo criptogfico

N&o se aplica.

6.2.7. Método de ativacao de chave privada
Cada entidade titular de certificado deve definicpdimentos necessarios para a ativacédo da sua cha
privada.

6.2.8. Método de desativacdo de chave privada

Cada entidade titular de certificado deve definicpdimentos necessérios para a desativacédo dhava

privada.
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6.2.9. Método de destruicdo de chave privada

Cada entidade titular de certificado deve definacedimentos necessérios para a destruigdo ddaua c
privada.

6.3. Outros Aspectos do Gerenciamento do Par de Ches
6.3.1. Arquivamento de chave publica

As chaves publicas da AC SERASA SRF, dos tituldeesertificados de assinatura digital e as LCRepeor
emitidas permanecem armazenadas apos a expirag@entificados correspondentes permanentemente para
verificacdo de assinaturas geradas durante seadpede validade.

6.3.2. Periodos de uso para as chaves publica evada

6.3.2.1. As chaves privadas dos respectivos téalaéo utilizadas apenas durante o periodo deadalidos
certificados correspondentes. As correspondengageshpiblicas podem ser utilizadas durante toderiogo
de tempo determinado pela legislacado aplicaved parificacdo de assinaturas geradas durante o geaz
validade dos respectivos certificados.

6.3.2.2. Ndo se aplica.

6.3.2.3. O periodo maximo de uso das chaves camdsptes aos certificados emitidos pela AC SERASA
SRF é de 1 (um) ano.

6.4. Dados de Ativacéo

6.4.1. Geracao e instalacdo dos dados de ativacao

Os certificados de tipo Al se utilizam, para armaneento do par de chaves e certificado, de repisitd
protegido por senha e/ou identificacdo biométricérado por software.
No caso de ativacdo por senha, recomenda-se quesasas sejam criadas de forma aleatdria, respeisnd
procedimentos basicos de seguranga, tais como:

a) nunca fornecer senha a terceiros;

b) escolher senhas de 8 ou mais caracteres;

c) definir senhas com caracteres numéricos e alfancosér

d) memorizar a senha e

€) nao escrevé-la.

6.4.2. Protecdo dos dados de ativacéo

Para a protegdo dos dados de ativacio da chaeaprila entidade titular do certificado, no casatt@céo
por senha, recomenda-se:

f) nunca fornecer senha a terceiros;

g) escolher senhas de 8 ou mais caracteres;

h) definir senhas com caracteres numéricos e alfancosér

i) memorizar a senha e

i) nao escrevé-la.

6.4.3. Outros aspectos dos dados de ativacéo

N&o se aplica.
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6.5. Controles de Seguranca Computacional

6.5.1. Requisitos Técnicos Especificos de Segurai@amputacional

Nos equipamento onde sdo gerados os pares de ahngotegraficas dos titulares de certificados edoii
pela AC SERASA SRF, recomenda-se 0 uso de mecasisiiomos que garantam a seguranga
computacional, tais como:

a) senha de bios ativada,;

b) controle de acesso logico ao sistema operagional

c¢) exigéncia de uso de senhas fortes;

d) diretivas de senha e de bloqueio de conta;

e) antivirus, antitrojan e antispyware, instaladtsalizados e habilitados;

f) firewall pessoal ou corporativo ativado, commissdes de acesso minimas necessarias as atiyidades
g) sistema operacional mantido atualizado, contagéio de corre¢cdes necessarias (patches, hotfi, et
h) protecéo de tela acionada no maximo apés cirinatos de inatividade e exigindo senha do usuéia p
desbloqueio.

6.5.2. Classificacdo da seguranca computacional

N&o se aplica.

6.6. Controles Técnicos do Ciclo de Vida

Os itens abaixo ndo se aplicam a esta PC.

6.6.1. Controles de desenvolvimento de sistema
6.6.2. Controles de gerenciamento de seguranca

6.6.3. Classificacdes de seguranca de ciclo de vida

6.7. Controles de Seguranca de Rede

N&o se aplica.

6.8. Controles de Engenharia do Modulo Criptografio

Os requisitos aplicaveis ao modulo criptografidbzatdo para armazenamento da chave privada ddaeii
titular de certificado devem obedecer aos padréésidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [3].

7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes especificam os formatos dosicadbs e das LCR gerados segundo esta PC. Séo
incluidas informacgdes sobre os padrdes adotades psefis, versdes e extensdes. Os requisitos m$nim
estabelecidos nos itens seguintes sédo atendidtsdes os tipos de certificados admitidos no amitédCP-
Brasil.

7.1. Perfil do Certificado

Os certificados emitidos pela AC SERASA SRF esté@enformidade com o formato definido pelo padrao
ITU X.509 ou ISO/IEC 9594-8.
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7.1.1. Numero(s) de versao

Os certificados emitidos pela AC SERASA SRF implatam a versdo 3 do padrdo ITU X.509, de acordo
com o perfil estabelecido na RFC 3280.

7.1.2. ExtensOes de certificado

7.1.2.1.Neste item, a PC descreve todas as extensoOestifieado utilizadas e sua criticalidade

7.1.2.2. ExtensGes Obrigatorias

Os certificados emitidos pela AC SERASA SRF obeneadCP-Brasil e ao anexo IV da Portaria SRF/Cotec

no. 64, que definem como obrigatorias as seguextensoes:

a) "Authority Key Identifier", ndo critica: o campo Weentifier contém o hash SHA-1 da chave publica da
AC SERASA SRF;

b) "Key Usage", critica: somente os bits digitalSigmef nonRepudiation e keyEncipherment estédo
ativados;

c) '"Certificate Policies", ndo critica: contém o OlBsth PC e o0 endereco Web da DPC-AC SERASA SRF
(www.certificadodigital.com.br/repositorio/dpc

d) "CRL Distribution Points", ndo critica: contém adeneco na Web onde se obtém a LCR correspondente:
d.1) www.certificadodigital.com.br/repositorio/crl/See&RF.crlpara certificados emitidos até
16/02/2005;
d.2) www.certificadodigital.com.br/repositorio/lcr/Sea&RF.crlpara certificados emitidos a partir de
17/02/2005.

e) "Authority Information Access", ndo critica: endgoena Web onde se acessa o servico OCSP
correspondentédittp://ocsp.certificadodigital.com.br/AC_SERASA_SRara certificados emitidos a
partir de 25/07/2005).

7.1.2.3. Subject Alternative Name
A ICP-Brasil define como obrigatéria a extensadobjgat Alternative Name", ndo critica, e com 0s s&gs
formatos:

a) para Certificados de Pessoa Fisica (e-CPF)

a.l) 3 (trés) campos otherName, obrigatérios, cmitenesta ordem:

i. OID =2.16.76.1.3.1 e contetdo = nas primeirast®)posicdes, a data de nascimento do titular, no
formato ddmmaaaa; nas 11 (onze) posi¢bes subsegiiertadastro de Pessoa Fisica (CPF) do titular;
nas 11 (onze) posicdes subseqlientes, o nimerewtitchcio Social - NIS (PIS, PASEP ou Cl); nas
15 (quinze) posi¢des subseqiientes, o numero detRe@eral - RG do titular; nas 6 (seis) posicdes
subseqlentes, as siglas do 6rgéo expedidor dorB&pectiva UF.

i. OID=2.16.76.1.3.6 e contetdo = nas 12 (doze)pesio nimero do Cadastro Especifico do INSS
(CEI) da pessoa fisica titular do certificado.

iii. OID=2.16.76.1.3.5 e conteldo = nas primeirasdb2€) posices, o nimero de inscricao do Titulo de
Eleitor; nas 3 (trés) posicfes subsequentes, a Elitaral; nas 4 (quatro) posicdes seguintes,ci&@e
nas 22 (vinte e duas) posic¢des subsequentes, @ipioré a UF do Titulo de Eleitor.

b) para Certificados de Pessoa Juridica (e-CNPJ)

b.1) 4 (quatro) campos otherName, obrigatdriosteraio, nesta ordem:

i. OID =2.16.76.1.3.4 e contetdo = nas primeirast®)posicdes, a data de nascimento do responséavel
pelo certificado, no formato ddmmaaaa; nas 11 (opasi¢cdes subseqlientes, o Cadastro de Pessoa
Fisica (CPF) do responsavel; nas 11 (onze) posgiiEseqlentes, o Nimero de Identificagao Social
NIS (PIS, PASEP ou Cl); nas 15 (quinze) posicoeseguentes, o nimero do Registro Geral (RG) do
responsavel; nas 6 (seis) posicdes subseqientdglassdo 6érgao expedidor do RG e respectiva
unidade da federacao.

i. OID=2.16.76.1.3.2 e conteudo = nome do respohgde certificado.
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ii. OID=2.16.76.1.3.3 e conteido = Cadastro NacidadPessoa Juridica (CNPJ) da pessoa juridica
titular do certificado.

iv. OID =2.16.76.1.3.7 e contelido = nas 12 (doze);pesio numero do Cadastro Especifico do INSS
(CEI) da pessoa juridica titular do certificado.

¢) para Certificados de Equipamento e Aplicacao (8ervidor)

c.1) 4 (quatro) campos otherName, obrigatériostesaio, nesta ordem:
i. OID=2.16.76.1.3.8 e contelido = nome empresaviatante do CNPJ (Cadastro Nacional de Pessoa
Juridica), sem abreviaces, se o certificado fqredsoa juridica.

i. OID=2.16.76.1.3.3 e conteldo = Cadastro NacidadPessoa Juridica (CNPJ), se o certificado for de
pessoa juridica.

iii. OID=2.16.76.1.3.2 e contetdo = nome do respohgée certificado.

iv. OID=2.16.76.1.3.4 e conteldo = nas primeirast®)posicdes, a data de nascimento do responsavel
pelo certificado, no formato ddmmaaaa; nas 11 (opasi¢cdes subseqlientes, o Cadastro de Pessoa
Fisica (CPF) do responsavel; nas 11 (onze) posgdEseqlentes, o numero de Identificacdo Social —
NIS (PIS, PASEP ou Cl); nas 15 (quinze) posi¢o@segiientes, o nimero do RG do responsavel; nas
6 (seis) posicdes subseqlientes, as siglas do éxgadidor do RG e respectiva UF.

c.2) Os 4 (quatro) campos otherName acima substitge4 anteriormente utilizados:

i. OID=2.16.76.1.3.4 e contelido = nas primeirasit®)posicdes, a data de nascimento do responsavel
pelo certificado, no formato ddmmaaaa; nas 11 (opasicées subseqiientes, o Cadastro de Pessoa
Fisica (CPF) do responsavel; nas 11 (onze) posgiEseqientes, o Namero de Identificacdo Social
NIS (PIS, PASEP ou Cl); nas 15 (quinze) posicoeseguentes, o nimero do Registro Geral (RG) do
responsavel; nas 6 (seis) posicdes subseqientdglassdo 6rgao expedidor do RG e respectiva
unidade da federacao;

i. OID=2.16.76.1.3.2 e contetdo = nome do respohgée certificado;

ii. OID=2.16.76.1.3.3 e contetdo = Cadastro NacidadPessoa Juridica (CNPJ) da pessoa juridica
titular do certificado;

iv. OID =2.16.76.1.3.7 e contelido = nas 12 (doze);pesio numero do Cadastro Especifico do INSS
(CEI) da pessoa juridica titular do certificado.

7.1.2.4. Os campos otherName definidos como oldriget pela ICP-Brasil devem estar de acordo com as
seguintes especificacoes:

a) O conjunto de informacdes definido em cada cantiperName deve ser armazenado como uma cadeia de
caracteres do tipo ASN.1 OCTET STRING;

b) Quando os numeros de CPF, NIS (PIS, PASEP quR@) CNPJ, CEl, ou Titulo de Eleitor ndo estiverem
disponiveis, os campos correspondentes devemtsgraimente preenchidos com caracteres "zero";

¢) Se o numero do RG néo estiver disponivel, ndtese preencher o campo de 6rgdo emissor e UF. O
mesmo ocorre para o campo de municipio e UF, sémdeer nimero de inscri¢cdo do Titulo de Eleitor;

d) Quando a identificacdo profissional ndo estiisponivel, ndo devera ser inserido o campo (OID)
correspondente. No caso de mdltiplas habilitacéefsgionais, deverdo ser inseridos e preenchidos o
campos (OID) correspondentes as identidades pimfas apresentadas;

e) Todas informacdes de tamanho variavel referentgsneros, tais como RG, devem ser preenchidas com
caracteres "zero" a sua esquerda para que sejdetadgpseu maximo tamanho possivel;

f) As 6 (seis) posi¢des das informacgdes sobre ¢egéissor do RG e UF referem-se ao tamanho méaximo,
devendo ser utilizadas apenas as posi¢cdes neessadrseu armazenamento, da esquerda para a @reita
mesmo se aplica as 22 (vinte e duas) posicOesftamaces sobre municipio e UF do Titulo de Etgito
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g) Apenas os caracteres de A a Z e de 0 a 9 poderadilizados, ndo sendo permitidos caractenssogss,
simbolos, espagos ou quaisquer outros.

7.1.2.5. Campos otherName adicionais, contendort#gdes especificas e forma de preenchimento e
armazenamento definidas pela AC SERASA SRF, poderdotilizados com OID atribuidos ou aprovados
pela AC Raiz.

7.1.2.6. Os outros campos que compdem a extensi@jets Alternative Name" poderéo ser utilizados, na
forma e com os propoésitos definidos na RFC 3280.

7.1.2.7. Extens6es Ndo-Obrigatorias pela ICP-Brasil
a) para Certificados de Pessoa Fisica

a.l) sub-extenséo "rfc822Name", parte da exterSébjéct Alternative Name", contendo o endereco #-ma
do titular.

a.2) extensdo "Extended Key Usage", néo criticatendo o valor:
i. "client authentication" (id-kp-clientAuth)  (OID 1.3.6.1.5.5.7.3.2) e
ii. "e-mail protection"  (id-kp-emailProtection)|(®1.3.6.1.5.5.7.3.4).

a.3) extensao "Authority Information Access", né@ibica, contendo endereco na Web onde se obtém o
arquivo p7b com os certificados da cadeia
(http://www.certificadodigital.com.br/cadeias/Se&x88F2005.p7b).

b) para Certificados de Pessoa Juridica

b.1) sub-extenséo "rfc822Name" parte da extenSébjéct Alternative Name", contendo o endereco #-ma
do titular do certificado de pessoa juridica.

b.2) extenséo "Extended Key Usage", ndo criticatezwlo o valor:
i. ‘"client authentication" (id-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2) e
ii. "e-mail protection"” (id-kp-emailProtectiorQID 1.3.6.1.5.5.7.3.4).

b.3) extensédo "Authority Information Access", ndittica, contendo endereco na Web onde se obtém o
arquivo p7b com os certificados da cadeia
(http://www.certificadodigital.com.br/cadeias/Sex88F2005.p7b).

c¢) para Certificados de Equipamento e Aplicacdo

c.1) extensao "Extended Key Usage", ndo criticateswlo o valor:
i. para certificados de Equipamento e Servidor: "seauthentication" (id-kp-serverAuth)
(OID 1.3.6.1.5.5.7.3.1);
ii. para certificados para aplicacbes OCSP Serveneésauthentication” (id-kp-serverAuth)
(OID 1.3.6.1.5.5.7.3.1) e "OCSPSigning" (id-kp-OG&jhing)  (OID 1.3.6.1.5.5.7.3.9);
iii. para certificados de controlador de dominio:"seatghentication” (id-kp-serverAuth)
(OID 1.3.6.1.5.5.7.3.1) e "client authenticatiomd-kp-clientAuth) (OID 1.3.6.1.5.5.7.3.2).

c.2) Para certificados de controlador de dominidCaSERASA SRF implementa adicionalmente 1 (um)
campo otherName, com OID = 1.3.6.1.4.1.311.25 dn¢ecido identificador Gnico de controlador de domin
(GUID) e a identificagdo DNS do servidor.

c.3) extensao "Authority Information Access", néittica, contendo enderego na Web onde se obtém o
arquivo p7b com os certificados da cadeia
(http://www.certificadodigital.com.br/cadeias/Sex@RF2005.p7b).
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7.1.3. Identificadores de algoritmo

Os certificados emitidos pela AC SERASA SRF adertés titulares de certificado séo assinados cosoo
do algoritmo RSA com SHA-1 como funcao hash (OID2840.113549.1.1.5), conforme o padrao PKCS#1
(RFC 2313).

7.1.4. Formatos de nome
7.1.4.1 Certificado e-CPF

CN = Nome da Pessoa Fisica:####Ht#HiH#HH

OU = SRF e-CPF

OU = Secretaria da Receita Federal-SRF

OU = AR vinculada ou empresa associada ao emissoertificado, intermediando o fornecimento de
certificados

OU = nome fantasia (nome que associa uma entidadertficado)

OU = unidade (identifica grupo, area, divisao, segé qualquer outra identificacdo semelhante)

OU = referéncia (indica parametro adicional, quéepser um nome, nimero, combinacdo de nome e nimero
ou seqliéncia alfanumérica)

OU = cédigo (nimero, nome ou seqiiéncia alfanumgérica

OU = identificador (seqliéncia alfanumérica)

OU = escopo (finalidade do certificado ou seu daeondie aplicacdo no contexto de um uso especifico)
O = ICP-Brasil

C=BR

Onde:
i. Nome da Pessoa Fisica é obtido do Cadastro ded®dsiwicas da SRF, com comprimento maximo de
52 caracteres;
ii. Os campos ‘# representam os 11 digitos numériodSRIF da Pessoa Fisica.

NOTA1L: Caso qualquer um dos campos OU acima nao sejgadtilj 0 mesmo sera grafado com o texto
"(EM BRANCO)".

7.1.4.2 Certificado e-CNPJ

CN = Nome Empresarial:#####HHHHHHH#H

L = Cidade

S = sigla da Unidade da Federacgéo

OU = SRF e-CNPJ

OU = Secretaria da Receita Federal-SRF

OU = AR vinculada ou empresa associada ao emissoettificado, intermediando o fornecimento de
certificados

OU = nome fantasia (nome que associa uma entidadertficado)

OU = unidade (identifica grupo, area, divisao, segd qualquer outra identificacdo semelhante)

OU = referéncia (indica parametro adicional, quéegpser um nome, nimero, combinagdo de nome e niimero
ou sequéncia alfanumérica)

OU = cadigo (nimero, nome ou seqiiéncia alfanumgrica

OU = identificador (seqiiéncia alfanumérica)

OU = escopo (finalidade do certificado ou seu daondie aplicacdo no contexto de um uso especifico)
O = ICP-Brasil

C=BR

Onde:
i. O Nome Empresarial da pessoa Juridica é obtidoadagro Nacional de Pessoa Juridica da SRF, com
comprimento maximo de 49 caracteres;
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ii. Oscampos ‘# representam os 14 digitos numériodSNIPJ da Pessoa Juridica a qual este certificado
se refere;

iii. O campo “S="representa a sigla da Unidade da BEeéeronde se localiza a Pessoa Juridica;

iv. O campo “L="representa o nome completo, por extessm acentos e nem abreviaturas da cidade
onde se localiza a Pessoa Juridica.

NOTA1L: Caso qualquer um dos campos OU acima nao sejgadtilj 0 mesmo sera grafado com o texto
"(EM BRANCO)".

7.1.4.3 Certificado de Equipamento Servidor ou Aptiacdo

CN = Nome do DNS (Domain Name Service) oficial doipamento

OU = Secretaria da Receita Federal-SRF

OU = AR vinculada ou empresa associada ao emissoertificado, intermediando o fornecimento de
certificados

OU = nome fantasia (nome gque associa uma entidadertficado)

OU = unidade (identifica grupo, area, divisdo, sewd qualquer outra identificacdo semelhante)

OU = referéncia (indica parametro adicional, quéepgser um nome, nimero, combinacdo de nome e nimero
ou seqliéncia alfanumérica)

OU = cédigo (nimero, nome ou seqiiéncia alfanumgrica

OU = identificador (sequéncia alfanumeérica)

OU = escopo (finalidade do certificado ou seu daondle aplicacdo no contexto de um uso especifico)
O = ICP-Brasil

C=BR

NOTAL: Sera escrita a URL até o limite do tamanho do cadigmonivel, vedada a abreviatura

NOTAZ2: Caso qualquer um dos campos OU acima néo sejgadiilj 0 mesmo sera grafado com o texto
"(EM BRANCO)".

7.1.5. Restricdes de nome
7.1.5.1. Neste item estéo descritas as restrigiiesieeis para os nomes dos titulares de certifisad
7.1.5.2. As restrigdes aplicaveis para os nomesitderes de certificados emitidos pela AC SERASRF
sdo as seguintes:

a) ndo devem ser utilizados sinais de acentuacaoasem cedilhas;
b) além dos caracteres alfanuméricos, podem seraatdiz somente 0s seguintes caracteres especiais:

Caractere
Caractere Cédigo NBR9611
(hexadecimal)
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Branco 20
! 21
# 23
$ 24
% 25
& 26
( 28
) 29
* 2A
+ 2B
- 2D
. 2E
/ 2F
: 3A
? 3F
@ 40
\ 5C

Tabela 1 - Caracteres especiais admitidos em nomes

7.1.6. OID (Object Identifier) de Politica de Certficado
O OID (Object Identifier) desta PC é 2.16.76.1231.

7.1.7. Uso da extenséo "Policy Constraints"

N&o se aplica.

7.1.8. Sintaxe e semantica dos qualificadores deljpica

Nos certificados emitidos segundo esta PC, o cgopioyQualifiers da extenséo “Certificate Policies
contém o endereco Webnjw.certificadodigital.com.br/repositorio/dpda DPC-AC SERASA SRF.

7.1.9. Seméantica de processamento para extensodsicas

Extensdes criticas sdo interpretadas conforme a32B8G.

7.2. Perfil de LCR

7.2.1. Nimero(s) de versao

As LCR geradas pela AC SERASA SRF implementam s&eeP do padrdo ITU X.509, de acordo com o
perfil estabelecido na RFC 3280.

7.2.2. ExtensOes de LCR e de suas entradas

7.2.2.1. Neste item séo descritas todas as ext®dsdeCR utilizadas pela AC SERASA SRF e sua
criticalidade.

7.2.2.2. As LCR da AC SERASA SRF obedecem a ICRasiBque define como obrigatérias as seguintes

extensoes:

a) "Authority Key Identifier": contém o hash SHA-1 dhave publica da AC que assina a LCR.

b) "CRL Number", ndo critica: contém um ndmero seqizmpara cada LCR emitida pela AC SERASA
SRF.
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8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos de mudanca de especificacao
Qualquer alteracéo nesta PC é submetida a aproda¢ga® da ICP-Brasil.

8.2. Politicas de publicacéo e notificagédo

Esta PC esta disponivel para a comunidade no eyadesbhttp://www.certificadodigital.com.br/repositorio

8.3. Procedimentos de aprovacao

Esta PC foi submetida a aprovacao, durante o psoatscredenciamento da AC SERASA SRF, conforme o
determinado pelo documento CRITERIOS E PROCEDIMESTRARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [2].

9. DOCUMENTOS REFERENCIADOS

9.1 Resolucbes do Comité-Gestor da ICP-Brasil

Os documentos abaixo sdo aprovados por Resolugd@erdité-Gestor da ICP-Brasil, podendo ser altesado
quando necessario, pelo mesmo tipo de dispostiyal.l O sitichttp://www.iti.gov.brpublica a versdo mais
atualizada desses documentos e as Resolucbes gpeowaram.

Ref. Nome do documento Cadigo
[1] BRESSUI:_SITOS MINIMOS PARA AS POLITICAS DE CERTIFICAD®A ICP- DOC-ICP-04

2] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL

DOC-ICP-03

9.2 Instru¢des Normativas da AC Raiz

Os documentos abaixo sdo aprovados por Instrucémadtiva da AC Raiz, podendo ser alterados, quando
necessario, pelo mesmo tipo de dispositivo legaitiohttp://www.iti.gov.brpublica a versédo mais
atualizada desses documentos e as Instru¢des Nvamgtie os aprovaram.

Ref. Nome do documento Cddigo
[3] PADRCES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01
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10. LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Blras
AR - Autoridades de Registro

CEI - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engering Institute
CMVP - Cryptographic Module Validation Program
CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas
COBIT - Control Objectives for Information and redd Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracao de Praticas de Certificagao
ICP-Brasil - Infra-Estrutura de Chaves PublicassBeara
IDS - Sistemas de Deteccéo de Intrusédo

IEC - International Electrotechnical Commission

ISO — International Organization for Standardizatio
ITSEC - European Information Technology Securitylgation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Namero de Identificagdo Social

NIST - National Institute of Standards and Techgglo
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formacao do Patrim6nio do @arfAdblico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negécio

PIS - Programa de Integracao Social

POP - Proof of Possession

PS - Politica de Seguranca

PSS - Prestadores de Servico de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol
TCSEC - Trusted System Evaluation Criteria

TSDM - Trusted Software Development Methodology
UF - Unidade de Federacao

URL - Uniform Resource Location
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