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1 INTRODUCAO
1.1 Visao Geral

Esta Declaragdo de Praticas de Certificacgdo descreve as praticas e os
procedimentos empregados pelas Autoridades Certificadoras Raiz da Serasa e pelas
Autoridades Certificadoras subsequentes na execucdo de seus servigos.

As Autoridades Certificadoras da Serasa, contempladas nessa DPC, sao as
Autoridades Raiz:

- Serasa Certificate Authority I

- Serasa Certificate Authority II

- Serasa Certificate Authority III

- Serasa Certificate Authority IV

Com relacdo aos tipos especificos de certificado emitidos pelas Autoridades
Certificadoras, referidas a seguir como Serasa CA, devem ser consultadas as Politicas
de Certificado da Serasa (http://www.certificadodigital.com.br/repositorio/Serasaca),
que explicam como um tipo especifico de certificado é gerado e administrado pela
Serasa CA e utilizado pela comunidade.

1.2 Identificacao

Esta Declaragdo de Praticas de Certificacdo, referida a seguir simplesmente como
"DPC", descreve as praticas e os procedimentos empregados pelas Serasa CA.

1.3 Comunidade e Aplicabilidade

1.3.1 Autoridade Certificadora (AC)

Esta DPC se refere as SERASA CA (SERASA S.A., com sede na Alameda dos
Quinimuras, 187, Sao Paulo, SP, CEP: 04068-900, CNPJ no 62.173.620/0001-80).

1.3.2 Autoridade de Registro (AR)

Os processos de recebimento, validacdao e encaminhamento de solicitacdes de emissao ou de
revogacdo de certificados digitais e de identificagdo de seus titulares, sdo de competéncia da
6
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Serasa Autoridade de Registrol (SERASA S.A., com sede na Alameda dos Quinimuras, 187, Sao
Paulo, SP, CEP: 04068-900, CNPJ no 62.173.620/0001-80), a seguir referida simplesmente como
Serasa AR. O solicitante de um certificado digital é identificado nesta DPC como titular do
certificado, inclusive quando o certificado solicitado ndo é emitido.

1.3.3 Titulares de Certificado

Pessoa fisicas ou juridicas de direito publico ou privado, nacionais ou
internacionais, que atendam aos requisitos desta DPC e das Politicas de Certificado
aplicaveis podem ser Titulares de Certificado, para uso por pessoas fisicas, pessoas
juridicas, em equipamentos ou aplicagoes.

NOTA 1: Em sendo o titular do certificado pessoa juridica, uma pessoa fisica é
designada como responsavel pelo certificado e detentora da chave privada.

NOTA 2: Em se tratando de certificado emitido para equipamento ou aplicagdo, o
titular é a pessoa fisica ou juridica solicitante do certificado, que devera indicar o
responsavel pela chave privada.

1.3.4 Aplicabilidade

As Serasa CA implementa a Politica de Certificado Digital das Autoridades
Certificadoras com Raiz Serasa.

Os certificados emitidos pela Serasa CA I tem sua utilizacao vinculada a aplicacdes
como confirmacao de identidade na Web, correio eletrénico, transacdes on-line, redes
privadas virtuais, transacdes eletronicas, informacbes eletronicas, cifracdo de chaves
de sessdo e assinatura de documentos eletronicos com verificagdo da integridade de
suas informagodes.

Os certificados emitidos pela Serasa CA II tem sua utilizagdo vinculada a identificacdo de Web
Sites, criptografia de dados, assinatura de cddigos e protocolizacdo de tempo (datacdo).

Os certificados emitidos pela Serasa CA III tem sua utilizagao exclusiva para assinatura
de certificados digitais de autoridades certificadoras.

Os certificados emitidos pela Serasa CA IV tem sua utilizagao vinculada a identificacao de Web
Sites, criptografia de dados, assinatura de cddigos, protocolizagdo de tempo (datacdo) e login de
rede Microsoft.

1.4 Dados de Contato

Duvidas decorrentes da leitura desta DPC podem ser esclarecidas contatando:
SERASA S.A.

Alameda dos Quinimuras, no 187

CEP: 04068-900

Sado Paulo, SP

Telefones: (5511) 6847-8681
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Fax: (5511) 6847 - 9746
Pessoa para contato: Igor Ramos Rocha (e-mail: irr@serasa.com)

2 DISPOSICOES GERAIS
2.1 Obrigacoes

Nos itens a seguir estao descritas as obrigacdes gerais das entidades envolvidas. Os
requisitos especificos associados a essas obrigagdes estdo detalhados nas PC
implementadas pelas Serasa CA.

2.1.1 Obrigagdes da Serasa CA

As obrigacoes das Serasa CA sao as abaixo relacionadas:

e operar de acordo com esta DPC CA e com as PC que implementa;

e gerar e gerenciar o seus pares de chaves criptograficas;

e assegurar a protecdo de suas chaves privadas;

e notificar os seus usuarios quando ocorrer: suspeita de comprometimento de sua
chave, emissao de novo par de chaves e correspondente certificado ou o
encerramento de suas atividades;

e distribuir os seus proprios certificados;

e emitir, expedir e distribuir os certificados de usuarios finais;

emitir, expedir e distribuir os certificados de autoridades certificadoras de nivel

subsequente aos seus;

informar a emissao do certificado ao respectivo solicitante;

revogar os certificados por elas emitidos;

emitir, gerenciar e publicar suas Listas de Certificados Revogados (LCR);

publicar esta DPC e as PC que implementam;

adotar as medidas de seguranca e controle previstas nesta DPC e PC

implementadas, envolvendo seus processos, procedimentos e atividades

e manter a conformidade dos seus processos, procedimentos e atividades com a
legislagdo vigente;

e manter e garantir a integridade, o sigilo e a seguranca da informacdao por ela
tratada;

e informar as terceiras partes e titulares de certificado acerca das garantias,
coberturas, condicionantes e limitacGes estipuladas pela apodlice de seguro de
responsabilidade civil contratada pelas Serasa CA;

2.1.2 Obrigagoes das AR vinculadas

As obrigacoes das AR vinculadas sao as abaixo relacionadas:

e receber solicitagbes de emissdo ou de revogacao de certificados;

e confirmar a identidade do solicitante e a validade da solicitagao;

¢ encaminhar a solicitacdo de emissdo ou de revogacdo de certificado a respectiva
Serasa CA;

e informar aos respectivos titulares a emissao ou a revogacgao de seus certificados;
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e disponibilizar os certificados emitidos aos seus respectivos solicitantes;

e identificar e registrar todas as acdes executadas;

e obedecer no que couber estritamente a esta DPC e as PC aplicaveis, bem como
respeitar a legislacdo aplicavel;

e manter a conformidade dos seus processos, procedimentos e atividades com as
normas, critérios, praticas e regras estabelecidas pela Serasa CA;

e manter e garantir a seguranca da informagdo por elas tratada.

2.1.3 Obrigagoes do Titular do Certificado

Constituem-se obrigacdes do titular de certificado emitido pelas Serasa CA:

e fornecer, de forma completa e precisa, todas as informacGes necessarias para sua
identificagdo e/ou a identificagdo do equipamento a ser certificado;

e garantir a protecao e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

e utilizar os seus certificados e chaves privadas de forma apropriada, conforme o
previsto na PC correspondente;

e conhecer os seus direitos e obrigacdes, contemplados pela DPC, pela PC
correspondente e por outros documentos aplicaveis;

e informar a respectiva Serasa CA qualquer comprometimento de sua chave privada
e solicitar a imediata revogacao do certificado correspondente;

e obedecer no que couber estritamente a esta DPC e as PC aplicaveis, bem como
respeitar a legislacdo aplicavel e as obrigacdes contratuais assumidas perante a
respectiva Serasa CA e a AR vinculada.

NOTA: Em se tratando de certificado emitido para pessoa juridica, equipamento ou

aplicacdo, estas obrigagOes se aplicam ao responsavel pelo uso do certificado.

2.1.4 Direitos da Terceira Parte (Relying Party)

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do
certificado digital.

Constituem direitos e obrigagdes da terceira parte:
e recusar a utilizagdo do certificado para fins diversos dos previstos na PC
correspondente;
e verificar, a qualquer tempo, a validade do certificado. Certificados emitidos pelas
Serasa CA sdo considerados validos quando:
§ nao constar da LCR da AC emitente;
§ ndo estiver expirado; e
§ puder ser verificado com o uso de certificado valido da AC emitente.

O ndo exercicio desses direitos ndao afasta a responsabilidade da Serasa CA e do
titular do certificado.

2.1.5 Obrigagbes do Repositdrio das Serasa CA
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e Disponibilizar, logo apos a sua emissdo, os certificados emitidos pelas Serasa CA e
as suas LCR;

e estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana; e

e implementar os recursos necessarios para a garantia da seguranca dos dados nele
armazenados.

2.2 Responsabilidades

2.2.1 Responsabilidades das Serasa CA

As Serasa CA respondem pelos danos a que derem causa.

2.2.2 Responsabilidades das AR vinculadas

A AR vinculada é responsavel pelos danos a que der causa.

As Serasa CA, responsavel por esta DPC, respondem solidariamente pelos atos das
AR a ela vinculadas.

2.2.3 Responsabilidades do titular do certificado

O titular do certificado é responsavel pelas informagdes constantes do certificado que forneceu
para sua identificacdo e/ou do equipamento, bem como pela atualizagdo das mesmas.

2.3 Responsabilidade Financeira

2.3.1 IndenizagOes devidas pela terceira parte (Relying Party)

A terceira parte devera indenizar as Serasa CA e/ou os titulares de seus certificados pelos
danos a que der causa em decorréncia de omissdo ou agdo nao conforme com a legislacdo
aplicavel.

2.3.2 Relacdes Fiduciarias

As Serasa CA dispdem de uma Politica de Garantia que se estende a todos titulares de
certificados digitais por elas emitidos e que prevé o pagamento de uma indenizagdo no valor de R$
40.000,00 (quarenta mil reais) por certificado pelos danos a que as Serasa CA comprovadamente
derem causa. A Politica de Garantia cobre perdas e danos decorrentes de comprometimento das
chaves privadas das Serasa CA, de erro na identificacdo do titular, de emissdao defeituosa do
certificado ou de erros ou omissOes das Serasa CA e das AR vinculadas na prestacdo de seus
servicos aos beneficiarios.
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2.3.3 Processos Administrativos

O titular do certificado que sofrer perdas e danos decorrentes do uso do Certificado
Digital Serasa tera o direito de comunicar as Serasa CA que deseja a indenizagdo
prevista no documento Politica de Garantia para tais casos, observadas as seguintes
condigOes:

a) nos casos de perdas e danos decorrentes de comprometimento das chaves
privadas das Serasa CA, tal comprometimento deverad ter sido comprovado por
pericia realizada por perito especializado e independente;

b) nos casos de erro na identificacdo, o titular do certificado ndao podera requerer
qualquer indenizagdo quando os dados constantes no certificado corresponderem
aos dados fornecidos por esse titular as Serasa CA ou as AR vinculadas;

c) nos casos de erro na transcrigdo, o titular do certificado ndo podera requerer
qualquer indenizagdao quando houver aceito o certificado.

2.4 Interpretacao e Execucao

2.4.1 Legislacao

Esta DPC obedece as leis da Republica Federativa do Brasil e atende aos requisitos
da legislagdo em vigor.

2.4.2 Forma de interpretacao e notificacao

Caso esta DPC ou alguma de suas disposicdes venha a ser considerada ou
declarada invalida, ilegal ou nao aplicavel por lei, as Serasa CA tomardo as medidas
necessarias para adequar esta DPC ou a disposicdo em questdo as exigéncias legais,
sem prejuizo para o titular do certificado.

As notificacGes, solicitacbes ou quaisquer outras comunicagdes necessarias,
sujeitas as praticas descritas nesta DPC, serdo realizadas pelas Serasa CA e pelas AR
vinculadas por e-mail a ser enviado ao enderego eletronico fornecido pelo solicitante
no formulario de solicitagdo. O e-mail sera considerado como recebido quando enviado
a esse endereco.

2.4.3 Procedimentos de solucao de disputa

Em caso de conflito entre esta DPC e outras declaragGes, politicas, planos, acordos, contratos
ou documentos, esta DPC prevalecera.

11
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2.5 Tarifas de Servigo

Pelo certificado emitido sera cobrado o valor estabelecido contratualmente.

2.5.1 Tarifas de emissao e renovacao de certificados

Pela emissdo e renovacdao do certificado sera cobrado o valor estabelecido
contratualmente.

2.5.2 Tarifas de acesso ao certificado

Pelo acesso ao certificado sera cobrado o valor estabelecido contratualmente.

2.5.3 Tarifas de revogacao ou de acesso a informagao de status

Pela revogacdo ou acesso a informacdo de status sera cobrado o valor estabelecido
contratualmente.

2.5.4 Tarifas para outros servigos

Pelos demais servigos sera cobrado o valor estabelecido contratualmente.

2.5.5 Politica de reembolso

Caso o certificado deva ser revogado por motivo de comprometimento da chave
privada de uma Serasa CA ou da midia armazenadora da chave privada de uma Serasa
CA, ou ainda quando constatada a emissdo impropria ou defeituosa do certificado do
titular, imputavel a respectiva Serasa CA, serd reembolsado ao titular do certificado, o
preco pago pelo certificado, exceto em caso de emissdo de outro certificado em
substituicao, sem cobrar pelo mesmo.

2.6 Publicacdo e Repositorio

2.6.1 Publicagdo de informagao das Serasa CA

As Serasa CA publicam e mantém disponiveis em seu site
(www.certificadodigital.com.br/repositorio/serasaca), em no minimo 90,0% (noventa por cento do
tempo, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, as seguintes
informacdes:

e seu proprio certificado;

e sua LCR;

12
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e esta DPC;
e as PC que implementa.

2.6.2 Freqliéncia de publicacdo

As informagdes de que trata o item anterior sdao mantidas atualizadas em
conformidade com a respectiva Politica de Certificado.

2.6.3 Controles de acesso

Somente as Serasa CA, por seus funciondrios competentes e designados
especialmente para esse fim, podem alterar as informacdes constantes nesta DPC e
nas PC que implementa.

Somente a Serasa CA, por seus funcionarios competentes e designados
especialmente para esse fim, pode efetuar as necessarias atualizagoes de suas LCR.

Os certificados das Serasa CA e os certificados emitidos pelas Serasa CA ndao
podem ser modificados. Caso se faca necessario modificar os dados contidos nos
mesmos, sera necessaria a revogacao dos certificados.

Nao ha restrigbes para o acesso para leitura desta DPC, da respectiva PC e das LCR.

Todas as informacgdes disponibilizadas pelas Serasa CA, conforme o item 2.6.1

desta DPC, estdo disponiveis para leitura sem restrigoes.

2.6.4 Repositorios

Os repositorios das Serasa CA podem ser acessados através da pagina
http://www.certificadodigital.com.br/repositorio/serasaca, utilizando o protocolo de
acesso http.

Os repositorios estdo disponiveis em no minimo 90,0% (noventa por cento) do
tempo, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

Somente as Serasa CA, por seus funcionarios competentes e designados
especialmente para esse fim, podem alterar as informagdes constantes nos
repositorios. Os repositorios obedecem aos requisitos do item 5.

2.7 Auditoria de Conformidade

As Serasa CA atuam em conformidade com os procedimentos descritos nesta DPC.

2.7.1 Freqliéncia de auditoria de conformidade

13
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As Serasa CA realizam periodicamente auditorias de conformidade das entidades a
ela diretamente vinculadas.

2.7.2 Identidade e qualificacGes do auditor

Os relatérios de auditoria das ACs subsequentes, das AR vinculadas e dos
prestadores de servigo de suporte vinculados diretamente as Serasa CA sdo fornecidos
pela Serasa CA ou por empresa de auditoria contratada pelas Serasa CA, pela AC
subsequente, pela AR vinculada ou pelo prestador de servigco de suporte.

2.7.3 Relagao entre auditor e parte auditada

O auditor de empresa independente das Serasa CA é impedido de realizar a auditoria
quando:

e houver motivo intimo declarado;

e for amigo intimo ou inimigo capital de membros das Serasa CA;

e for credor ou devedor das Serasa CA;

e tiver interesse no resultado das auditorias das Serasa CA

O auditor do quadro de empregados das Serasa CA estda impedido de realizar
auditoria de AR vinculada ou prestador de servico, exceto da Serasa AR, quando:
e houver motivo intimo declarado;
e for amigo intimo ou inimigo capital de membros da AR vinculada;
e for credor ou devedor da AR vinculada;
e tiver interesse no resultado da auditoria da AR vinculada.

O auditor é devidamente qualificado e firma previamente a realizacdo da auditoria
declaragcdo sob as penas da lei de que ndo se enquadra em qualquer das causas de
impedimento.

2.7.4 Topicos cobertos pela auditoria

As auditorias de conformidade verificam todos os aspectos relacionados com a
emissdo e o gerenciamento de certificados digitais, incluindo o controle dos processos
de solicitacao, identificacao, autenticacdo, geracao, publicacdo, distribuicao, renovacao
e revogacao de certificados.

Os topicos cobertos pela auditoria de conformidade incluem, dentre outros:
Politica de Segurancga;

Seguranga fisica;

Administracao dos servicos;

Investigacdo de pessoal;

PC e DPC utilizadas;

Contratos;

Consideragoes de sigilo.
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2.7.5 Medidas adotadas em caso de nao conformidade

As entidades vinculadas as Serasa CA cumprem, no prazo estipulado pelas Serasa
CA, as recomendagoes dos auditores para corrigir os casos de nao conformidade com a
legislagdo ou com as politicas, normas, praticas e regras estabelecidas.

2.7.6  Comunicacao de resultados

Os relatérios completos das auditorias sdo entregues a Serasa CA Raiz, bem como
a entidade auditada.

2.8 Sigilo

As chaves privadas de assinatura digital das Serasa CA foram geradas e sdo
mantidas pelas proprias Serasa CA, que asseguram os seus sigilos. A divulgacdo ou
utilizacdo indevida da chave privada de assinatura pelas Serasa CA é de sua inteira
responsabilidade.

Os titulares de certificados emitidos pela Serasa CA sdo responsaveis pela geragdo,
manutencao e pela garantia do sigilo de suas respectivas chaves privadas, bem pela
divulgacdo ou utilizacao indevidas dessas mesmas chaves.

As PC correspondentes delimitam as responsabilidades pela manutencdo e pela
garantia do sigilo das respectivas chaves privadas.

2.8.1 Tipos de informagoes sigilosas

Como principio geral, nenhum documento, informacdao ou registro fornecido as
Serasa CA ou as AR vinculadas deve ser divulgado.

2.8.2 Tipos de informagdes nao sigilosas

Nao sdo consideradas como informagoes sigilosas pelas Serasa CA e pelas AR
vinculadas:

e o0s certificados e as LCR emitidos pelas Serasa CA;

e as informacgdes corporativas ou pessoais que facam parte de certificados ou de

diretdrios publicos;

e as PC implementadas pela Serasa CA;

e esta DPC;

e 0s resultados finais de auditorias.

As Serasa CA e as AR vinculadas tratam como confidenciais os dados fornecidos
pelo solicitante que ndao constem no certificado. Contudo, tais dados ndo sdo
considerados confidenciais quando:
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a) estejam na posse legitima das Serasa CA ou da AR vinculada antes de seu fornecimento pelo
titular ou o titular autorize formalmente a sua divulgacao;

b) posteriormente ao seu fornecimento pelo titular, sejam obtidos ou possam ter sido obtidos
legalmente de terceiro(s) com direitos legitimos para divulgagdo sua sem quaisquer restrigbes
para tal;

c) sejam requisitados por determinacao judicial ou governamental.

Os motivos que justificaram a ndo emissao de um certificado sao mantidos confidenciais pelas
n.n

Serasa CA e pelas AR vinculadas, exceto na hipdtese da alinea "c" acima, ou quando o titular
requerer ou autorizar expressamente a sua divulgacao a terceiros.

2.8.3 Divulgacao de informacao de revogacao/suspensao de certificado

As Serasa CA disponibilizam permanentemente em seu site
http://www.certificadodigital.com.br/repositorio/serasaca, com atualizacao definida na
correspondente PC, relacao de certificados por ela emitidos que foram revogados.

Os motivos que justificaram a revogacdo sao mantidos confidenciais pelas Serasa CA e pelas AR
vinculadas, exceto quando o titular do certificado revogado solicitar ou autorizar expressamente a
sua divulgagdo a terceiros ou quando esse motivos tenham sido ou venham a ser publicados, ou
sejam ou venham a se tornar de dominio publico, desde que tal publicagdo ou publicidade ndo
tenha sido, de qualquer forma, ocasionada por culpa ou interferéncia indevida das Serasa CA ou
das AR vinculadas, ou ainda quando tais motivos sejam requisitados por determinagao judicial ou
governamental.

A suspensdo de certificados ndo é admitida pelas Serasa CA.

2.8.4 Quebra de sigilo por motivos legais

As informag0Oes fornecidas pelo solicitante ou titular do certificado, bem como os documentos e
registros relativos ao solicitante, titular do certificado, a solicitacdo ou ao certificado emitido ndo
sao mantidos sob sigilo pelas Serasa CA ou pelas AR vinculadas quando a lei prevé a sua
publicidade ou divulgacdo ou por ordem judicial.

2.8.5 Informag0es a terceiros

As Serasa CA nao fornecem nem fornecerdao a terceiros nenhum documento, informagdo ou
registro sob sua guarda, exceto nas hipdteses mencionadas nesta DPC,

2.8.6 Divulgagao por solicitagao do titular

O titular do certificado, ou seu representante legal devidamente identificado, qualificado e
autorizado, tem e terd sempre acesso as informacgoes que lhe dizem respeito que estejam sob a
guarda das Serasa CA e das AR vinculadas em razdo da solicitacdo e da emissdo do certificado
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digital. O titular do certificado pode autorizar as Serasa CA ou as AR vinculadas a divulgar tais
informag0es a terceiros ou unicamente as pessoas que indique nessa autorizagao.

Essa autorizacdo pode ser feita no ato da solicitacdo do certificado, ou posteriormente, por
documento legalmente aceito.

2.8.7 OQutras circunstancias de divulgacao de informacao

As Serasa CA e as AR vinculadas podem divulgar informacdes que nao sejam consideradas

sigilosas pelo fato de:

a) estarem na posse legitima das Serasa CA ou das AR vinculadas antes de seu fornecimento
pelo solicitante ou titular do certificado, ou titular do certificado haver autorizado a sua
divulgacao;

b) posteriormente ao seu fornecimento pelo titular do certificado, terem sido obtidas ou
puderem ter sido obtidas legalmente de um terceiro com direitos legitimos para sua
divulgacdo sem quaisquer restricdes;

c) terem sido requisitadas por determinacao judicial ou governamental.

2.9 Direitos de Propriedade Intelectual
A emissdao do certificado ndo implica a transferéncia, cessdo ou licenca de direitos de
propriedade intelectual de softwares, certificados, politicas, especificagdbes de praticas e

procedimentos, nomes, chaves criptograficas e outros das Serasa CA ou das AR vinculadas para o
titular do certificado.

3 IDENTIFICAGAO E AUTENTICAGAO

3.1 Registro Inicial

As AR vinculadas efetuam a identificacdo de uma organizacdao (item 3.1.8) e
autenticagdo da identidade de um individuo (item 3.1.9) por meio da verificacdo da
validade dos documentos de identificacdao fornecidos e com base nos dados fornecidos
no formuldrio de solicitacao descritos nas respectivas PC.

3.1.1 Tipos de nomes

As Serasa CA emitem certificados com nomes que permitam a identificacao
univoca. Para isso utiliza o "Distinguished Name" do padrao ITU X.500, enderegos de
correio eletronico ou enderegos de pagina Web (URL).

3.1.2 Necessidade de nomes significativos
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As Serasa CA fazem uso de nomes significativos que possibilitam determinar a
identidade da pessoa ou organizacdao a que se referem, para a identificacdo dos
titulares dos certificados emitidos pelas Serasa CA.

3.1.3 Regras para interpretacao de varios tipos de nomes

Os requisitos e procedimentos especificos, quando aplicaveis, estdo detalhados nas
PC implementadas.

3.1.4 Unicidade de nomes

Os identificadores do tipo "Distinguished Name" (DN) sdo Unicos para cada
entidade titular de certificado, no ambito das Serasa CA. NUmeros ou letras adicionais
podem ser incluidos ao nome de cada entidade para assegurar a unicidade do campo.

3.1.5 Procedimento para resolver disputa de nomes

As Serasa CA se reservam o direito de tomar todas as decisOes referentes a
disputas de nomes das entidades solicitantes de certificados. Durante o processo de
confirmacao de identidade, cabe a entidade solicitante do certificado provar o seu
direito de uso de um nome especifico.

3.1.6 Reconhecimento, autenticagao e papel de marcas registradas

De acordo com a legislacdo em vigor.

3.1.7 Método para comprovar a posse de chave privada

A confirmacgao de que a entidade solicitante possui a chave privada correspondente
a chave publica para a qual estd sendo solicitado o certificado digital é realizada
seguindo o padrdao RFC 2510.

Os métodos estdo detalhados nas PC implementadas pelas Serasa CA.

3.1.8 Autenticacdao da identidade de uma organizagao

A confirmagdo da identidade de uma pessoa juridica é feita com base em, no
minimo, os seguintes documentos:
e registro comercial, no caso de empresa individual;
e ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais ou civis, €, no caso de sociedades por
acdes, acompanhado de documentos de eleicao de seus administradores;
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A pessoa fisica responsavel por um certificado que tenha como titular uma pessoa
juridica devera ser também identificada, na forma descrita no item seguinte.

3.1.9 Autenticacdo da identidade de um individuo

A confirmacdo da identidade do responsavel pelo certificado é realizada com base
em, no minimo apresentagdo da cédula de identidade e da confirmacdo de inscrigdo no
Cadastro de Pessoa Fisica.

Solicitacbes de certificados sdo realizadas pela pessoa fisica legalmente
responsavel. Cabe a AR vinculada as Serasa CA verificar a autorizacdo atribuida ao
solicitante, bem como a presengca dos documentos exigidos. Os procedimentos
utilizados pela AR vinculada
estdo descritos nas PC implementadas.

3.1.10 Autenticacao de um dominio

A confirmacgdo de um dominio é feita mediante confirmacdo junto aos 6rgdos de registro de
dominio nacionais e internacionais.

O dominio a ser certificado devera estar registrado para o titular do certificado digital. Caso
contrario, a Pessoa Juridica ou Fisica detentora do endereco devera apresentar uma declaragao de
cessao de uso da URL, a qual autoriza o titular a utilizar o dominio. Esta declaracao devera ser
registrada em cartorio e ter firma reconhecida ou assinada digitalmente com certificado emitido no
ambito da ICP-Brasil.

3.2 Geragao de novo par de chaves antes da expiracao do atual

Devem ser observados os mesmos requisitos e procedimentos exigidos para a
solicitacao inicial do certificado, na forma e no prazo estabelecidos na correspondente
PC. A emissao de um novo certificado obedece ao estabelecido na correspondente PC
implementada.

3.3 Geracao de novo par de chaves apds revogacao

ApOs a revogacdo do certificado, o solicitante pode solicitar um novo certificado,

enviando a AR vinculada uma solicitacdo, na forma, condicGes e prazo estabelecidos
para a solicitagao inicial de um certificado.

3.4 Solicitacao de Revogacao
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A revogacdo do certificado é feita com base em comunicagdo assinada pelo titular do
certificado ou pessoa com poderes de representacgao do titular do certificado.

4 REQUISITOS OPERACIONAIS

4.1 Solicitacao de Certificado

A solicitacdo de emissdo de um certificado digital é feita mediante o preenchimento de
formulario colocado a disposicdo do solicitante pela AR vinculada. Toda referéncia a
formulario devera ser entendida também como referéncia a outras formas que as Serasa CA ou AR
Vinculadas possam vir a adotar.

Os procedimentos de solicitagdo incluem a assinatura de um contrato que estabelece os
termos e condicdes de uso do certificado, bem como o fornecimento de todos os dados obrigatdrios
que permitam a comprovacao dos atributos de identificacdo, e a indicagdo de endereco eletronico
para o qual a Serasa AR Global deve enviar o certificado digital.

4.2 Emissao de Certificado

Somente apds e na hipdtese de validacdo conclusiva, pelas AR vinculadas, dos
dados fornecidos pelo solicitante no formuldrio de solicitagdo de certificado digital as
Serasa CA procede a emissdo e assinatura do certificado.

O processo de emissdo ¢é inicializado com a verificacdo da CSR (Certificate Signing
Request - Solicitacdo de Assinatura de Certificado) e submissdao da requisicao no
padrdo PKCS # 10 ao software das Serasa CA. Em seguida o certificado emitido é
inserido na relacdo de certificados emitidos pela respectiva Serasa CA.

A notificagdo de emissdo é feita por diferentes meios (e-mail contendo o certificado
ou e-mail solicitando download em url especifico ou em midia), conforme definido na
correspondente PC.

Um certificado é considerado valido a partir do momento de sua emisséo.

4.3 Aceitacao de Certificado

O uso do certificado pelo seu titular caracteriza sua aceitacdio do mesmo. A aceitacao

implica que o titular reconhece e se responsabiliza pela veracidade dos dados contidos no
certificado.

4.4 Suspensao e Revogacao de Certificado

4.4.1 Circunstancias para revogagao

Um certificado é obrigatoriamente revogado nas seguintes circunstancias:
¢ quando constatada emissdo impropria ou defeituosa do mesmo;
e quando for necessaria a alteragdo de qualquer informagao constante no mesmo;
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e no caso de perda, roubo, modificagdo, acesso indevido ou comprometimento da
chave privada correspondente ou da sua midia armazenadora; ou
e no caso de revogacao do certificado da respectiva Serasa CA.

Deve-se observar ainda que as Serasa CA revogardao, no prazo definido no item 4.4.3 o
certificado da entidade que deixar de cumprir as determinagdes desta DPC.

4.4.2 Quem pode solicitar revogacao

A revogacao de um certificado somente pode ser solicitada:

e pelo titular do certificado;

e pelo responsavel pelo certificado, no caso de certificado de equipamentos,
aplicacGes e pessoas juridicas;

e por empresa ou 0rgdo, quando o titular do certificado ou seu representante legal,
fornecido por essa empresa ou 6rgao for seu empregado, funcionario ou servidor;

e pela respectiva Serasa CA;

e pela AR vinculada;

4.4.3 Procedimento para solicitacao de revogacgao

Para solicitar a revogacdao é necessario o envio as Serasa CA ou a AR vinculada de
uma comunicagao assinada pelo titular do certificado por pessoa com poderes para representa-lo e
para solicitar a revogacao do certificado.

Nos casos de perda, roubo, acesso indevido, comprometimento ou suspeita de
comprometimento da chave privada correspondente ou da sua midia armazenadora, a
solicitacdo de revogagdo podera ser feita também mediante qualquer outro mecanismo que
as Serasa CA indiquem ao titular e que permita identifica-lo.

Como diretrizes gerais:

¢ 0 solicitante da revogagdo de um certificado ¢ identificado;

e as solicitagdes de revogacao, bem como as acgdes delas decorrentes sao registradas
e armazenadas;

e as justificativas para a revogacao de um certificado sdo documentadas;

e 0 processo de revogacdao de um certificado termina com a geragao e a publicagao
de uma LCR que contém o certificado revogado.

Todos os agentes habilitados, conforme o item 4.4.2 podem, facilmente e a

qualquer tempo, solicitar a revogacdo de seus respectivos certificados. Os
procedimentos detalhados estdo descritos nas PC implementadas.

4.4.4 Prazo para solicitacao de revogacao

A solicitacdo de revogacdo deve ser imediata quando configuradas as circunstancias
definidas no item 4.4.1.
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Cada PC implementada pelas Serasa CA estabelece o prazo para a aceitagdo do
certificado por seu titular, dentro do qual a revogacdo desse certificado pode ser
solicitada sem cobrancga de tarifa pelas Serasa CA.

4.4.5 Circunstancias para suspensao

A suspensado de certificados ndo é admitida pelas Serasa CA.

4.4.6 Quem pode solicitar suspensao

A suspensado de certificados ndo é admitida pelas Serasa CA.

4.4.7 Procedimento para solicitacao de suspensao

A suspensdo de certificados ndo é admitida pelas Serasa CA.

4.4.8 Limites no periodo de suspensao

A suspensdo de certificados ndo é admitida pela Serasa CA.

4.4.9 Frequéncia de emissdo de LCR

Cada PC implementada pelas Serasa CA define a freqiiéncia de emissdo da LCR
associada.

4.4.10 Requisitos para verificacao de LCR

Todo certificado deve ter a sua validade verificada, na respectiva LCR, antes de ser
utilizado.

A autenticidade da LCR deve também ser confirmada por meio das verificacdes da
assinatura da Serasa CA emitente e do periodo de validade da LCR.

4.4.11 Disponibilidade para revogagao/verificacao de status on-line

Nao se aplica.

4.4.12 Requisitos para verificacao de revogacao on-line

Nao se aplica.
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4.4.13 Outras formas disponiveis para divulgacdo de revogacao

Nao se aplica.

4.4.14 Requisitos para verificagdo de outras formas de divulgacao de revogacao

Nao se aplica.

4.4.15 Requisitos especiais para o caso de comprometimento de chave

Caso ocorra perda, roubo, modificacdo, acesso indevido ou comprometimento de
chave privada ou de sua midia armazenadora, o titular deve notificar imediatamente a
Serasa CA emitente, solicitando a revogacao de seu certificado, de conformidade com o
procedimento previsto no item 4.4.3 desta DPC e no item correspondente da PC implementada.

4.5 Procedimentos de Auditoria de Seguranca

4.5.1 Tipos de evento registrados

As Serasa CA registram em arquivos de auditoria os eventos relacionados a
seguranca do seu sistema de certificagdo. Os seguintes eventos sdo incluidos em
arquivos de auditoria:
¢ iniciacao e desligamento do sistema de certificagao;

e tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos
operadores das Serasa CA;

mudancas na configuracdo das Serasa CA ou nas suas chaves;

mudangas nas politicas de criagdo de certificados;

tentativas de acesso (login) e de saida do sistema (logoff);

tentativas ndo autorizadas de acesso aos arquivos de sistema;

geracao de chaves préprias das Serasa CA ou de usuarios finais;

emissao e revogacao de certificados;

geracao de LCR;

tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas, e de
atualizar e recuperar suas chaves;

e operacles falhas de escrita ou leitura no repositéorio de certificados e da LCR,

guando aplicavel; e
e operacOes de escrita nesse repositorio, quando aplicavel.

As Serasa CA registram, eletr6nica ou manualmente, as seguintes informagdes de
seguranca nao geradas diretamente pelo seu sistema de certificagao, tais como:
¢ registros de acessos fisicos;
e manutengao e mudangas na configuragdo de seus sistemas;
¢ mudancgas de pessoal e de perfis qualificados;
[ ]

relatorios de discrepancia e comprometimento; e
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e registros de destruicito de meios de armazenamento contendo chaves
criptograficas, dados de ativagdo de certificados ou informacgdo pessoal de usuarios.

Os registros de auditoria, eletronicos ou manuais, contém a data e a hora do
evento registrado e a identidade do agente que o causou.

4.5.2 Frequéncia de auditoria de registros (logs)

O pessoal operacional das Serasa CA analisam os registros de auditoria
periodicamente. Todo evento estranho é destacado e analisado em profundidade,
gerando relatdrio de agdo para eventual correcdo. Essa analise envolve também uma
inspecdao breve de todos os registros, com a verificacdo de que nao foram alterados, e
€ seguida de uma investigacdo mais detalhada de quaisquer alertas ou irregularidades
nesses registros. Todas as acldes tomadas em decorréncia dessa analise sé&o
documentadas.

4.5.3 Periodo de retencdo para registros (logs) de auditoria

As Serasa CA mantém localmente seus registros de auditoria por pelo menos 2
(dois) meses.

4.5.4 Protecao de registro (log) de auditoria

O sistema de registro de eventos de auditoria inclui mecanismos para proteger os
arquivos de auditoria contra leitura ndo autorizada, modificagdo e remogdo, através
das funcionalidades nativas dos sistemas operacionais.

Mecanismos de protecdo utilizados:

e Os acessos légicos sdo liberados através da ferramenta nativa do sistema
operacional de modo a assegurar O USO apenas a uUSUArios Ou Pprocessos
autorizados;

e Os acessos ldgicos aos registros de eventos de auditoria sao registrados em logs do
proprio sistema operacional.

4.5.5 Procedimentos para cdpia de seguranca (back-up) de registro (log) de auditoria

As Serasa CA geram a cada més cépia de back-up de seus registros de auditoria,
através de procedimentos utilizando conexdo segura.

4.5.6 Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria é interno as Serasa CA e utiliza
processos automatizados e manuais.
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4.5.7 Notificacdao de agentes causadores de eventos

Quando um evento é registrado pelo conjunto de sistemas de auditoria das Serasa
CA, nenhuma notificacdo é enviada a pessoa, organizagdo, dispositivo ou aplicagdo que
causou o evento.

4.5.8 AvaliagOes de vulnerabilidade

Os eventos que indicam possivel vulnerabilidade, detectados na analise periddica
dos registros de auditoria das Serasa CA sao analisados detalhadamente e,
dependendo de sua gravidade, registrados em separado. Acdes corretivas decorrentes
sao implementadas pelas Serasa CA e registradas para fins de auditoria.

4.6 Arquivamento de Registros

4.6.1 Tipos de eventos registrados

Os tipos de eventos arquivados pelas Serasa CA sdo:
solicitacdes de certificados;

solicitacdes de revogacdao de certificados;

notificagbes de comprometimento de chaves privadas;
emissdes e revogacdes de certificados;

emissoes de LCR;

trocas de chaves criptograficas da Serasa AC Global;
informacdes de auditoria previstas no item 4.5.1.

4.6.2 Periodo de retengao para arquivo

O periodo de retengdo para cada evento arquivado é de 1 (um) ano.

4.6.3 Protecao de arquivo

Os registros arquivados das Serasa CA sdo classificados e armazenados com
requisitos de seguranga compativeis com essa classificagdo e com a Politica de
Segurancga da Serasa.

4.6.4 Procedimentos para copia de seguranca (back-up) de arquivo

A copia de todo o material arquivado € armazenada em local fisico isolado das Serasa CA.
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4.6.5 Requisitos para datagao (time-stamping) de registros

Os servidores estdo sincronizados com a hora GMT. Todas as informacdes geradas
que possuam alguma identificacdo de horario recebem o horario em GMT, inclusive os
certificados emitidos por esses equipamentos.

No caso dos registros feitos manualmente e formularios de requisicdo de
certificados, estes contém a Hora Oficial do Brasil.

4.6.6 Sistema de coleta de dados de arquivo

Todos os sistemas de coleta de dados de arquivo utilizados pelas Serasa CA em
seus procedimentos operacionais sao automatizados e manuais e internos.

4.6.7 Procedimentos para obter e verificar informagao de arquivo

A verificagdo de informagdo de arquivo deve ser solicitada formalmente as Serasa
CA ou as AR vinculadas, identificando de forma precisa o tipo e o periodo da
informacdo a ser verificada. O solicitante da verificagdo de informacdo deve ser
devidamente identificado.

4.7 Troca de chave

Trinta dias antes da data de expiracao do certificado digital, a AR vinculada
comunica ao seu titular a data de expiragao do mesmo.

Expirado o certificado do titular, a respectiva Serasa CA remove esse certificado de
seu diretério, mantendo-o armazenado por 5 (cinco) anos, para efeito de consulta
historica.

4.8 Comprometimento e Recuperacao de Desastre

As Serasa CA possuem Plano de Continuidade de Negdcio, estabelecido conforme a
Politica de Seguranca da Serasa e testado pelo menos uma vez por ano, para garantir
a continuidade dos seus servigos criticos.

As Serasa CA mantém os backups em ambiente fisico isolado, garantindo sua recuperagdo em
caso de sinistro.

4.9 Extingao da AC

Em caso de extingdo de alguma Serasa CA serdo tomadas as providéncias
mencionadas no Plano de Encerramento das Serasa CA disponivel no site
http://www.certificadodigital.com.br/repositorio/serasaca, que incluem a divulgacdo da
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decisdo do encerramento de atividades, prazos para essa divulgacao, atividades
relacionadas a geracao de novos certificados, revogacao de certificados, aplicativos
dedicados a certificagdo digital, guarda de bases de dados e recuperacdo de
informacdes.

A divulgacao do encerramento das atividades de uma Serasa CA é feita mediante
comunicagdo, com 180 dias de antecedéncia, aos usuarios finais, com 150 dias de
antecedéncia, e a comunidade em geral, com 90 dias de antecedéncia, mediante jornal
de circulagao nacional e no seu site http://www.certificadodigital.com.br .

A respectiva Serasa CA deixa de emitir certificados 180 dias apds a comunicagao
publica, comprometendo-se a manter suas atividades de autoridade certificadora em
operagdo até que todos os certificados emitidos por ela tenham sido revogados.

As base de dados e aplicativos relacionados ao processo de certificagdao digital
deixam de estar operacionais 180 dias apds a comunicagdo publica

Os back-ups relativos a operacdo de certificagdo digital serdo mantidos
armazenados por 6 anos, apds os quais serdo destruidos.

5 CONTROLES DE SEGURANGA FISICA, PROCEDIMENTAL E DE PESSOAL

Os controles descritos a seguir sao implementados pelas Serasa CA e pelas AR
vinculadas para executar de modo seguro suas fungdes de geracao de chaves,
identificagdo, certificacdo, auditoria e arquivamento de registros.

5.1 Controles Fisicos

Nos itens seguintes estdo descritos os controles fisicos referentes as instalagdes
que abrigam os sistemas das Serasa CA.

5.1.1 Construcao e localizacao das instalagoes

A localizacdo e o sistema de certificacdo das Serasa CA nao sdao publicamente
identificados. Ndao ha identificagcdo publica externa das instalagdes e, internamente,
nao sdao admitidos ambientes compartilhados que permitam visibilidade das operagdes
de emissao e revogacao de -certificados. Essas operagdes sao segregadas em
compartimentos fechados e fisicamente protegidos.

Na construcao das instalagbes da Serasa CA foram considerados, entre outros, os
seguintes aspectos relevantes para os controles de seguranga fisica:
¢ instalacdes para equipamentos de apoio, tais como: maquinas de ar condicionado,
grupos geradores, no-breaks, baterias, quadros de distribuicdo de energia e de
telefonia, subestacdes, retificadores, estabilizadores e similares;
instalacdes para sistemas de telecomunicacdes;
sistemas de aterramento e de protecdo contra descargas atmosféricas;
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¢ iluminagdo de emergéncia.

As instalagbes das AR vinculadas ndo possuem aspectos de construgdo relevantes
para os controles de seguranca fisica.

5.1.2 Acesso fisico

As Serasa CA implantaram sistema de controle de acesso fisico que garante a
seguranca de suas instalagbes, conforme a Politica de Seguranca da Serasa e os
requisitos que seguem.

5.1.2.1 Niveis de acesso

As Serasa CA definem 4 (quatro) niveis de acesso fisico aos diversos ambientes, e
2 (dois) niveis relativos a protecdo da chave privada das Serasa CA.

O primeiro nivel - ou nivel 1 - situa-se apds a primeira barreira de acesso as
instalagbes de uma Serasa CA. Para entrar em uma area de nivel 1, cada individuo
deve ser identificado e registrado. A partir desse nivel, pessoas estranhas a operacéo
da Serasa CA devem transitar devidamente identificadas e acompanhadas. Nenhum
tipo de processo operacional ou administrativo da Serasa CA é executado nesse nivel.

Excetuados os casos previstos em lei, o porte de armas ndo é admitido nas
instalagGes da Serasa CA, a partir do nivel 1. A partir desse nivel, equipamentos de
gravacgao, fotografia, video, som ou similares, bem como computadores portateis, tém
sua entrada controlada e somente podem ser utilizados mediante autorizagao formal e
supervisao.

O segundo nivel - ou nivel 2 - é interno ao primeiro e requer, da mesma forma que
o primeiro, a identificacdo individual das pessoas que nele entram. A passagem do
primeiro para o segundo nivel exige identificagdo por meio eletronico, e o uso de
cracha. Esse é o nivel minimo de seguranca requerido para a execugao de qualquer
processo operacional ou administrativo da Serasa CA.

O terceiro nivel - ou nivel 3 - situa-se dentro do segundo e é o primeiro nivel a
abrigar material e atividades sensiveis da operacdo da Serasa CA. As atividades
relativas ao ciclo de vida dos certificados digitais estdo localizadas a partir desse nivel.
Pessoas que ndo estejam envolvidas com essas atividades ndo tém permissdo para
acesso a esse nivel. Pessoas que ndo possuam permissdo de acesso ndo podem
permanecer nesse nivel se ndo estiverem acompanhadas por alguém que tenha essa
permissao.

No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada

pessoa autorizada. Dois tipos de mecanismos de controle sao requeridos para a
entrada nesse nivel: cartdo eletronico individual e identificagdo biométrica.
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Telefones celulares, bem como outros equipamentos portateis de comunicagdo,
exceto aqueles exigidos para a operacao da Serasa CA, ndo sao admitidos a partir do
nivel 3.

No quarto nivel (nivel 4), interior ao terceiro, é onde ocorrem atividades
especialmente sensiveis da operacdo da Serasa CA tais como emissdo e revogacdo de
certificados, e emissdo de LCR. Todos os sistemas e equipamentos necessarios a estas
atividades estdo localizados a partir desse nivel. O nivel 4 possui os mesmos controles
de acesso do nivel 3 e, adicionalmente, exige, em cada acesso ao seu ambiente, a
identificacdo de, no minimo, 2 (duas) pessoas autorizadas. Nesse nivel, a permanéncia
no minimo de duas pessoas autorizadas é exigida enquanto o ambiente estiver
ocupado.

No quarto nivel todas as paredes, piso e teto sdo revestidos de aco e concreto ou
de outro material de resisténcia equivalente. As paredes, piso e o teto sdo inteirigos,
constituindo uma célula estanque contra ameacgas de acesso indevido, agua, vapor,
gases e fogo.

No quarto nivel, os dutos de refrigeracdo e de energia, bem como os dutos de
comunicagdo, ndo permitem a invasao fisica das areas de quarto nivel. Adicionalmente,
esses ambientes de nivel 4 possuem protegdo contra interferéncia eletromagnética
externa.

Na Serasa CA ha 1 (um) ambiente de quarto nivel para abrigar e segregar,
respectivamente:
e equipamentos de producgdo on-line;
e equipamentos de producdo off-line e cofre de armazenamento.

O quinto nivel (nivel 5), interior aos ambientes de nivel 4, compreende um
gabinete reforcado trancado. Materiais criptograficos tais como chaves, dados de
ativacdo, suas copias e equipamentos criptograficos estdo armazenados em ambiente
de nivel 5 ou superior.

Para garantir a seguranca do material armazenado, o cofre ou o0 gabinete
obedecem as seguintes especificagdes minimas:
e ¢ feito em ago ou material de resisténcia equivalente;
e possui tranca com chave.

O sexto nivel (nivel 6) consiste de pequenos depodsitos localizados no interior do
cofre de quinto nivel. Cada um desses depdsitos dispde de duas fechaduras, sendo
uma comum a todos os depdsitos e uma individual. Os dados de ativacdo da chave
privada da AC sdo armazenados nesses depdsitos.

5.1.2.2  Sistemas fisicos de deteccao

Todas as passagens entre os niveis de acesso, bem como as salas de operacgdo de
nivel 4, sdo monitoradas por cameras de video ligadas a um sistema de gravacdo
24x7. O posicionamento e a capacidade dessas cameras ndo permitem a recuperacgao
de senhas digitadas nos controles de acesso.
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As fitas de video resultantes da gravagdao 24x7 sdo armazenadas por, no minimo,
um ano. Elas sdo testadas (verificacdo de trechos aleatdrios no inicio, meio e final da
fita) pelo menos a cada 3 (trés) meses, com a escolha de, no minimo, uma fita
referente a cada semana. Essas fitas sdo armazenadas em ambiente de terceiro nivel.

Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente sdo
monitoradas por sistema de notificacdo de alarmes. Onde ha, a partir do nivel 2, vidros
separando niveis de acesso, foi implantado um mecanismo de alarme de quebra de
vidros, que permanece ligado ininterruptamente.

Em todos os ambientes de quarto nivel, um alarme de detecgdo de movimentos
permanece ativo enquanto ndo é satisfeito o critério de acesso ao ambiente. Assim
que, devido a saida de um ou mais empregados, o critério minimo de ocupagdo deixa
de ser satisfeito, ocorre a reativacao automatica dos sensores de presenga.

O sistema de notificacdo de alarmes utiliza 2 (dois) meios de notificagdo: sonoro e
visual.

O sistema de monitoramento das cameras de video, bem como o sistema de
notificacdo de alarmes, sdao permanentemente monitorados por guarda, armado, e
estdo localizados em ambiente de nivel 3. As instalagdes do sistema de
monitoramento, por sua vez, sdao monitoradas por cameras de video cujo
posicionamento permite o acompanhamento das agbes do guarda.

5.1.2.3 Sistema de controle de acesso

O sistema de controle de acesso estd baseado em um ambiente de nivel 4.

5.1.2.4  Mecanismos de emergéncia

Mecanismos especificos foram implantados pelas Serasa CA para garantir a
seguranca de seu pessoal e de seus equipamentos em situacdes de emergéncia. Esses
mecanismos permitem o destravamento de portas por meio de acionamento mecanico,
para a saida de emergéncia de todos os ambientes com controle de acesso. A saida
efetuada por meio desses mecanismos aciona imediatamente os alarmes de abertura
de portas.

Todos os procedimentos referentes aos mecanismos de emergéncia sdo
documentados. Os mecanismos e procedimentos de emergéncia sdo verificados
semestralmente, por meio de simulacdo de situacGes de emergéncia.

5.1.3 Energia e ar condicionado

A infra-estrutura do ambiente de certificacdo das Serasa CA foi dimensionada com
sistemas e dispositivos que garantem o fornecimento ininterrupto de energia elétrica
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as instalagées. As condicGes de fornecimento de energia sdo mantidas de forma a
atender os requisitos de disponibilidade dos sistemas das Serasa CA e seus respectivos
servigos. Um sistema de aterramento foi implantado.

Todos os cabos elétricos estdo protegidos por tubulagées ou dutos apropriados.

Foram utilizados tubulacdes, dutos, calhas, quadros e caixas - de passagem,
distribuicdo e terminacdo - projetados e construidos de forma a facilitar vistorias e a
deteccao de tentativas de violagdao. Foram utilizados dutos separados para os cabos de
energia, de telefonia e de dados.

Todos os cabos sdo catalogados, identificados e periodicamente vistoriados, no
minimo a cada 6 meses, na busca de evidéncias de violagdo ou de outras
anormalidades.

Sado mantidos atualizados os registros sobre a topologia da rede de cabos. Qualquer
modificacdo nessa rede é previamente documentada.

Nao sdo admitidas instalacbes provisorias, fiacbes expostas ou diretamente
conectadas as tomadas sem a utilizacdo de conectores adequados.

O sistema de climatizacdo atende os requisitos de temperatura e umidade exigidos
pelos equipamentos utilizados no ambiente e dispde de filtros de poeira. Nos
ambientes de nivel 4, o sistema de climatizagdo é tolerante a falhas.

A temperatura dos ambientes atendidos pelo sistema de climatizagdo ¢é
permanentemente monitorada pelo sistema de notificacdao de alarmes.

O sistema de ar condicionado sera interno, com troca de ar realizada apenas por
abertura da porta.

A capacidade de redundancia de toda a estrutura de energia e ar condicionado das
Serasa CA é garantida, por meio de:
e geradores de porte compativel;
e geradores de reserva;
e sistemas de no-breaks redundantes;
e sistemas redundantes de ar condicionado.

5.1.4 Exposicao a agua

O ambiente de nivel 4 encontra-se fisicamente protegido contra exposicdo a agua,
infiltragOes e inundagdes, provenientes de qualquer fonte externa.

5.1.5 Prevencdo e protecdo contra incéndio

Os sistemas de prevencdo contra incéndios, internos aos ambientes, possibilitam
alarmes preventivos antes de fumaca visivel, disparados somente com a presenga de
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particulas que caracterizam o sobreaquecimento de materiais elétricos e outros
materiais combustiveis presentes nas instalagoes.

Nas instalagbes das Serasa CA ndo é permitido fumar ou portar objetos que
produzam fogo ou faisca.

O ambiente de nivel 4 possui sistema para deteccdo precoce de fumaca e sistema
de extingdo de incéndio por gas. As portas de acesso ao ambiente de nivel 4
constituem eclusas, onde uma porta s6 se abre quando a anterior estiver fechada.

Em caso de incéndio nas instalagdes das Serasa CA, a temperatura interna da sala-
cofre de nivel 4 ndo excede 50 graus Celsius, e a sala suporta esta condicdo por, no
minimo, uma hora.

5.1.6 Armazenamento de midia

S30 observados os critérios estabelecidos na norma brasileira NBR 11.515/NB 1334
("Critérios de Seguranca Fisica Relativos ao Armazenamento de Dados").

5.1.7 Destruicao de lixo

Todos os documentos em papel que contém informacgdes classificadas como
sensiveis sdo triturados antes de ir para o lixo.

Todos os dispositivos eletronicos ndo mais utilizaveis, e que tenham sido
anteriormente utilizados para o armazenamento de informagles sensiveis, sdo
fisicamente destruidos.

5.1.8 [Instalacdes de seguranca (back-up) externas (off-site)

A Serasa AC Global mantém seus backups em ambiente fisico isolado, garantindo sua
recuperacao em caso de sinistro.

5.2 Controles Procedimentais

5.2.1 Perfis qualificados

As Serasa CA efetuam separacdo das tarefas para fungoes criticas, com o intuito de
evitar que um empregado utilize o seu sistema de certificacdo sem ser detectado. As
acOes de cada empregado estao limitadas de acordo com seu perfil.

As Serasa CA estabelecem 4 perfis distintos para sua operagao, distinguindo as
operacdes do dia-a-dia do sistema, o gerenciamento e a auditoria dessas operacoes,
bem como o gerenciamento de mudancas substanciais no sistema. A definicao de

responsabilidades para os quatro perfis podera estar baseada na seguinte divisdo:
32



Declaragdo de Praticas de Certificacdo das Autoridades Certificadoras com Raiz Serasa

e Suporte a Configuragoes
- configuracdo e manutencao do hardware e do software de apoio das Serasa CA.

e Gestdo da Seguranga:
- gerenciamento dos operadores das Serasa CA;
- implementacdo das politicas de seguranca das Serasa CA;

e Auditoria
- verificagdao dos registros de auditoria;
- verificacdo do cumprimento da DPC e das PC implementadas;

¢ Administragdao do Sistema:
- configuragdao e manutengao do software das Serasa CA;
- inicio e término dos servigos das Serasa CA;
- gerenciamento dos processos de iniciagdo dos usuarios internos as Serasa CA;
- emissao, expedicdo, distribuicdo, revogacao e gerenciamento de certificados;
- distribuicdo de cartbes (tokens).

Somente os empregados responsaveis por tarefas descritas para a Suporte a
Configuragbes e a Administracdo do Sistema devem ter acesso ao sistema de
certificagdo das Serasa CA.

Quando um empregado se desligar das Serasa CA, suas permissdoes de acesso sao
revogadas imediatamente. Quando houver mudanga na posicdo ou fungdao que o
empregado ocupa dentro das Serasa CA, suas permissdes de acesso sdo revistas. Ha
uma lista de revogacdao, com todos os recursos, antes disponibilizados, que o
empregado deve devolver a AC no ato de seu desligamento.

5.2.2 Numero de pessoas necessario por tarefa

As Serasa CA utilizam o requisito de controle multiusuario para a geracdo e a
utilizacdo da sua chave privada, na forma definida no item 6.2.2.

Todas as tarefas executadas no ambiente onde esta localizado o equipamento de
certificagdo das Serasa CA requerem a presenca de, no minimo, 2 (dois) de seus
empregados com perfis qualificados. As demais tarefas das Serasa CA podem ser
executadas por um Unico empregado.

5.2.3 Identificacao e autenticacdao para cada perfil

Todo empregado das Serasa CA tém sua identidade e perfil verificados antes de:

e serincluido em uma lista de acesso as instalagbes das Serasa CA;

e ser incluido em uma lista para acesso fisico ao sistema de certificagdo das Serasa
CA;

e receber um certificado para executar suas atividades operacionais nas Serasa CA;

e receber uma conta no sistema de certificagdo das Serasa CA.
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Os certificados, contas e senhas utilizados para identificagdo e autenticacdao dos
empregados:
¢ sdo diretamente atribuidos a um Unico empregado;
e nao sao compartilhados;
e sdo restritos as agbes associadas ao perfil para o qual foram criados.

As Serasa CA implementam um padrdo de utilizacdo de "senhas fortes", definido na
Politica de Segurancga da Serasa juntamente com procedimentos de validacdo dessas
senhas.

5.3 Controles de Pessoal

Todos os empregados das Serasa CA e das AR vinculadas encarregados de tarefas
operacionais tém registrado em contrato ou termo de responsabilidade:
e 0s termos e as condicdes do perfil que ocuparao;
e 0 compromisso de nao divulgar informacdes sigilosas a que tenham acesso.

5.3.1 Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade.

Todo o pessoal das Serasa CA e das AR vinculadas envolvido em atividades
diretamente relacionadas com os processos de emissdo, expedicao, distribuicao,
revogacdo e gerenciamento de certificados é admitido conforme o estabelecido pelas
Serasa CA.

5.3.2 Procedimentos de verificacao de antecedentes

Com o proposito de resguardar a seguranca e a credibilidade das entidades, todo o
pessoal das Serasa CA e das AR vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicao, distribuicdo, revogacdo e
gerenciamento de certificados é submetido a:

e verificagdo de antecedentes criminais;

e verificacdo de situacdo de crédito;

e verificacdo de historico de empregos anteriores;
e comprovacao de escolaridade e de residéncia.

5.3.3 Requisitos de treinamento

Todo o pessoal das Serasa CA e das AR vinculadas envolvido em atividades
diretamente relacionadas com os processos de emissdao, expedicao, distribuicao,
revogacdo e gerenciamento de certificados recebe treinamento, suficiente para o
dominio dos seguintes temas:

e principios e mecanismos de seguranca das Serasa CA e das AR vinculadas;
e sistema de certificacdo em uso nas Serasa CA;
e procedimentos de recuperacdo de desastres e de continuidade do negodcio;
e outros assuntos relativos a atividades sob sua responsabilidade.
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5.3.4 Freqliéncia e requisitos para reciclagem técnica

Todo o pessoal das Serasa CA e das AR vinculadas envolvido em atividades
diretamente relacionadas com os processos de emissdao, expedicdao, distribuicao,
revogacdo e gerenciamento de certificados € mantido atualizado sobre eventuais
mudangas tecnoldgicas nos sistemas das Serasa CA e das AR vinculadas.

5.3.5 Freqgliéncia e seqiiéncia de rodizio de cargos

As Serasa CA e as AR vinculadas possuem pessoal e efetivo de contingéncia
devidamente treinado, ndo fazendo uso de rodizio de pessoal.

5.3.6 SancOes para agoes nao autorizadas

Na eventualidade de uma agao nao autorizada, real ou suspeita, ser realizada por
pessoa encarregada de processo operacional das Serasa CA e da AR vinculada, a
respecitiva Serasa CA suspenderd o acesso dessa pessoa ao seu sistema de
certificagdo e tomara as medidas administrativas e legais cabiveis.

5.3.7 Requisitos para contratacao de pessoal

Todo o pessoal das Serasa CA e das AR vinculadas envolvido em atividades
diretamente relacionadas com os processos de emissdo, expedicao, distribuicao,
revogacdo e gerenciamento de certificados é contratado conforme o estabelecido na
Politica de Seguranca da Serasa.

5.3.8 Documentagao fornecida ao pessoal

As Serasa CA tornardo disponivel para todo o seu pessoal:
esta DPC;

as PC que implementa;

documentacao operacional relativa a suas atividades;
contratos, normas e politicas relevantes para suas atividades.

6 CONTROLES TECNICOS DE SEGURANCA
6.1 Geracao e Instalacao do Par de Chaves

6.1.1 Geracgao do par de chaves

O par de chaves criptograficas de cada Serasa CA é gerado pela prépria Serasa CA.
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Pares de chaves sdao gerados somente pelo titular do certificado correspondente,
sendo que os procedimentos especificos estdo descritos em cada PC implementada
pela Serasa CA.

Cada PC implementada pela Serasa CA define o meio utilizado para
armazenamento da chave privada.

6.1.2 Entrega da chave privada a entidade titular

A geragdo e a guarda de uma chave privada é de responsabilidade exclusiva do
titular do certificado correspondente.

6.1.3 Entrega da chave publica para emissor de certificado

Para a entrega de sua chave publica a Autoridade Certificado Serasa Raiz,
encarregada da emissdao de seu certificado, as Serasa CA fardao uso do padrao
PKCS#10.

Os procedimentos para a entrega da chave publica de um solicitante de certificado
as Serasa CA estdo detalhados em cada PC implementada.

6.1.4 Disponibilizacdo de chave publica das Serasa CA para usuarios

As formas para a disponibilizagdo dos certificados das Serasa CA, e de todos os

certificados da cadeia de certificagdo, para os usuarios, compreendem, entre outras:

e formato PKCS#7 (RFC 2315), que inclui toda a cadeia de certificagcdao, no momento
da disponibilizagdao de um certificado para seu titular;

o diretdrio;

e pagina Web das Serasa CA
(http://www.certificadodigital.com.br/repositorio/serasaca).

6.1.5 Tamanhos de chave

Cada PC implementada pelas Serasa CA define o tamanho das chaves criptograficas
associadas aos certificados emitidos.

6.1.6 Geracdo de parametros de chaves assimétricas

Cada PC define a geracdo das chaves criptograficas associadas aos certificados emitidos.

6.1.7 Verificagdo da qualidade dos parametros
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Os parametros sdo verificados de acordo com as normas estabelecidas pelo CMVP
(Cryptographic Module Validation Program) do NIST (National Institute of Standards
and Technology).

6.1.8 Geracao de chave por hardware ou software

O processo de geracdo do par de chaves da Serasa CA é feito por hardware padrao
FIPS (Federal Information Processing Standards) 140-1 , level 3.
Cada PC implementada pelas Serasa CA caracteriza o processo utilizado para a geracao
de chaves criptograficas dos titulares de certificados.

6.1.9 Propdsitos de uso de chave (conforme o campo "key usage" na X.509 v3)

Os propésitos para os quais podem ser utilizadas as chaves criptograficas dos
titulares de certificados emitidos pelas Serasa CA, bem como as possiveis restricGes
cabiveis, em conformidade com as aplicagbes definidas para os certificados
correspondentes estao especificados em cada PC implementada.

As chaves privadas das Serasa CA sao utilizadas apenas para a assinatura dos
certificados por elas emitidos e de suas LCR.
6.2 Protecao da Chave Privada

As chaves privadas da Serasa CA trafegam cifradas entre o mddulo gerador e a
midia utilizada para o seu armazenamento.

Cada PC implementada especifica os requisitos especificos aplicaveis para a

protecao das chaves privadas das entidades titulares de certificados.

6.2.1 Padrbes para modulo criptografico

O mddulo criptografico de geracdo de chaves assimétricas da Serasa CA adota o
padrdo FIPS (Federal Information Processing Standards) 140-1, no level 3.

Cada PC implementada especifica os requisitos especificos aplicaveis para a
geracao de chaves criptograficas dos titulares de certificado.

6.2.2 Controle "n de m" para chave privada

As Serasa CA estabelecem como exigéncia de controle multiplo para a utilizacdo
das suas chaves privadas o nimero minimo de 2 ("n") (duas) pessoas de um grupo de
5 ("m")(cinco) pessoas.
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6.2.3 Recuperacao (escrow) de chave privada

Nao é permitida a recuperacao (escrow) de chaves privadas, isto &, ndao se permite
que terceiros possam legalmente obter uma chave privada sem o consentimento de
seu titular.

6.2.4 Cdpia de seguranca (backup) de chave privada

Qualquer entidade titular de certificado pode, a seu critério, manter cdpia de
seguranca de sua propria chave privada.

As Serasa CA mantém copia de seguranca de sua propria chave privada.

As Serasa CA ndao mantém cépia de seguranca de chave privada de titular de
certificado de assinatura digital por ela emitido.

Cada PC implementada define os requisitos especificos aplicaveis. Em qualquer
caso, a copia de seguranca € armazenada, cifrada, por algoritmo simétrico como 3-

DES, IDEA, SAFER+ ou outros, e protegida com um nivel de seguranca ndo inferior
aquele definido para a chave original.

6.2.5 Arquivamento de chave privada

Nao sdo arquivadas chaves privadas de assinatura digital.
Define-se arquivamento como o armazenamento da chave privada para seu uso

futuro, apos o periodo de validade do certificado correspondente.

6.2.6 Insercdo de chave privada em modulo criptografico

Cada PC implementada define, quando aplicavel, os requisitos para insercdo da
chave privada dos titulares de certificado em maodulo criptografico.

6.2.7 Método de ativacao de chave privada

Para a ativacdo das chaves privadas exige-se o numero minimo de 1 ("n") (uma)
pessoa de um grupo de 5 ("m")(cinco). A confirmacdo da identidade desses agentes é
feita através de senhas, s6 |lhes sendo permitido o acesso ao ambiente em duplas
devidamente autorizadas.

Cada PC implementada descreve os requisitos e os procedimentos necessarios para
a ativacdo da chave privada de entidade titular de certificado.
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6.2.8 Método de desativacao de chave privada

Para a desativacdo das chaves privadas exige-se o numero minimo de 1 ("n") (uma)
pessoa de um grupo de 5 ("m")(cinco). A confirmacdo da identidade desses agentes é
feita através de senhas, s |lhes sendo permitido o acesso ao ambiente em duplas
devidamente autorizadas.

Cada PC implementada descreve os requisitos e os procedimentos necessarios para
a desativacao da chave privada de entidade titular de certificado.

6.2.9 Método de destruicao de chave privada

Para a destruicdo das chaves privadas exige-se o niumero minimo de 1 ("n") (uma)
pessoas de um grupo de 5 ("m")(cinco). A confirmacdo da identidade desses agentes é
feita através de senhas, s6 |lhes sendo permitido o acesso ao ambiente em duplas
devidamente autorizadas.

As midias de armazenamento das chaves privadas sdo reinicializadas de forma a
ndo restarem nelas informacgdes sensiveis.

Cada PC implementada descreve os requisitos e os procedimentos necessarios para
a destruicdo da chave privada de entidade titular de certificado.

6.3 Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de chave publica

As chaves publicas das Serasa CA e dos titulares de certificados digitais por ela
emitidos permanecem armazenadas apdés a expiracdo dos certificados
correspondentes, por no minimo 30 (trinta) anos, na forma da legislacdo em vigor,
para verificacdo de assinaturas geradas durante seu periodo de validade. Cada PC de
assinatura digital implementada descreve os periodos de arquivamento da chave
publica de entidade titular de certificado.

6.3.2 Periodos de uso para as chaves publica e privada

As chaves privadas das Serasa CA e dos titulares de certificados digitais por elas
emitidos sdo utilizadas apenas durante o periodo de validade dos certificados
correspondentes. As correspondentes chaves publicas sdo utilizadas durante todo o
periodo de tempo determinado pela legislacdo aplicavel, para verificacdo de
assinaturas geradas durante o prazo de validade dos respectivos certificados.

Cada PC implementada pelas Serasa CA define o periodo maximo de validade do
certificado.
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O periodo maximo de validade admitido para certificados das Serasa CA Raiz é de
20 (vinte) anos.

6.4 Dados de Ativacao

6.4.1 Geracao e instalacao dos dados de ativagao

Os dados de ativagdo da chave privada das Serasa CA sdo Unicos e aleatdrios. Cada
PC implementada garante que os dados de ativacdo da chave privada da entidade
titular do certificado, se utilizados, sdo Unicos e aleatorios.

6.4.2 Protegao dos dados de ativagao

Os dados de ativagao das chaves privadas das Serasa CA sao protegidos contra uso
nao autorizado, por meio de mecanismos de criptografia e de controle de acesso fisico.

Cada PC implementada garante que os dados de ativacdao da chave privada da
entidade titular do certificado, se utilizados, sao protegidos contra uso ndo autorizado.

6.4.3 Outros aspectos dos dados de ativacao
Ndo aplicavel.
6.5 Controles de Seguranca Computacional

6.5.1 Requisitos Técnicos Especificos de Seguranga Computacional

A geracdo dos pares de chaves das Serasa CA é realizada off-line, para impedir o
acesso remoto nao autorizado.

Os requisitos especificos aplicaveis estdo descritos em cada PC implementada.
Cada computador servidor das Serasa CA, relacionado diretamente com os processos
de emissdo, expedicdo, distribuicdo, revogacdo ou gerenciamento de certificados,
implementa, entre outras, as seguintes caracteristicas:

e controle de acesso aos servicos e perfis das Serasa CA;
e clara separacgao das tarefas e atribuicbes relacionadas a cada perfil qualificado das

Serasa CA;

e uso de criptografia para seguranca de base de dados, quando exigido pela
classificagdo de suas informagoes;

e geracdo e armazenamento de registros de auditoria das Serasa CA;

e mecanismos internos de seguranca para garantia da integridade de dados e

processos criticos; e
¢ mecanismos para cdpias de seguranga (backup).
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Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da
combinacdo deste com o sistema de certificagdo e com mecanismos de seguranga
fisica.

Qualquer equipamento, ou parte deste, ao ser enviado para manutengdo tem
apagadas as informacdes sensiveis nele contidas e controlados seu niumero de série e
as datas de envio e de recebimento. Ao retornar as instalagdes das Serasa CA, o
equipamento que passou por manutencdo é inspecionado. Em todo equipamento que
deixa de ser utilizado em carater permanente, serdo destruidas de maneira definitiva
todas as informagOes sensiveis armazenadas, relativas as atividades das Serasa CA.
Todos esses eventos sdo registrados para fins de auditoria.

Qualquer equipamento incorporado as Serasa CA é preparado e configurado como
previsto na Politica de Seguranca implementada, de forma a apresentar o nivel de
seguranca necessario a sua finalidade.

6.5.2 Classificagao da seguranga computacional

A seguranca computacional das Serasa CA segue as recomendacdes do Trusted
System Evaluation Criteria (TCSEC).

6.6 Controles Técnicos do Ciclo de Vida

6.6.1 Controles de desenvolvimento de sistema

As Serasa CA adotam a tecnologia da RSA e para customizagdes do ambiente da
AC responsavel, que sdo desenvolvidos por Analistas de Suporte. Estas customizagoes
sdo realizadas inicialmente em um ambiente de desenvolvimento e apds concluido é
colocado em um ambiente de homologacédo. Finalizado o processo de homologagdo é
encaminhado um pedido para a "Geréncia de Mudanca" que é coordenada pelo Gerente
de Producdo e é composto de outras areas da Serasa, como por exemplo Auditoria de
Sistema, Seguranca de Sistemas de Informacgdo, Producgdo, etc., que avaliam e
decidem quanto a sua implementagdo.

Os processos de projeto e desenvolvimento conduzidos pelas Serasa CA provéem

documentacdo suficiente para suportar avaliagbes externas de seguranga dos
componentes das Serasa CA.

6.6.2 Controles de gerenciamento de segurancga

As Serasa CA utilizam metodologia formal de gerenciamento de configuragao para a
instalacdo e a continua manutencdo do sistema de certificacdo das Serasa CA.

As Serasa CA verificam os niveis configurados de seguranca com periodicidade
semanal e através de ferramentas do prdprio sistema operacional.
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As verificagbes sdo feitas através da emissdo de comandos de sistema e
comparando-se com as configuragdes aprovadas. Em caso de divergéncia, sao
tomadas as medidas para recuperacao da situagdo, conforme a natureza do problema
e averiguacado do fato gerador do problema para evitar sua recorréncia.

6.6.3 ClassificagcOes de seguranca de ciclo de vida

Ndo aplicavel.

6.7 Controles de Seguranca de Rede

Nos servidores do sistema de certificacao das Serasa CA, somente 0s servicos
estritamente necessarios para o funcionamento da aplicacdo séo habilitados.

Todos os servidores e elementos de infra-estrutura e protecdo de rede, tais como
roteadores, hubs, switches, firewalls e sistemas de deteccao de intrusao (IDS),
localizados no segmento de rede que hospeda o sistema de certificagdao das Serasa CA,
estdo localizados e operam em ambiente de nivel 4.

As versdes mais recentes dos sistemas operacionais e dos aplicativos servidores,
bem como as eventuais correcoes (patches), disponibilizadas pelos respectivos
fabricantes sdo implantadas imediatamente apds testes em ambiente de
desenvolvimento ou homologacao.

O acesso ldgico aos elementos de infra-estrutura e protecdo de rede é restrito, por
meio de sistema de autenticacdao e autorizacdao de acesso. Os roteadores conectados a
redes externas implementam filtros de pacotes de dados, que permitem somente as
conexdes aos servicos e servidores previamente definidos como passiveis de acesso
externo.

6.7.1 Firewall

Mecanismos de firewall sdo implementados em equipamentos de utilizacao
especifica, configurados exclusivamente para tal funcdo. Firewalls promovem o
isolamento, em sub-redes especificas, dos equipamentos servidores com acesso
externo - a conhecida "zona desmilitarizada" (DMZ) - em relagdo aos equipamentos
com acesso exclusivamente interno as Serasa CA.

O software de firewall, entre outras caracteristicas, implementa registros de
auditoria.

6.7.2 Sistema de detecgao de intrusao (IDS)

O sistema de deteccdo de intrusao tem capacidade de ser configurado para
reconhecer ataques em tempo real e responde-los automaticamente, com medidas tais
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como: enviar traps SNMP, executar programas definidos pela administracdo da rede,
enviar e-mail aos administradores, enviar mensagens de alerta aos firewalls ou ao
terminal de gerenciamento, promover a desconexdo automatica de conexdes
suspeitas, ou ainda a reconfiguragao dos firewalls.

O sistema de deteccao de intrusdao tem capacidade de reconhecer diferentes
padroes de ataques, inclusive contra o proprio sistema, apresentando a possibilidade
de atualizacdao da sua base de reconhecimento. O sistema de detecgao de intrusao
prové o registro dos eventos em logs, recuperaveis em arquivos do tipo texto, além de
implementar uma geréncia de configuragao.

6.7.3 Registro de acessos nao autorizados a rede

As tentativas de acesso nao autorizado - em roteadores, firewalls ou IDS - sao
registradas em arquivos para posterior analise. A freqliéncia de exame dos arquivos de
registro €, no minimo, diaria e todas as agdes tomadas em decorréncia desse exame
sao documentadas.

6.8 Controles de Engenharia do Médulo Criptografico

O moédulo criptografico de geracao de chaves assimétricas da Serasa CA adota o
padrao FIPS (Federal Information Processing Standards) 140-1, level 3.
7 PERFIS DE CERTIFICADO E LCR

Cada PC implementada pelas Serasa CA especifica os formatos dos certificados
gerados e das correspondentes LCR. Sdo incluidas informagGes sobre os padrdes
adotados, seus perfis, versdes e extensoes.

7.1 Perfil do Certificado

Todos os certificados emitidos pelas Serasa CA estdo em conformidade com o

formato definido pelo padrao ITU X.509 ou ISO/IEC 9594-8.

7.1.1 Numero(s) de versao

Todos os certificados emitidos pelas Serasa CA implementam a versao 3 do padrao
ITU X.509, de acordo com o perfil estabelecido na RFC 2459.

7.1.2 ExtensoOes de certificado
7.1.2.1 Serasa CA 1

Os certificados emitidos pela Serasa CA I tém como obrigatoérias as seguintes
extensdes:
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- "Authority Key Identifier", ndo critica: o campo keyldentifier contém o hash SHA-1 da
chave publica da Serasa CA I;
- "Key Usage", critica: somente os bits digitalSignature, dataEncipherment,
nonRepudiation e keyEncipherment estdo ativados;

- "Certificate Policies", ndo critica: contém o OID desta PC e o endereco Web da
DPC-Serasa CA (www.certificadodigital.com.br/repositorio/serasaca/dpc);
- "CRL Distribution Points", ndo critica: contém o endereco na Web onde se obtém a
LCR correspondente:
(www.certificadodigital.com.br/repositorio/serasaca/crl/SerasaCAl.crl).

A Serasa CA I implementa a extensao "Extended Key Usage", ndo critica, contendo os
valores “client authentication" (OID 1.3.6.1.5.5.7.3.2), "E-mail protection" (OID
1.3.6.1.5.5.7.3.4) e “timestamping” (OID 1.3.6.1.5.5.7.3.8).

A Serasa CA I também pode implementar a extensao "Subject Alternative Name".

A Serasa CA I implementa a sub-extensdo "rfc822Name" parte da extensdo obrigatoria
"Subject Alternative Name", contendo o endereco e-mail do titular do certificado de
pessoa juridica e de pessoa fisica.

7.1.2.2 Serasa CA II

Os certificados emitidos pela Serasa CA II tém como obrigatdrias as seguintes
extensdes:

- "Authority Key Identifier", ndo critica: o campo keyldentifier contém o hash SHA-1 da
chave publica da Serasa CA II;

- "Key Usage", critica: somente os bits digitalSignature, dataEncipherment, nonRepudiation
e keyEncipherment estdo ativados;

- "Certificate Policies", ndo critica: contém o OID desta PC e o enderegco Web da DPC-
Serasa CA (www.certificadodigital.com.br/repositorio/serasaca/dpc);

- "CRL Distribution Points", ndo critica: contém o endereco na Web onde se obtém a
LCR correspondente:
(www.certificadodigital.com.br/repositorio/serasaca/crl/SerasaCAll.crl).

A Serasa CA II implementa a extensdo "Extended Key Usage", ndo critica, contendo os
valores "server authentication" (OID 1.3.6.1.5.5.7.3.1), “timestamping” (OID
1.3.6.1.5.5.7.3.8) ou “signing of downloadable executable code” (OID 1.3.6.1.5.5.7.3.3).
A Serasa CA II também pode implementar a extensdo "Subject Alternative Name".

A Serasa CA II implementa a sub-extensao "rfc822Name" parte da extensao

obrigatdria "Subject Alternative Name", contendo o endereco e-mail do titular do
certificado de pessoa juridica e de pessoa fisica.

7.1.2.3 Serasa CA III
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Os certificados emitidos pela Serasa CA III tém como obrigatdrias as seguintes
extensoes para certificados de AC:

e "Authority Key Identifier", ndo critica: o campo keylIdentifier contem o hash SHA-1
da chave publica da Serasa CA III;

¢ "Subject Key Identifier", ndo critica: contem o hash SHA-1 da chave publica da AC
titular do certificado;

¢ "Key Usage", critica: somente os bits keyCertSign e CRLSign sdo ativados;

¢ "Certificate Policies", ndo critica: o campo Policyldentifier contem o OID da PC que
implementa;

e O campo PolicyQualifiers contem o enderego Web da DPC da Serasa CA
(www.certificadodigital.com.br/repositorio/serasaca/dpc);

e "Basic Constraints", critica: contem o campo cA=True;

¢ "CRL Distribution Points", ndo critica: contem o enderego na Web onde se obtém a
LCR correspondente ao certificado:
(www.certificadodigital.com.br/repositorio/serasaca/crl/SerasaCAIll.crl).

A Serasa CA III implementa a extensdo "Extended Key Usage", ndo critica, contendo
os valores “client authentication" (OID 1.3.6.1.5.5.7.3.2), "server authentication" (OID
1.3.6.1.5.5.7.3.1), "E-mail protection" (OID 1.3.6.1.5.5.7.3.4) e “timestamping” (OID
1.3.6.1.5.5.7.3.8).

A Serasa CA III implementa a sub-extensdo "rfc822Name" parte da extensao
obrigatdria "Subject Alternative Name", contendo o endereco e-mail do titular do
certificado de pessoa juridica e de pessoa fisica.

7.1.2.4 Serasa CA IV

Os certificados emitidos pela Serasa CA IV tém como obrigatodrias as seguintes
extensoes para certificados de AC:

¢ "Authority Key Identifier", ndo critica: o campo keylIdentifier contem o hash SHA-1
da chave publica da Serasa CA 1V;

¢ "Subject Key Identifier", ndo critica: contem o hash SHA-1 da chave publica da AC
titular do certificado;

e "Key Usage", critica: somente os bits keyCertSign e CRLSign sdo ativados;

e "Certificate Policies", ndo critica: o campo Policyldentifier contem o OID da PC que
implementa;

e O campo PolicyQualifiers contem o endereco Web da DPC da Serasa CA
(www.certificadodigital.com.br/repositorio/serasaca/dpc);

e "Basic Constraints", critica: contem o campo cA=True;

e "CRL Distribution Points", ndo critica: contem o enderego na Web onde se obtém a
LCR correspondente ao certificado:
(www.certificadodigital.com.br/repositorio/serasaca/crl/SerasaCAlV.crl).

A Serasa CA IV implementa a extensdo "Extended Key Usage", ndo critica, contendo os
valores “client authentication" (OID 1.3.6.1.5.5.7.3.2), "server authentication" (OID
1.3.6.1.5.5.7.3.1), "E-mail protection" (OID 1.3.6.1.5.5.7.3.4) e “timestamping” (OID
1.3.6.1.5.5.7.3.8).
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A Serasa CA IV implementa a sub-extensao "rfc822Name" parte da extensao
obrigatdria "Subject Alternative Name", contendo o endereco e-mail do titular do
certificado de pessoa juridica e de pessoa fisica.

7.1.3 Identificadores de algoritmo

Os certificados emitidos pelas Serasa CA sao assinados com o uso do algoritmo
RSA com SHA-1 como funcdo hash (OID = 1.2.840.113549.1.1.5), conforme o padrao
PKCS#1 (RFC 2313).

7.1.4 Formatos de nome

O nome do titular do certificado, constante do campo "Subject", adota o
"Distinguished Name" (DN) do padrao ITU X.500/ISO 9594.

7.1.5 Restricdes de nhome

As restricbes aplicaveis para os nomes dos titulares de certificados emitidos pelas
Serasa CA sdo as seguintes:
e nado sao utilizados sinais de acentuagao, tremas ou cedilhas;
e além dos caracteres alfanuméricos, podem ser utilizados somente os seguintes
caracteres especiais:

Caractere Caractere Codigo NBR9611 (hexadecimal)

Branco 20
( 28
) 29
- 2D
. 2E
/ 2F

Tabela 1 - Caracteres especiais admitidos em nomes

7.1.6 OID (Object Identifier) de DPC

O OID desta DPC & XXXXXXXXXXXXXXX

7.1.7 Uso da extensao "Policy Constraints"

Item ndo aplicavel.

7.1.8 Sintaxe e semantica dos qualificadores de politica
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O campo policyQualifiers da extensdo "Certificate Policies" contém o endereco Web da
DPC Serasa CA (www.certificadodigital.com.br/repositorio/serasaca/dpc).

7.1.9 Semantica de processamento para extensoes criticas

ExtensGes criticas sdo interpretadas conforme a RFC 2459,
7.2 Perfil de LCR

7.2.1 Numero(s) de versao

As LCR geradas pela Serasa CA implementam a versao 2 do padrdao ITU X.509, de
acordo com o perfil estabelecido na RFC 2459.

7.2.2 Extensoes de LCR e de suas entradas

As LCR da Serasa CA contém as seguintes extensdes para certificados de AC:

e "Authority Key Identifier": contém o hash SHA-1 da chave publica da Serasa CA
que assina a LCR.

e "CRL Number", ndo critica: contém um numero seqiencial para cada LCR emitida
pela Serasa CA.

8 ADMINISTRAGCAO DE ESPECIFICACAO

8.1 Procedimentos de mudanca de especificagao.

Esta DPC é atualizada sempre que uma nova PC for implementada pela Serasa CA
0 exigir.

8.2 Politicas de publicacdo e notificacao

Esta DPC estd disponivel para a comunidade no enderego web
http://www.certificadodigital.com.br/repositorio/serasaca

8.3 Procedimentos de aprovagao

Esta DPC foi submetida a aprovacao da Microsoft , durante o processo de criacao
da Serasa CA.
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